- —

——,

=

; MINISTERSTVO
. v INTEGROVANY EVYROPSKA UNIE ﬁ STN
0P - KVALITA ZIVOTA lI OPERACNI EVROPSKY FOND PRO REGIONALNI RDZVOU & .-"". :gmm[
PROGRAM SANCE PRO VAS ROZVOJ

PRILOHA C. 1: TECHNICKA SPECIFIKACE PRO VECNOU CAST ZADAVACI

DOKUMENTACE

V této priloze jsou uvedeny vychozi podminky a poZadavky na dodavku v ramci této vefejné zakazky.
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1] eMeDocS = internetove stranky projektu eMeDocS: http://www.emedocs.cz/

2] Datovy standard MZ CR DS 04.09.02 - http://ciselniky.dasta.mzcr.cz/CD DS4/Start.htm

3] Cldnek k dlouhodobému podpisu:

http://help.adobe.com/cs CZ/acrobat/standard/using/WS934c23d7cc8877dal172e0811fde233¢c98-
8000.html
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SEZNAM ZKRATEK A POJMU

i ————————

P, Ty,

V nasledujicitabulce je uveden seznam zkratek a pojmu, které jsou pouzity v tomto dokumentu:

Zkratka

AD

CD / CD-ROM /

DVD / USB
CZK
CUD
CSN
CR
CTU
DC
DPH
DS

EC
EKP
ESF
EU

FN HK
GUI
HK
HW
(o]

IOP, vyzva. C. 11

IS
1ZS
KHK
KC
KU

KIVS

Vysvétleni zkratky

Active directory

Datovy nosic

Oznaceniceské mény
Centralniulozisté dat (Digitalni archiv)
Ceska statninorma

Ceskd republika

Cesky telekomunikaéniurad

Datové centrum

Dan z pridané hodnoty

Datovy standard

Emergency card (zivotni udaje pacienta)
Elektronicka karta pacienta

Evropskeé strukturalnifondy

Evropska unie

Fakultni nemocnice Hradec Kralové
Grafické uzivatelské rozhrani

Hradec Kralové

Hardware

Integrovany operacniprogram

Oznaceni projektu vramci Integrovaného operacniho programu, vyzvy ¢islo 11 —
Technologie pro Operacnistredisko ZZS Krdlovéhradeckého kraje

Informacni systém
Integrovany zachranny systém
Kralovéhradecky kraj
Komunikacnicentrum
Komunikacni uzel

Krajska infrastruktura verejné spravy

ZZS KHK - Nakup sluzeb eHealth
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A ety

Zkratka Vysvétieni zkratky

KV Kraj Vysocina

LZS Letecka zachranna sluzba

MS Microsoft

MZ CR Ministerstvo zdravotnictvi Ceské republiky
MZD Mobilnizaddvani dat

NIS Nemocnicniinformacnisystém

OR Operaéni fizeni

PC Personal Computer

PCR Policie Ceské republiky

PDF Format dokumentu

p.o. Prispévkova organizace

RC Rodné ¢islo

RDG Rentgen (vysSetreni)

RR Radioreléovy

Sh. Sbirky

SFEU Strukturalnifondy Evropské unie
SW Software

VR Verejnd zakdzka

VZ Verejna zakazka

WAN Wide area network

XML Format vymeny dat

ZD Zadavaci dokumentace

ZH Zdravotnicky holding

ZVZ Zakon o zadavaniverejnych zakazek
ZZ Zdravotnické zarizeni

YA Zdravotnicka zachranna sluzba

ZZS KHK Zdravotnicka zachranna sluzba Kralovéhradeckého kraje, p.o.

Tabulka 1: Seznam zkratek

ZZS KHK - Nakup sluzeb eHealth
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1 PREDMET PLNENiVEREJNE ZAKAZKY

Predmétem plnéni verejné zakdzky (dilem) je komplexni doddvka a implementace technologii a sluzeb
eHealth, SW, pfipadné HW a souvisejici vybaveni na strané ZZS KHK, kraje a zdravotnickych zafizeni,
vcetné servisnich sluzeb. Obsahem pinéni je vybaveni ZZS KHK, jednotlivych zapojenych zdravotnickych
zarizeni(uzly), pripadné vybavenikraje a zajisténinezbytné vymény dat mezi témito uzly.

Cilem zadavatele je zvySeni efektivity vymény informaci a dat o pacientech mezi Zdravotnickou
zachrannou sluzbou Kralovéhradeckého kraje a zdravotnickymi zafizenimi (nemocnicemi) na Uzemi
Kralovehradeckého kraje, v€etné napojeni na eMeDocS Kraje Vysocina a Mobilni zaddvani dat ZZS KHK a
to dodavkou systému (technologii a sluzeb) eHealth, ktery zajisti elektronickou vyménu informaci a dat
mezi uvedenymi subjekty.

Verejna zakazka je realizovana v ramci projektu , Technologické vybaveni Zdravotnické zachranné sluzby
Kralovehradeckého kraje, p.o.“, registracni Cislo CZ.1.06/3.4.00/23.09544 (dale jen ,Projekt”), ktery je
spolufinancovan z vyzvy €. 23 Integrovaného operacniho programu, prioritni osy 3 — Zvyseni kvality a
dostupnosti verejnych sluzeb, oblasti podpory (intervence) 3.4 — Sluzby v oblasti bezpeénosti, prevence a
resenirizik.

2 CLENENi DOKUMENTU

Tento dokument je ¢lenén nasledovneé:

e Kapitola 3 — Pozadavky na dodavku sluzeb eHealth — kapitola obsahuje poZadavky na doddvky a
sluzby, které musi uchazeci splnit ve svém feSeni a ve svych nabidkach. Kapitola obsahuje
zakladnikoncept reseni, legislativni pozadavky, konkrétnifunkénia technické poZadavky na feseni
predmétu plnéniv ramci VZ.

Soucasti kapitoly je také Soupis pozadavku (viz kapitola 3.6), ktery obsahuje struény soupis
pozadavkil na reSeni.

e Kapitola 4 — Vychozi stav, prostiedi a podminky v oblasti sluzeb eHealth — kapitola obsahuje
popis vychoziho stavu pro realizaci predmétu verejné zakdazky, tj. uvedeni seznamu dotéenych
subjektd, jejich vztah k predmétu VZ, informacni a komunikacni technologie, kterymi subjekty
disponuji nebo které budou k dispozici pro realizaci VZ, pripadné dalSi organiza¢ni a technické
podm inky, které jsou dulezité pro realizaci VZ.

Vychozi stav definuje ramec podminek pro realizaci VZ, konkrétni popis poZadovaného fedeni a
pozadavky na reSenijsou uvedeny v dalSi kapitole.

e Kapitola 5 - Mista plnéni— kapitola obsahuje konkrétnimista plnéniVz.

o Kapitola 6 — Pozadavky na sluzby — kapitola definuje pozadavky na sluzby v navaznosti a
v souvislosti s plnénim verejné zakazky.

o Kapitola 7 — Dalsi pozadavky na realizaci VZ a na zpracovani nabidky — v této kapitole jsou
uvedeny dalSi pozadavky sméfujici na realizaci VZ a na zpracovani nabidky, jako jsou poZadavky
na harmonogram a zpusob zpracovaninabidky a popisu pozadavkd.

Kapitoly a jejich obsah nasleduiji.

6 ZZS KHK - Nakup sluzeb eHealth
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3 POZADAVKY NA DODAVKU SLUZEB EHEALTH

V této kapitole jsou uvedeny pozadavky na dodavku sluzeb eHealth pro ZZS KHK.

3.1 PREDMET A ROZSAH DODAVKY SLUZEB EHEALTH

Cilem zadavatele je zvySeni efektivity vymeény informaci a dat o pacientech mezi Zdravotnickou
zachrannou sluzbou Kralovéhradeckého kraje a zdravotnickymi zafizenimi (nemocnicemi) na uzemi
Kralovehradeckého kraje, vCetné napojeni na eMeDocS Kraje Vysocina a Mobilni zaddavani dat ZzZS KHK a
to doddvkou systému (technologii a sluzeb) eHealth, ktery zajisti elektronickou vyménu informaci a dat
mezi uvedenymi subjekty.

Pozadovaneé sluzby v ramci plnénidila jsou zamérené na zajisténi, rozsSifeni nebo vytvotreni podminek pro
efektivnéjsi prenos a sdileniinformaci mezi ZZS KHK a ostatnimi poskytovateli zdravotni péce v ndvaznosti
na aktivity a realizovany stav v predchozich projektech popsanych v kapitole stavajiciho stavu.

Jedna se zejména o elektronickou podporu preddvanych zprdv, systémy sdileni dat o pacientech (typicky
udaje potrebné pro urgentniosetreni).

Pozadované reseni musi byt kompatibilni se systémy pro mobilni zadavani dat a sluzbami eHealth
realizovanymi v ramci projektu:

e Technologie pro Operacnistredisko ZZS Krdlovéhradeckého kraje (EKP/MZD)

e projekt eMeDocS, ktery byl vytvoren a je v soucasnosti provozovan Krajem Vysocina (viz kapitola
4.2.2 — eHealth kraje Vysocina (eMeDocS)).

Zvolené technologie musi zajistit autorizovanym zdravotnickym subjektiim kraje (ZZS a ZZ) i mimo kraj
ziskani a vymenu informaci prostrednictvim zabezpeceného pfistupu sité prostfednictvim krajské
komunikacniinfrastruktury nebo pres Internet minimalné v nasledujici strukture:

Predmetem plnénije dodavka technologii a sluzeb eHealth v nasledujicim rozsahu:
a) Zakladnifunkcnipozadavky (pfipady uziti):

i) Vyhledani Zivotnich udaju pacienta - emergency Udaje pacienta (minimdlné na Urovni alergie,
trvalé medikace, rizikové faktory a trvalé diagnozy),

ii) Zpravy o vyjezdu ZZS pfi pfeddni pacienta naslednému poskytovateli zdravotni péce, véetné
elektronizace vyjezdovych zpradv ZZS,

iii) Nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS

iv) Poskytovaniinformacio volnych lGzkovych kapacitach ve zdravotnickych zafizenich.
b) Dodavka Krajského komunikacniho centra (KC)
c) Dodavky komunikacnich uzll krajského komunikacniho systému (KU)

i) Dodavka uzlG/klienth (KU) systém( vymény zdravotnickych dat (pro ZZS i Z2)

ii) Kompatibilni, integrované a napojené na systém eMeDocS Kraje Vysolina pro zajisténi
vymeny informaci

i) Vcetné HW, systémového SW, pripadné nezbytného propojeni do poskytnuté komunikaéni
infrastruktury, zabezpecenikomunikacniinfrastruktury a dalSich nezbytnych technologii

iv) Doplnénidatovych rozhranilS OR a IS pro Mobilni zaddvéni dat odpovidajici standardtm IHE -
DASTA V. 3 a vy&si.

7 ZZS KHK - Nakup sluzeb eHealth
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vi) Seznamenis funkcionalitami, obsluhou dodavaného zatizeni a jeho budoucim provozem

vii) Dodavka dokumentace

d) Archivy zdravotnické dokumentace pro vyjezdové zpravy ZZS v ZZS KHK, FN Hradec Kralové a
Zdravotnickém holdingu.

e) HW ainfrastruktura
i) prostredky pro vymeénu dat o Zivotnich funkcich pacienta
i) HW, SW a sitova infrastruktura nezbytna pro provoz technologii.
lii) HW, SW pro resenivyjezdovych zprav pouze v elektronické podobé

f) Ostatnidodavky
i) Zarucené elektronické certifikaty pracovnikt ZZS KHK.
ii) Casova razitka

g) Sluzby
i) Zpracovaniprovadéci dokumentace a dokumentace skute¢ného provedeni
ii) Dodavka, instalace, zprovoznéni, ovérenifunkcnosti systému
iii) Seznamenis funkcionalitami, obsluhou doddvaného zafizeni a jeho budoucim provozem
iv) Servisnisluzby

Predmétem dodavky neni:

a) Dodavka, vyvoj a upravy komunikacnich rozhrani ,adaptért” pro pripojeni systému NIS ZZ (na
strané NIS ZZ) ke komunikaénimu uzlu systému pro vymeénu zprav

b) Zajisténikonektivity mezi DC ZZS, jednotlivymi DC ZZ a DC Kraje Vysocina

Koncept reSeni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

8 ZZS KHK - Nakup sluZeb eHealth
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3.2 KONCEPT A PRINCIPY POZADOVANEHO RESENI

Predmetem dodavky je zajisténi komunikacniho centra (KC KKS), komunikace a komunikacich uzld (KU)

pro vyménu zprav ZZS KHK a ZZ a napojeni komunikacniho centra na eMeDocS Kraje Vysodina a na ZZS
integrace mezi EKP/MZD a KU ZZS.

EVROPSKA UNIE A,.
EVROPSKY FOND PRO REGIONALNI ROZVOJ &-;
SANCE PRO VAS ROZVO)

MINISTERSTVO
PRO MISTNI
ROZVO) CR

Zakladnikoncept je schematicky zobrazen na nasledujicim obrazku:

DCZH1..N

NIS ZH 1..N

r

Ohranifeni plnéni

Datové centrum !
275 KHK ‘
! E E KC 725 KHK ' ‘ Internet
e CUD ZZ7S " DC/eMeDocs
,_i \' 5 KHI{ <-> “v b | V‘y’ﬁﬂﬁlna
4| {
=
KU ZZ5 KHK
27 7ZH <> 775 Ilil'_l’l'_i 7
{ Kraicia sit
UZH 1.N
CUD ZH

Obrazek 1: Koncept poZadovaného reseni

V nasledujici tabulce je uveden vycet prvkl z obrazku vcetné uvedeni jejich vyznamu v realizaci této

verejné zakazky:
Prvek

DC ZZS KHK

KC ZZS KHK

KHK <-> KV

KU ZZS KHK

Popis

Datové centrum ZZS KHK, vtomto
DC bude umistén KC ZZS KHK, CUD
Z2S a KU ZZS KHK a realizovano
propojeni s EKP/MZD na strané ZZS
KHK.

Komunikacnicentrum ZZS KHK.

Komunikacni linka propojujici Z2ZS
KHK a kraj VysocCina pres internet.

Komunikacni uzel na strané Z7ZS

Plnéni

Datové centrum bude pfipraveno v ramci
soucinnosti, detaily jsou uvedeny v kapitole
4.3.1 - Datova centra, HW infrastruktura a
technologie DC.

Komunikacni centrum je soucasti plnéni,
véetné napojeni na KC Kraje Vysocina
(eMeDocS) a vsechna uvedena ZZ.

ZZS KHK v ramci soucinnosti. Detaily jsou
uvedeny v kapitole 4.3.2 — Konektivita.

Uzel je soucasti predmétu plnéni vcéetné

g I ZZS KHK - Nakup sluzeb eHealth
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Prvek

CUD ZZS
EKP/MZD
DCZZZH 1..N
KU ZH ZZS 1..N

NIS ZZ ZH 1..N)

ZZ ZH <-> ZZS KHK

CUD ZH

DCZZ FN

KU ZZ FN

TN

INTEGROVANY
OPERACNI
PROGRAM

Digitalni archiv/Centralni ulozZisté
dat na ZZS KHK.

SW pro mobilni sbér dat o
pacientech, ktery bude poskytovat
data pro sluzby eHealth a cerpat
data z eHealth

Datova centra jednotlivych
zdravotnickych zarizeni sdruzenych
ve Zdravotnickém holdingu a Cesko -
horské nemochice
Krkonose, vtéechto DC budou
umistény KU ZZ ZH (1..N) a
realizovana propojeni s NIS ZZ ZH

(1..N).

nemecke

Komunikacni uzly na  strané
jednotlivych zdravotnickych zarizeni
sdruzenych  ve  Zdravotnickém

holdingu (1..N).

Nemocnicni informacni systémy
(NIS) jednotlivych zdravotnickych
zarizeni sdruzenych ve

Zdravotnickém holdingu (1..N)

Komunikacni linka propojujici ZZS
KHK a ZZ ZH pres krajskou sit.

Digitalni archiv/Centrdlni ulozisté
dat na Zdravotnickem holdingu.
Umisténi je v Oblastni nemocnici
v Nachodé.

Datovée centrum FN HK, v tomto DC
KU ZZ FN a
realizovano propojenis NIS ZZ FN.

bude umisten

Komunikacniuzel na strané FN HK.

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALMI RDZVO
SANCE PRO VAS ROZVOJ

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Pinéni

propojenina EKP/MZD a KC ZZS KHK.

CUD je soucasti plnéni, pozadavky jsou
uvedeny dale v tomto dokumentu.

Jedna se o existujici systém, soucasti
dodavky je realizace integracniho rozhrani
na tento systém, propojeni a nasledné
ovérenifunkénosti integrace.

Datova centra budou pfipravena vramci
soucinnosti, detaily jsou uvedeny v kapitole
4.3.1 - Datova centra, HW infrastruktura a
technologie DC.

Uzly jsou soucasti pfedmétu plnéni vcetné
propojenina NIS ZZ ZH a KC ZZS KHK.

Upravy NIS nejsou souddsti pfedmétu plnéni,
predmétem je zprovoznéni a ovéreni

komunikace KU ZH <-> NIS ZZ.

Soucasti dodavky bude napojeni do
infrastruktury  Zdravotnického  holdingu
vcetne aktivnich prvk( pro zajisténi

komunikace a bezpecnosti, ostatni podminky
zajisti ZZS KHK v ramci soucinnosti. Detaily
jsou uvedeny v kapitole 4.3.2 — Konektivita.

CUD je soucasti plnéni, pozadavky jsou
uvedeny ddle v tomto dokumentu.

Datove centrum bude pfipraveno vramci
soucinnosti, detaily jsou uvedeny v kapitole
4.3.1 - Datova centra, HW infrastruktura a
technologie DC.

Uzel je soucasti predmétu plnéni vcetné
propojenina NIS ZZ FN a KC ZZS KHK.
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Prvek Popis PInéni
NIS ZZ FN Nemocniéni informaéni systém (NIS) Upravy NIS nejsou souéasti pfedmétu plnéni,
FN HK pfedmétem je zprovoznéni a ovéreni

komunikace KU ZZ FN <-> NIS ZZ FN.

ZZ FN <->ZZS KHK  Komunikacni linka propojujici ZZS Soucasti dodavky bude aktivni prvek
KHK a ZZ FN pres internet. zajistujici bezpecny prenosovy kanal mezi
subjekty, ostatni zajisti ZZS KHK v ramci
soucinnosti. Detaily jsou uvedeny v kapitole
4.3.2 — Konektivita.

CUDFN Digitalni archiv/Centralni ulozisté CUD je soucasti plnéni, pozadavky jsou
dat Fakultni nemocnici Hradec uvedeny ddle vtomto dokumentu.
Kralove.

DC/eMeDocS Kraje Umistén stavajicisystém eMeDocS. V tomto datovém centru nebudou plnéni
Vysocina v ramci tohoto projektu, nastaveni pfistupt
zajisti ZZS KHK v ramci soucinnosti.

Tabulka 2: Prvky v konceptu reseni

3.3 POZADAVKY NA DODAVKY A SLUZBY

V této kapitole jsou uvedeny pozadavky na dodavky a sluzby v ramci této VZ.

3.3.1 Obecné pozadavky na reseni

Systém elektronické vymeény zdravotnickeé dokumentace musispliovat tyto zakladnipozadavky:

a) Dostupnost dat v nepretrzitém rezimu (24x7x365), a pokud to bude legislativné a organizacné
mozné tak on-line.

b) Bezpecny pristup k datim (viz dale pozadavky na zabezpecenikomunikace).

c) Interoperabilita s navazujicimi systemy a sluzbami, které budou soucasti eHealth vcetné
stavajicich, pripadné uvazovanych informacnich systému budovanych v ramci EU.

d) Systém by mel do budoucna umoznovat dostupnost vybranych pozadovanych dat s pomoci web
technologie; bezpecny pristup k datlim prostrednictvim internetu.

e) Zabezpeceny, autorizovany a auditovatelny pfistup k datiim a transakcim s nimi.
f) Maximalnistrukturovanost ulozenych informaci.

g) Dostupnost, zalohovani a integrita dat.

h) Dohledovatelny prostrednictvim béznych, k tomu urcenych nastrojt (SNMP)

3.3.2 Legislativnisoulad dodavaného reseni

Je pozadovano, aby dodavane reseni sluzeb eHealth bylo v souladu se zasadnimi pravnimi dokumenty s
relevancik projektu:

a) Zakon ¢.372/2011 Sh., o zdravotnich sluzbach
b) Zdakon ¢.373/2011 Sb., o specifickych zdravotnich sluzbach
c) Zakon ¢.374/2011 Sb., o zdravotnické zachranné sluzbé

d) Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju

11 ZZS KHK - Nakup sluzeb eHealth
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e) Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakont
(zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisu.

f) Zakon ¢. 227/2000 Sh., o elektronickém podpisu
a dal$i podzakonna ustanoveni, predevsim pak:

g) Vyhlaska ¢. 98/2012 Sb. o zdravotnické dokumentaci

3.3.3 Napojeni na projekt vymény zdravotnické dokumentace eMeDocS kraje
Vysocina

Vramci reSeni vymeény zdravotnické dokumentace je pozadovano napojeni KC KKS KHK na projekt
eMeDocS (viz 4.2.2 — eHealth kraje Vysolina (eMeDocS)) pro zajisténi mezikrajské vymény dat.

Je pozadovano propojeni Krajského komunikacniho centra ZZS KHK a eMeDocS zduvodu vymény
informaci mezi obema krajskymi komunikacnimi centry a tim i mezi zapojenymi ZZ v obou krajich.

Dale jsou uvedené detailni pozadavky na pozZadované sluzby eHealth.
3.3.4 Klinickeé pripady uzitisystému pro vyménu informaci

Specifikace pozadovanych klinickych pripadl uziti systému pro vymeénu informaci jsou uvedeny
v nasledujici tabulce:

Klinicky pripad uziti

e ——— —r——— T T T .= — e = - - — e

:. :: S ik, L -.: _,__, x f".‘a';- = :r _:'_-,-'- P I_ a ,-1. - _i,“i-' Ij_.'r"‘-.ll "_:I b . :'.Ar 3 RS R, - I.' _- -l. . "‘:..I'I:ll i ..;_.— - .i""l-.'.' = __:.|‘_r_,|' i --. ¥ 1_:i.r-_ % .
- Zdravotnicka zachranna sluzba <-> Zdravotnicka IUzkova zarizeni
: < " e . : .I_ i e W J - - —— ._- d -ty % ¥ | I._... ._ 1 . 3

Comm N Ly et g N |

b e e~ e R R e T e e ol L e s T S D = ol df- el WS __WE ST = T e BRI e T ik Sl R W e e e bR

Vyhledani zivotnich | Vyhledani Zivotnich uUdaju pacienta (tzv. ,emergency informace”) v pribéhu
udajl pacienta zasahu posadky ZZS u pacienta s vyuzitim specialniho mobilniho zafizeni.

Posadka svyuzitim své aplikace vznese dotaz na poskytnuti Zivotnich Gdajd
pacienta do vsech zapojenych ZZ. Jedna se o demografické informace, trvalé

diagnozy, alergie, rizikové faktory, trvalé medikace, prehled ambulantnich a
hospitalizatnich ptipad( apod.

V jednotlivych zafizenich jsou informace vyhledéany v nemocniénim informaénim
systému (dale také NIS) a nasledné jsou predany zadateli.

Vysledky vyhledanise zobrazisouhrnné zadajici posadce v jeji aplikaci.

Vsechny tyto kroky se musi realizovat automaticky svysokym dlrazem a
duvernost a rychlost odezvy (fadové jednotky sekund).

Predanizpravy o vyjezdu | Zasahujici posadka ZZS v prubé&hu zasahu pfipravuje vyjezdovou zpravu
Z7S pri predanipacienta | svyuZzitim specialniaplikace na specialnim mobilnim zaftizeni.

naslednému Na explicitni pokyn ¢lena posadky mulze byt zprava predana v elektronické
poskytovateli zdravotni | podobé do piijimajiciho zdravotnického zafizeni, kde je automaticky zatazena do
pece, vcetne zdravotnické dokumentace piijimaného pacienta. Posadka obvykle odesila
elektronizace kone¢nou podobu vyjezdové zpravy, nicméné ve vyjimeénych pfipadech muze
vyjezdovych zprav ZZ5 odeslat i rozpracovanou podobu zpravy tak, aby se mohli specialisté

v pfijimajicim zdravotnickém zafizeni pfipravit na akutni prijem.

Tento klinicky pripad je rozsifen o feSeni, kdy je mozno vést vyjezdové zpravy ZZS
pouze v elektronické podobé.

Pfi pfedani pacienta na pfijmovém misté zdravotnického zafizeni je vyjezdova
zprava dokoncena a elektronicky podepsana jak konkrétni osobou z posadky ZZS
(pomoci zaru¢eného elektronického podpisu zalozeném na kvalifikovaném
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certifikatu), tak také pfijimajicim zaméstnancem ZZ svyuZitim biometrického
podpisu na tabletu posadky.

Zprava je nasledné elektronicky pfenesena do centra ZZS, kde je dlouhodohé
archivovana v odpovidajicim archivu zdravotnické dokumentace.

SoucCasne je stejnd zprava elektronicky prenesena do pfijimajiciho
zdravotnického zafizeni, kde je také zafazena do jejich vlastniho archivu
zdravotnické dokumentace.

Nahled na propoustéci Tento pfripad uZiti Gzce navazuje na zjistovani Zivotnich Gdaji pacienta (také
pacientsky souhrn). Vramci tohoto pouZiti ma zasahujici posddka ZZS ma
vyjezdu ZZS moznost vyhledat =zdkladni Zivotné dulleZité informace pacienta ve
spolupracujicich |GZkovych pfipadné ambulantnich zdravotnickych zafizenich.
Jednou ze soucasti prehledu Zivotnich udaji je i seznam névitév pacienta
v jednotlivych zdravotnickych zafizenich za zvolené obdobi (obvykle 1 aZ 3 roky

zpét).

E
ambulantni zpravy pfi

Pokud byl pacient ve zdravotnickém zafizeni ambulantné o3etfen nebo byl
hospitalizovan, je o této uddlosti v nemocniénim informaénim systému vedena
zprava, kterou si muze zasahujici posadka ZZS vyzadat k nahlédnuti.

Posadka si zvoli v pfehledu navstév jednu udélost a poZada stiskem tlaéitka o
nahled na zpravu. Tato Zadost je pfevedena do elektrické podoby a odeslana do
zdravotnického zafizeni, které drzi pozadovany dokument.

Zdravotnické zafizeni pfijme Zddost a provéfi pravidla, zda je oprdvnéna vydat
dokument knahlédnuti. Vkladném pfipadé je dokument vyhledan
v nemocnicnim informaénim systému a nésledné je pfedén k zobrazeni posadce.

Zprava je zobrazena na mobilnim zafizeni zasahujictho posadky ZZS. Posadka
muze zpravu precist, nicméné nemd moznost ji ukladat ani s ni jinym zplsobem
manipulovat. Zaroven zprava neni nikdy ukldaddana mimo primarni nemocniéni
systém zdravotnického zafizeni.

Tabulka 3: Definice pripadl uziti vymeény informaci eHealth

Dale jsou uvedené detailni poZadavky na pozadované sluiby eHealth.

3.3.4.1 Pozadavek na vyhledani zZivotnich Gdaji pacienta — pfistup ZZS KHK do nahledu ZD
ze vsech nemocnicnich informacnich systéma (NIS)

3.3.4.1.1 Vecné vymezeni poZadavku

Vyhledani Vyhledani zZivotnich udaju pacienta (Emergency card - EC) — pfistup ZZS KHK do nahledu ZD
zivotnich Udaju | ze vSech nemocniénich informacnich systémd (NIS) spfedem definovanym vybérem
pacienta potrebnych informacis vyuzitim platnych standardq.

Obecné Tato oblast zahrnuje poskytovéni Zivotné dlleZitych zdravotnich informaci pacienta
vymezeni posadkam ZZ5. Jedna se o Udaje, které wudriuji ZZ, kde byl pacient dfive

vySetfen/hospitalizovan.

Vychazi se z nasledujicich stanovisek:

- Jedna se o informace pro posadku ZZS, coz ji umozZiiuje pfimo zakonné ustanoven|.

- Tyto informace by méla posadka zjiStovat po prijezdu k pacientovi a ovéteni jeho
identity. Je zde pochopitelné i moZna varianta, Ze identita pacienta je zndma jiz
v okamZiku vyjezdu, nicméné nebude to obvykly pfipad.

13 ZZS KHK - Nakup sluzeb eHealth
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Posadka by meéla mit moznost pfistoupit pouze k Zivotné dilezitym informacim ze
zdravotnické dokumentace pacienta. Obsah a vyznam informaci je standardizovan
zfizovatelem zapojenych ZZ a ZZS a bude se déle oznadovat jako Emergency Card
(nebo také EC).

Informace EC nebudou ukladany mimo IS vlastnika informace, tedy toho ZZ, které
data pofidilo. Posadka ZZS je bude moci pouze vyZadat v okamiziku zakroku a
nasledné si je prohlédnout.

Vzhledem ktomu, ze EC budou udrZovany oddélené v kaidém ZZ, ve kterém byl
pacient vysetfen/hospitalizovan, bude se pfi zobrazovani Udaji provadét jejich
formatovani s ohledem na lep3i prehlednost. V pfipadech, kdy by se v jednotlivych
EC objevovaly konfliktni informace, budou zobrazovany vidy viechny informace
s upozornénim na mozny konflikt.

Zasahujici posadka ZZS je na misté zasahu spojena s centrdlou ZZS prostfednictvim
zabezpeteného sitového propojeni a pro vlastni praci vyuZiva tablet. Toto vybaveni
bude pouzito i pro zobrazeni souhrnnych informaci EC.

Minimalni rozsah Zivotné dulezZitych informaci pacienta je:

zakladnidemografické Udaje pacienta

adresy a kontakty pacienta

rizikove faktory

alergie

trvalé diagnozy

trvalé medikace

prehled navstév (ambulantnia hospitalizacni) za definované obdobi

Komunikaéni rozhrani mezi KU a NIS ZZ/IS ZZS je popsano v kapitole 4.2.3.1 — Komunikaéni
rozhrani mezi NIS ZZ a KU KKS, detaily jsou uvedeny v samostatné kapitole na konci tohoto
dokumentu (kapitola 8 - Datova rozhranimezi KU a NIS ZZ).

Jedna se o synchronni vyménu zprav, komunikace typu dotaz-odpovéd, kterd musi byt
realizovana v ramci jedné transakce. Dotaz vystavuje jeden subjekt (v tomto p¥ipadé ZZS,
nicméne mlZze i zapojené ZZ), pfijemcem dotazu jsou vSechny participujici ZZ.

Pozadavky na KU pro ZZ pro sluzbu vyhledani Zivotnich (daj pacienta:

o provedenem dotazu a vysledku vyhleddvani musi byt proveden zaznam v auditni
databazi

PoZadavky na KU pro ZZS pro sluzbu vyhledani Zivotnich Gdajl pacienta:

-

sluzba se vyvolava z webového uzivatelského rozhranive formé HTML stranky nebo
WS integracni sluzby (soucasti predmétu projektu je také vlastniintegrace s IS ZZS —
systéem pro Mobilnisbér dat o pacientech)

musi byt podporovana autentizace uzivatele a autorizace jeho roli

musi umoznit vyuZiti mobilnich zafizeni pro vyvolanisluzby i zobrazeni vysledk(;
zobrazeni se musirozloZzenim prvkd pfizplsobit typu vyuzitého zafizeni

dotaz na zivotniudaje se odesila vSem spolupracujicim zdravotnickym zafizenim
(seznam zafizeni musi byt mozné konfigura¢né ménit)

o provedeném dotazu a vysledku vyhledavani musi byt proveden zaznam v auditni
databazi

Subjekty
zapojené do
komunikace

Dotazujici se posadky ZZS

Jedna se vzdy o konkrétniho lékafe nebo zdravotnika, ktery se pfipojuje mobilnimi
prostredky do systému ZZS

I

Dotaz vystavuje posadka (identifikace dotazujici se osoby — ¢lena posadky - je

ZZS KHK - Nakup sluzeb eHealth
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spojena s autorizaci a autentizaci pfi pfihlaSovani do mobilni aplikace — mobilniho
systému pro zadavani dat) plosné s uvedenim identifikace pacienta (obvykle pouze
rodné cislo, pripadné také jméno a pfimeni). Dotaz se odesilda na vsechna
odpovidajici ZZ zapojena do projektu bez rozdilu.

Odpovidajici 2z

- Jedna se 0 ZZ, ktera jsou zapojena do projektu.
- Na dotaz odpovidajivzdy, at jiZ Gdaje EC o pacientovi maji ¢ nikoliv.

- Zpracovanidotazu a odpovédi probiha vidy automatizované, coZz umozfiuje zékonné
ustanovenii nalez UOOU.

Pacient

- Vystupuje pouze v pasivni roli, identifikace pouze vefejnymi identifikacnimi Gdaji
(RC, jméno a pfijmeni, pfipadné datum narozeni).

Tabulka 4: Emergency card — vécné vymezeni

3.3.4.1.2 Technické a organizacni zajisténi poZadavku

Standardy a
protokoly

Komunikaénirozhrani mezi KU a NIS ZZ/IS ZZS je popsano v kapitole 4.2.3.1 — Komunikaéni

rozhrani mezi NIS ZZ a KU KKS, detaily jsou uvedeny v samostatné kapitole na konci tohoto
dokumentu (kapitola 8 - Datova rozhrani mezi KU a NIS Z2).

Komunikacni
systém

Vzhledem k synchronnimu charakteru komunikace se poZaduje vyuziti webovych sluzeb,
protokol SOAP spolecné s transportnim protokolem http(s).

Pro propojeni sanitniho vozu s centrem ZZS se pozZaduje vyuziti http(s) a web stranek
zobrazovanych v prohlizedi.

Typ komunikace

Obousmeérna synchronni komunikace typu dotaz-odpovéd

Dohled

Dohled by mél zajistit sledovani a identifikaci probléma jak KC, tak viech KU.

Tabulka 5: Emergency card — technické vymezeni

3.3.4.2 Pozadavky na predani zpravy o vyjezdu ZZS pfi predani pacienta naslednému
poskytovateli zdravotnipéce, vCetné elektronizace vyjezdovych zprav ZZS

3.3.4.2.1 Veécné vymezeni

Pozadavek

Predani zpravy o vyjezdu ZZS pfi pfedani pacienta naslednému poskytovateli zdravotni
péce, vCetné elektronizace vyjezdovych zprav ZZS (vytvotenych realizovanym systémem
mobilni podpory MZD vyjezdovych posadek) do NIS jednotlivych nemocnic.

Obecné vymezeni

V tomto pripadé se jedna o prenos zpravy posadky ZZS z vyjezdu u pacienta, kterou
posadka predava spolecné s pacientem ve zvoleném ZZ.

Zprava je sestavovana posadkou v prubéhu vyjezdu v IS ZZS v elektronické podobé na
mobilnim zafizeni a pFipadné doplfiovana v okamZiku predavani do ZZ. V sou&asnosti je
predani provedeno v listinné podobé.

Nasledné mlze byt jesté zprava doplnéna o informace vyjezdu sanitniho vozidla a
uzaviena vramci centra ZZS. Nicméné takto se dopliiuji pouze informace, ktera se
netykaji stavu pacienta v pribéhu zasahu a pfi predani do ZZ (tyto udaje musi byt
v okamZiku pfedani kompletni).

Vzhledem ktomu, Ze zprava vznika v elektronické podobé vsystému ZZS KHK a
nasledne je vytisténa a predana v listinné podobé, bylo by vhodné, aby takovato zprava
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mohla byt predana i v podobé elektronické (a to strukturované nebo ucelené zpravy) a
zarazena ke zdravotni dokumentaci v ramci pfijimajiciho ZZ.

Pri predani pacienta na pfijmovém misté zdravotnického zatizeni je vyjezdova zprava
dokoncena a elektronicky podepséna jak konkrétni osobou z posdadky ZZS (pomoci
zaruceného elektronického podpisu zaloZzeném na kvalifikovaném certifikatu), tak také
prijimajicim zaméstnancem ZZ s vyuzitim biometrického podpisu na tabletu posadky.

Nasledné je dokument ve formatu PDF/A s pfiipojenym zarucenym elektronickym
podpisem a obéma biometrickymi podpisy opatfen zarutenym casovym razitkem a
zprava je nasledné elektronicky prenesena do centra ZZS, kde je dlouhodobé
archivovana v odpovidajicim archivu zdravotnické dokumentace (viz déle).

Soucasné je stejna zprava elektronicky prenesena do piijimajictho zdravotnického

zartizeni, kde je také zarazena do jejich vlastniho archivu zdravotnické dokumentace (viz
dale).

Pozadavky na dlouhodoby archiv zdravotnické dokumentace pro vyjezdové zpravy 7ZS
v ZZS:

e reSenimusibyt plnév souladu s platnou legislativou ohledné veden|i
zdravotnické dokumentace v elektronické podobé, tj.
o Zakon ¢. 372/2011 Sh., o zdravotnich sluzbach
Vyhlaska €. 98/2012 Sb., o zdravotnické dokumentaci
Zakon €. 101/2000 Sb., o ochrané osobnich udajt
Zakon €. 227/2000 Sh., o elektronickém podpisu
Zakon €. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentd
o Zakon €. 499/2004 Sh., o archivnictvi a spisové sluzbé

O O O

e archivmusipodporovat ukladania zpfistupfiovani dokumentace ve formé
textovych, grafickych, audiovizualnich, digitdlnich nebo jinych obdobnych
zaznamu

e musibyt podporovany standardy pro vyménu zdravotnické dokumentace HL7
ver.2, DASTA ver.3

e univerzalniarchivacnisystém umoziujici napojeni stavajicich i v budoucnu
porizenych produkcnich systém( spravujicich a pofizujicich zdravotnickou
dokumentaci (NIS, LIS, RIS, PACS a pod.) nebo pfistrojové techniky

e archivacnisystém nesmibyt licencné omezen na pocet nebo typ pfipojenych
produkénich systéemua nebo pfistroja; typ archivované dokumentace; poéet
uZivatell nebo zobrazovacich stanic

e systém musiumoZiovat archivaci a zobrazovani dokument( ve formatu PDF/A

e systém musizahrnovat uZivatelské rozhranipro pfistup k dokumentaci
provozované ve webovém prohlizeci bez nutnosti instalovat pfidavné moduly
Ci rozsireni

e archivacnisystém bude zdrojeny;

o kaida instance archivacniho systému (hlavnia zaloini) bude vybavena jednim
serverem; konfigurace musiplné pokryvat vykonové a kapacitni poZadavky
stanovene dale

e kaZda instance archivacniho systému (hlavnia zaloZni) bude vybavena datovym
uloZistém pripojenym pfimo k serveru (SCSI, SAS, FC); konfigurace musi plné
pokryvat vykonové a kapacitni poZadavky stanovené déle

|

16

ZZS KHK - Nakup sluzeb eHealth




pr——

|HTEEH'nle? EVROPSKA UNIE /‘ ‘ o ﬂgﬂgﬁm
OPERACNI EVROPSKY FOND PRO REGIONAL NI ROZVO.J &::; ROZVOJ ¢R
PROGRAM SANCE PRO VAS ROZVOJ

e datové uloZisté musiumoziovat rozsifeniv budoucnu o dal3i prostory, a to
minimalné na dvojnasobnou kapacitu nez je nabidkova a to pouze formou
rozSifeni stavajiciho ulozisté, nikoliv dodavkou dalsiho

e bude zajisténa automaticka synchronizace dat mezi hlavnim a zaloZznim
archivaCnim systémem, a to vCetné konfigurace a nastaveni kaZdého systému;
poZadujeme pouzitijediného synchronizacniho mechanizmu mezi obéma
systémy tak, aby jejich role mohly byt v pribéhu uziti ménény

e system musibyt propojen a plné kompatibilni se stavajici datovou siti
zadavatele (10/100/1000Mbps)

Vykonové a kapacitni pozadavky:

" rocnipredpokladany (odhadovany) pocet uklddanych vyjezdovych zprav:
50 tis.
* cilova kapacita archivu: na dobu 5 let s pfedpokladem rozsifenina 10 let

Pozadavky na archiv zdravotnické dokumentace pro vyjezdové zpravy ZZS ve FN Hradec
Kralové a Zdravotnickém holdingu (Oblastni nemocnice Nachod):

e Musi spliovat vSechny poZadavky, kladené na archiv zdravotnické
dokumentace pro vyjezdové zpravy ZZS v ZZS KHK

Subjekty zapojené

do komunikace

Posadka ZZS

- Je tim clovékem, ktery vytvafri vlastni zpravu zésahu ZZS. Zpravu vytvari
v prubéhu samotného zdsahu a dopliiuje ji pfi pfedéanive ZZ.
- Zprava je vytvarena na prenosném zafizeni posadky ZZS (tablet) a data jsou

prenasena do IS centra ZZS pfii kazdém uloZeni zpravy (a to i v rozpracované
verzi).

- Zprava je po dokonceni elektronicky podepsana jak konkrétni osobou z
posadky ZZS (pomoci zaruceného elektronického podpisu zalozeném na
kvalifikovaném certifikatu), tak také pfijimajicim zaméstnancem ZZ s vyuZitim
biometrického podpisu na tabletu posadky.

Pfijimajici ZZ
- ZZ, ve kterém je predan pacient. Pacient je pfebiran konkrétnim pracovnikem

ZZ, ktery soucasné také prebira zprdvu ZZS a elektronicky ji podepisuje
s vyuZitim biometrického podpisu na tabletu posadky.

Pacient

- Vystupuje pouze v pasivniroli, identifikace pacienta je soucastizpravy.

Tabulka 6: Prenos zprav do ZZ — vécné vymezeni

3.3.4.2.2 Technické a organizacni zajisténi

Standardy
protokoly

d

Komunikaénirozhrani mezi KU a NIS ZZ/IS ZZS je popséano v kapitole 4.2.3.1 — Komunikaéni
rozhrani mezi NIS ZZ a KU KKS, detaily jsou uvedeny v samostatné kapitole na konci tohoto
dokumentu (kapitola 8 - Datova rozhrani mezi KU a NIS Z2).

Typ komunikace

Jednosmérna asynchronnikomunikace na zakladé pfredavanizprav

Dohled

Dohled musi zajistit sledovani a identifikaci probléma jak centralni systému ZZS KHK tak
také rozhranipro jednotliva ZZ.
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Nezbytnou soucasti dohledu je zavedeni nezavislého auditového systému pro sledovani
udalosti komunikacniho systému. Budou se zaznamendvat vSechny vy3e uvedené udalosti.

Tabulka 7: Prenos zprav do ZZ — technické vymezeni

3.3.4.3 Pozadavky na nahled na propoustéci a ambulantni zpravy pfi vyjezdu ZZS — pf¥istup

Z7S KHK do nahledu ZD ze vSech nemocnicnich informacnich systému (NIS)

3.3.4.3.1 Vécné vymezeni

Nahled na
propoustéci a
ambulantni
zpravy pri
vyjezdu ZZS

Nahled na propoustéci a ambulantni zpravy pfi vyjezdu ZZS — pFistup ZZS do ndhledu ZD ze

vSech nemocnicnich informacnich systém( (NIS) v kraji s predem definovanym vybérem

potrebnych informaci s vyuzitim platnych standardu.

Obecné
vymezen|

Toto feSeni musi umozZnit zasahujicim posadce ZZS nahlédnout na dokumenty k dFivéjSim

klinickym pripadum pacienta vedenym ve spolupracujicich zdravotnickych zafizenich.

Redeni svou funkcionalitou Uzce navazuje na zjisfovani Zivotnich udaji pacienta (tzv.
Emergency Card, EC).

ReSeni musivychazet z nasledujicich stanovisek:

—

Pristup k dokumentim pro zasahujici posadku ZZS umoznuje zakonné ustanoveni,
predevsim pak Zakon ¢. 372/2011 Sb.

Nahled na dokument zada posadka po zjisténi identity pacienta a vyhledani jeho
Zivotnich udajl

Nahled na dokument se vyvolava ze seznamu ambulantnich ¢i hospitalizaénich
navstév pacienta v konkrétnim zdravotnickém zafizeni

Zasahujici posadka ZZS vydava Zadost o nahled na dokument vztahujici se ke
konkrétnimu klinickému pripadu v konkrétnim zdravotnickém zafizeni. Neni
umoznéna varianta , plosného dotazovani“ nebo vydavani nadhledu bez Zadosti
posadky

Zdravotnické zafizeni provéfuje oprdvnénost poZadavku o nahled. Vzhledem
k zakonnému ustanoveni je zadost pro zasahujici posadku ZZS vidy povaZovana za
opravnenou. Zdravotnické zarizeni uchovava Zadost pro potfeby auditu.

Dokument predany ze zdravotnického zafizeni se zobrazuje na mobilnim zafizeni
posadky ZZS. Vlastni obsah dokumentu neni nikdy ukladan ani na strané ZZS ani na
strane komunikacniho systemu.

Posadka ZZS ma moznost obdrzeny dokument pouze Cist. Nema mozZnost s nim dale
manipulovat.

Zasahujici posadka ZZS je na misté zasahu spojena s centrdlou ZZS prostfednictvim
zabezpeceného sitového propojenia pro vlastni praci vyuziva tablet.

Pozadavky na KU ZZ pro sluzbu nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS:;

KU zajisti prijem Zadosti o nahled; identifikace jednoznaénym ¢islem pfipadu v NIS.
Vyhleda dokument v NIS a vytvofi odpovéd, kterou odesle Zadajicimu KU v ZZS.

O provedeném dotazu a vysledku vyhledavani musi byt proveden zdznam v auditni
databazi.

PoZadavky na KU ZZS pro sluzbu nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS:

Sluzba se vyvolava z wehového uzivatelského rozhranive formé HTML stranky nebo
WS integracni sluzby:.

Musi byt podporovana autentizace uzivatele a autorizace jeho roli.

Musiumoznit vyuZiti mobilnich zafizeni pro vyvolanisluzby i zobrazeni vysledk;
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zobrazenise musirozloZzenim prvku prizpusobit typu vyuZitého zafizeni.
e Pozadavek na nahled se odesila pouze konkrétnimu ZZ, které klinicky pfipad
realizovalo.

O provedeném dotazu a vysledku vyhledavani musi byt proveden zaznam v auditni databazi.

Subjekty
zapojene do
komunikace

Dotazujici se posadky ZZS

- Jedna se vidy o konkrétniho Iékafe nebo zdravotnika, ktery se pfipojuje mobilnimi
prostiedky do systému ZZS.

- Dotaz vystavuje posadka konkrétné na dokument ke zvolenému klinickému pfipadu
ve vybraném zdravotnickém zafizeni. Pfipad je identifikovany internim
identifikatorem konkrétniho klinického informacniho systému.

Odpovidajici ZZ

- Jedna se o ZZ, ktera jsou zapojena do projektu.
- Na dotaz odpovidajivzdy, pokud je dotaz vznesen posadkou ZZS.

- Zpracovanidotazu a odpovédi probiha vzdy automatizované, coz umoziiuje zdkonné
ustanovenii nalez UOOU.

Pacient

- Vystupuje pouze v pasivni roli, identifikace pouze verejnymi identifikaénimi Gdaji
(RC, jméno a pfijmeni, pfipadné datum narozeni).

Tabulka 8: Nahled na zpravy ze ZZ — vécné vymezeni

3.3.4.3.2 Technické a organizacni zajisténi

Standardy i
protokoly

Komunikacni rozhrani mezi KU a NIS ZZ/IS ZZS je popséano v kapitole 4.2.3.1 — Komunikaéni
rozhrani mezi NIS ZZ a KU KKS, detaily jsou uvedeny v samostatné kapitole na konci tohoto
dokumentu (kapitola 8 - Datova rozhrani mezi KU a NIS ZZ).

Komunikaéni
systém

Vzhledem k synchronnimu charakteru komunikace se pozaduje vyuZiti webovych sluzZeb,
protokol SOAP spolecné s transportnim protokolem http(s).

Pro propojeni sanitniho vozu s centrem ZZS KHK se predpoklada vyuziti http(s) a web
stranek zobrazovanych v prohlizedi.

Typ komunikace

Obousmeérna synchronni komunikace typu dotaz-odpoveéd

Dohled

Dohled by mél zajistit sledovani a identifikaci problém jak KC, tak vSech KU.

Tabulka 9: Nahled na zpravy ze ZZ — technické vymezeni

3.3.5 Pozadavky na komunikacnisystém

3.3.5.1 Vécné vymezeni

Krajsky
komunikacni
system

Krajsky komunikacni systém bude zajistovat bezpeénou a divéryhodnou komunikaci mezi
zapojenymi krajskymi zdravotnickymi zafizenimi v kraji. Bude téZ zajistovat pfipadnou
komunikaci s komunikaénimi systémy jinych kraja.

Obecné vymezeni

Krajsky komunikacni systém bude reprezentovan komunikacni krajskym centrem se
systémem vymeny zprav (KC) a krajskou komunikacniinfrastrukturou.

Vymeéna zprav bude vyuZita jak pro predavani dokument( zdravotnické dokumentace
pacienta, tak take pro realizaci vyhleddvacich funkci, jako je zpfistupnéni Zivotnich udajd
pacienta.
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Krajsky komunikaéni systém bude vyuZivat privatni datové sité nemocnic ZH KHK.
Komunikacni infrastruktura predpoklada umisténi pravé jednoho komunikaéniho uzlu
v kazdém zdravotnickém zafizenia ZZS.

Ve zdravotnickych zarizenich a ZZS se ke komunikacnim uzlim (déle KU) budou muset
dodat a implementovat , adaptéry” pro pripojeni konkrétniho produkéniho systému (NIS, IS
ZZS). Takovy adaptér bude instalovan a provozovan v pfipojeném ZZ a bude tvofit mlstek
mezi vlastnim produkénim systémem a krajskym komunikacnim systémem.

Dodavka ,,adaptéru” pro piipojeni provozniho systému (NIS ZZ) ke KU neni pfedmétem
dodavky v ramci tohoto projektu.

AZ na oblast Emergency card se jedna o asynchronni vyménu zprav s poZadavkem na
garanci doruceni (a pripadné tomu odpovidajici doby Zivotnosti zprav). Vyména se realizuje
mezi dvéma subjekty odesilatelem zpravy a jejim pfijemcem (odesilatel explicitné
stanovuje prijemce zpravy pfi jejim vytvoreni/odeslani), tedy komunikace oznacované jako
»point to point messaging”.

Pro oblast Emergency Card se jednd o synchronni vyménu zprav, komunikace typu dotaz-
odpoved, ktera musi byt realizovana vramci jedné transakce. Dotaz vystavuje jeden
subjekt (v tomto pfipadé ZZS), nicméné pfijemcem dotazu jsou vSechny participujici ZZ.

Pro kodovani zprav bude pouzit protokol DASTA v. 3+. Vzhledem ke stavajicimu rozsifeni a
moznostem komunikujicich systému se da predpokladat, Ze upfednostnénym transportnim
protokolem bude pfenos souborl prostrednictvim sdilenych adresar.

Pozadavky na KC

KC musi poskytovat minimalné systém pro vyménu zprav (tzv. message broker) a databazi
auditnich zaznamu.

Kazdy zapojeny subjekt se pripojuje ke KC prostrednictvim komunikacni infrastruktury (viz
vy3e), reprezentované pro kazdy jednotlivy subjekt jednim KU.

Dlavéryhodné a zabezpeCené propojeni mezi KC a KU s wvyuzitim SSL/TLS Sifrovani
komunikace

Kazdy subjekt musi mit v KC skupinu front zprdv s vyhrazenym pftistupem.
System vymeny zprav v KC musi umoznit clustering minimalné dvou aktivnich instanci.

System vymeny zprav musi podporovat persistentni uklddani nedorucenych zprav ve
frontach.

Databaze auditnich zaznamu v KC musi obsahovat pouze anonymizované zdznamy
komunikace.

Pozadavky na KU

Kazdy KU musi poskytovat webové rozhrani pro pristup uzZivatele k vyhleddavacim sluzbam
a administraci.

Kazdy KU musipodporovat autentizaci a autorizaci uzZivatele s vyuZitim AD/LDAP.

Kazdy KU musi vést auditni zaznamy veskeré komunikace realizované pfes tento uzel
formou auditni databaze.

Kazdy KU pro zdravotnicka zafizeni musi podporovat tyto sluzby:

e Prijem vyjezdove zpravy ZZS

e Prijem pozadavku na zivotni Udaje pacienta

e \ytvoreniodpovedi Zivotnich udaju pacienta

e Prijem pozadavku na nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS

e Vytvoreniodpovedi na nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS

e Prijem elektronické vyjezdové zpravy (PDF/A) z KU ZZS

ZZS KHK - Nakup sluzeb eHealth
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e Odeslani elektronické vyjezdové zpravy (PDF/A) archivu zdravotnické
dokumentace ZZ

KU pro zdravotnickou zachrannou sluzbu musi podporovat tyto sluzby:

e QOdeslanivyjezdové zpravy ZZS

e VytvorenipoZadavku na Zivotni Udaje pacienta

e Pfijem a zobrazeni odpovédi Zivotnich udaji pacienta

e Vytvoreni pozadavku na nahled na propoustéci a ambulantni zpravy pfi vyjezdu
Z7S

e Pfijem a zobrazeni odpovédi na nahled na propoustéci a ambulantni zpravy pf
vyjezdu ZZS

e Pfijem elektronické vyjezdové zpravy (PDF/A) z IS ZZS
e Odeslani elektronické vyjezdové zpréavy (PDF/A) archivu zdravotnické
dokumentace ZZS

e Odeslanielektronické vyjezdové zpravy (PDF/A) KU cilového ZZ
KU komunikuje s KC formou zasilani/pfijmu zprav protokolem OpenWire.

Webové rozhrani KU musi poskytovat zabezpecené rozhrani protokolem HTTPS s moznosti
autentizace uzivatele jménem a heslem nebo s pouzitim osobniho certifikatu.

Webové rozhrani KU musi podporovat praci jak na pracovni stanici, tak na mobilnim
zafizeni (tablet s obrazovkou min. 10%). Stranky musi pfizpUsobit zobrazeni typu zafizen/,
na kterém uZivatel pracuje (tzv. responsive web design).

Tabulka 10: Krajsky komunikacni systém — vécné vymezeni

3.4 DLOUHODOBE OVEROVANI PODPISU
Citace z [3] Clanek k dlouhodobému podpisu:

Dlouhodobé overovdni podpisu umoznuje zkontrolovat platnost podpisu dlouho po podepsdni dokumentu.
Dlouhodobé overovani funguje pouze tehdy, kdyZ jsou v podepsaném dokumentu vloZeny vsechny prvky
vyzadované pro oveéreni podpisu. Vlozeni téchto prvku muaze probéhnout pfi podepisovdni dokumentu,
nebo po vytvoreni podpisu.

Bez urcitych informaci pridanych do PDF muze byt podpis ovérovdn pouze po omezenou dobu. PFicinou
tohoto omezeni je, ze platnost certifikata pfirazenych k podpisu casem vyprsi, nebo dojde k odvoldni jejich
platnosti. Po vyprseni platnosti certifikdtu jiZz neni autorita, kterd jej vydala, odpovédnd za poskytovdni
stavu odvolani k danému certifikdtu. Bez vyhovéni stavu odvoldni nelze podpis ovérit.

Mezi prvky, vyzadované pro zjisténi platnosti podpisu, patfi fetéz podpisového certifikdtu, stav odvoldnf
certifikatu a pripadne casové razitko. Pokud jsou vyZadované prvky dostupné a vioZené pii podepisovdni, je
mozné podpis oveérit s informacemi pro ovéreniz vnéjsich zdroja.

Informace a metody pouzivané k pfiddni téchto informaci pro dlouhodobé ovérovdni (LTV) dokumentt PDF
odpovidaji pozadavkum kapitoly 4 standardu ETSI 102 778 PDF Advanced Electronic Signatures (PAdES).

ZZS pozaduje, aby systém zajistil dlouhodobou platnost podpisu a byl v souladu s uvedenou normou.

21 ‘ ZZS KHK - Nakup sluzeb eHealth




pE—— =

)

“@"‘ IOP - KVALITA ZIVOTA

INTEGROVANY EVROPSKA UNIE /‘q.‘ L‘”Aﬂ'ﬂiﬁ”ﬂ
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ &; ROZVOJ CR
PROGRAM SANCE PRO VAS ROZVO)J

3.5 POZADAVKY NA DODAVKU A BEZPECNOST KOMUNIKACNI INFRASTRUKTURY

.91

Dodavka komunikaéniinfrastruktury

3.5.1.1 Radioreléovy spoj zVyjezdova zdkladna Hradec Kralové — Blahovka, Praiska

230/153z na RB Dobro3ov (PCR)

Pozadavky na RR spoj:

a)
b)
C)
d)

e)
f)

g)
h)

)
j)
k)

)

Vyhrazeny bezdratovy spoj v regulovaném pasmu.
Garantovana prenosova kapacita: min. 195 Mbps full-duplex.
Splnénitridy kvality: MG-X2 dle doporuceni ITU-R.
PouZiti mikrovinné technologie, schvédlené v podminkach CR pro kmito¢tova pasma 6, 7, 8, 11, 13,
15, 18, 23, 26 a 38 GHz
Modulace od 4QAM do 1024QAM
Prenosova kapacita pfi 64QAM na kandlu 40 MHz minimalné 196 Mbps full-duplex na rozhrani
Gigabit Ethernet 1000Base-T
Jednoducha SW rekonfigurace zmény modulaéniho schématu a Sitky pfendseného pasma
“Split” koncepce spoje s vnitiia vnéjsi jednotkou spojenou koaxidlnim kabelem
Chlazenivnitmijednotky bez ventilatoru — pasivnichlazeni
Hybridni typ spoje s nativhim mapovanim Ethernetovych a TDM okruht do radiového ramce pro
maximalni efektivitu provozu
Integrovana montaz vnejsi jednotky na parabolickou anténu o primérech 0.3, 0.6, 0.9, 1.2 a 1.8
m pro jedno i dvou polarizacniantény
Antény musivyhovovat normam ETSI EN 302 217-4-1 a ETSI EN 302 217-4-2 a splfiovat minimalné
tfidu 3 pro RPE
Adaptivni 8-stupnova modulace 4-1024 QAM s piepinanim mezi jednotlivymi stavy bez ztraty bitu
Podpora rezimu provozu ACAP, ACCP a CCDP (XPIC) vcetné adaptivhiho pfepinani v plném
rozsahu modulaci.
Vysilacivykon pri 64 QAM v 11 GHz pasmu minimalné +29 dBm
Automatické rizenivysilaciho vykonu (ATPC) minimalné v rozsahu 25 dB
Prahova uroven pfijimace < -73 dBm pro chybovost BER 10-6 ve 40 MHz kandle pfi pouziti 64
QAM v pasmu 11 GHz
Pozadavky na vnitmijednotku
a. Redundantninapajeni-48V
Prikon £30 W na jeden radiovy kanal
Rozsah provoznich teplot pro vnéjsijednotku -50° C az +60° C
Rozsah provoznich teplot pro vnitmijednotku -5° C az +55° C
Minimalne 2x E1 port, G.703, 120 Ohm
Minimalné 4x10/100/1000Base-T port
Minimalné 2x SFP slot pro pouziti optickych SFP modult s rozhranim 1000BASE-LX nebo
1000BASE-SX
h. Vestavény neblokujici L2 prepinac s podporou standardu |EEE 802.1Q
i.  Prenos ,Jumbo® ramcl s minimalni délkou 9200 bytl pfi nastaveni Ethernetovych portd
na jakoukoliv rychlost
Jo QoS
i. Prioritizace do 8 front

® o0 T

ii. Striktniavahovana prioritizace mezi frontami
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lii. Moznost zapnuti Weighted Random Early Detection (WRED) selektivné nad
jednotlivymi frontami pro optimalizaci propustnosti pro TCP/IP provoz
iv. Velikost vyrovnavaci paméti portu minimalné 16 Mbyt( s moZnosti modifikace
alokované paméti pro jednotlivé fronty
s) Oddeleny dohledovy kanal od provoznich okruhti pro komunikaci mezi jednotlivymi stranami
spoje (out of band management channel). VoliteIné moznost nakonfigurovani propojeni dohledu
pres C-VLAN, nebo S-VLAN dohromady s uZivatelskym provozem
t) Dohled pres TCP/IP protokol
u) Propagace alarmi jednotlivych prvkl spoje pomoci SNMP rozhrani
v) SW pro lokalnikonfiguraci musi byt souc¢asti doddvky

Doplnujici pozadavky na montaz:

a) Na strane RB Dobrosov bude tento mikrovinny spoj fyzicky pfipojen do volného vyhrazeného
portu stavajiciho prepinace WAN sité ZH KHK.
b) Na strané ZZS KHK bude spoj zakonéen v patemim smérovaci.
c) Soucasti dodavky bude provadéci projekt mikrovinného spoje véetné vypracované zddosti o
kmitoctovy pFidél na CTU.
Zarucni podminky:
Zaruka 5 let.

3.5.1.2 Patemismerovac

V nasledujicitabulce jsou pozadavky na pateimismérovac:
Pozadavek na funkcionalitu Minimalni pozadavky

Zakladni vliastnosti

TFida zafizeni smerovac
Format zarizeni modularni
Maximalnivelikost 1RU

Pocet WAN portl 1Gbit/s RJ45 3x10/100/1000 RJ45
Pocet WAN portl 1x

Velikost paméti RAM 2 GB
Velikost pameti Flash 256 MB

Pocet USB portd typ A 9

Rozsiritelnost

Volitelné interface moduly s rozhranim gigabit ethernet s celkovou 32x10/100/1000BASE-T
kapacitou portu

Volitelné servisnimoduly s nasledujicim typem hlasovych rozhrani: FXS,FXO,
ISDN PRI, ISDN BRI, E&M

Volitelné servisni moduly s nasledujicim typem WAN interface: E1/CE1, T1/CT1, OC-3/STM
Volitelny servisni modul s rozhranim 3G wireless ano
RozSifitelnost 0 4G/LTE mobilnirozhrani pomoci USB portu (4G/LTE USB ano

modem)
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Pozadavek na funkcionalitu

Vykonnostni parametry
Paketovy vykon @64-byte pakety
Propustnost pro IPv4
Propustnost IPSec @1400-byte pakety
Pocet tunell IPSec
Propustnost NAT @TCPIMIX pakety
Pocet konkurencnich NAT session
Protokoly 2. vrstvy
Ethernet, sub-interface VLAN
PPP
HDLC
IEEE 802.1Q
Protokol IP a servisni protokoly
IP alias (vice IP siti na jednom rozhrani)
Podpora DHCP
Podpora zapouzdreniprovozu GRE: GRE over IPv4 a GRE over IPv6
L2TP
DNS klient
NTP
Preklad adres — NAT (source, destination, NAPT)
Omezeni poctu spojeni NAT - Connection limit
logovani NAT session
VPN NAT
QoS
Podpora mechanismu vyprazdnovani fronty: FIFO, PQ, CQ, WFQ, CBWFQ
Podpora GTS (Generic Traffic Shaping)
Podpora WRED

Smérovani unicast a jeho podpora

Statické smeérovani

Smeérovaci protokoly OSPF

Smeérovaci protokoly IS-IS

Smeérovaci protokoly BGP

A MINISTERSTVO
A PRO MISTNI
==
ROZVOJ CR

Minimalni pozadavky

2.6 Mpps
1740 Mbps
1 900 Mbps

4000
3 Mbps
500 000

dano
dno
ano

ano

ano
server, relay, klient

ano

ano

ano

ano

ano

ano

ano

dano

dno
ano

dno

IPv4 a IPvb

OSPFv2,0SPFv3, 20k zaznamu ve
smerovaci tab.

IS-1S,1S-1Sv6

BGP,BGPv4+
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Pozadavek na funkcionalitu

Policy based routing
Podpora ECMP

Virtualizace smérovace (napf. multi-VRF)

Smeérovani multicast a jeho pdopora

IGMP
IGMP snooping

Smeérovaci protokoly multicast IPv4

Smeérovaci protokoly multicast IPv6

MSDP
MPLS
L3VPN MPLS
MPLS TE
RSVP TE
MPLS QoS
Bezpecnost

ACL pro IPv4 a IPv6e

Pokrocila kontrola dat. toku a jeho bezpecnosti za vyuziti technologie
packet filter firewall

Podpora IPSec
IPSec pro VPN
IKE protokol
URPF
QoS
Podpora mechanisml vyprazdiiovani fronty: FIFO, PQ, CQ, WFQ, CBWFQ
Podpora GTS (Generic Traffic Shaping)
Podpora WRED

Management

Sériova nebo USB konzolova linka

CLI rozhrani

SSHv2 pro IPv4 a IPv6

Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

Hierarchicky management

Podpora SNMP

25
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Minimalni pozadavky
IPv4 a IPve

dno

ano

ano
ano

PIM-DM,PIM-SM, PIM-SSM,BI-DIR
PIM

PIM6-DM, PIM6-SM, PIM6-SSM

dano

dano
dano
dano

ano

ano

dano

dnNo
ano
ano

dano

dano
dlno

dano

dno
dno
ano
dano

ano

SNMPv2¢c,SNMPv3
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Pozadavek na funkcionalitu Minimalni pozadavky

Podpora SYSLOG ano
USB port pro prenos konfigurace nebo firmware ano
Podpora dvou nezavislych verzi operacniho systému - Dual flash image ano
Podpora protokolu pro sledovani datovych tokd v siti (napf. Sflow nebo ano
IPFix)

AAA ovérovani uzivatell (autentizace, autorizace, accounting) ano
Podpora TACACS+ ano
Podpora Radius ano
Podpora LDAP ano
Podpora Netconf ano
Podpora zrcadleni portt (SPAN) ano
Podpora zrcadleni provozu provozu na zakladé ACL (traffic mirroring) ano
Zrcadleni povozu, pocet soucasné monitorujicich session pro pfipojeni 6

rozdilnych analyzacnich nastroju

Podpora IP-SLA nebo alternativniho zpusobu monitorovani provozu a ano
dostupnosti sluzeb s moznou navaznosti na automatické konfiguracni

zmeny systému pro zajisteni zachovani dostupnosti sluzeb, zafizeni

funguje jak IP-SLA iniciator.

Vysoka dostupnost

Podpora detekce funkcnosti linky (napf. BFD nebo funkcné ekvivalentni) ano

Podpora router redundancy protokolu VRRP
Ostatni

PIna zaruka na HW v délce 5 let s vyménou nasledujici pracovni den ano

garantovana vyrobcem zafizeniv rezimu min. 9x5
Dostupnost podpory vyrobce v Ceské republice ano

Tabulka 11: Patemi smérovac — pozadavky

Soucasti dodavky bude plna integrace do stavajicisité WAN ZH KHK.

Konfigurace a bezpecnostni politiky budou fizeny v souladu se stavajici bezpecnostni politikou datové sité
ZH KHK. Predpoklada se vybudovani dedikovaného GRE tunelu.

3.5.1.3 UTM FireWall

Dodavka a implementace 2 ks vykonnych UTM FireWalld (Unified Threat Management) v zapojeni
s vysokou dostupnosti (HA). Datove sité ZH KHK a ZZSKHK budou timto reSenim propojeny pii zachovani
vysoké miry zabezpeceni a dostupnosti. Kromé primarni konektivity do datové sité ZH KHK bude tato
dvojice FW zajistovat pripadnou zalozni komunikaci pres VPN tunely navazované prostrednictvim sité

Internet.

Minimalni technické parametry - pozadavky:

a) Statefull firewall
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b) Fyzické zarizeni, montovatelné do racku, maximalnirozmér 1U
c) Propustnost min. 2500 Mbps

d) Podpora IPSec VPN — propustnost min. 1000 Mbps (AES256), rezimy gw to gw a gw to client
e) Moziznost vytvoriit IPv4 a IPv6 vlan interface

f) Podpora IPv4, |IPv6

g) NAT, PAT

h) Podpora SSL VPN, rezimy tunel mod a portal mod

i) Podpora NTP, SNMPv3, Syslog

j) Licencovanina neomezeny pocat uzivatell

k) Funkcionalita trafic shapingu

1) Funkcionalita IPS, IDS (propustnost alespon S00Mbps)

m) Funkcionalita Antivir, Antispyware a antimalwaru kontroly

n) Latence firewallu do 4 mikrosekund

0) Funkcionalita rozeznavaniaplikacina L7 vrstve

p) Funkcionalita web filteringu

q) Funkcionalita routeru — podporovano statické, policy base routing, RIP, OSPF, BGP, IS-IS
r) Funkcionalita Web cachingu

s) Pravidelne automatické aktualizace signatur od vyrobce

t) Funkcionalita oddélenych kontextt (min. pocet Sest), s oddélenou konfiguraci a spravci

u) Moznost vytvorenivice spravcovskych uctl, s moznostivydefinovanirozdilnych prav (plny admin,
pouze read nahled na konfiguraci, pouze pfistup k logtim...)

v) Dedikovany port pro management

w) Pocet konektorll, minimalné 16x GE RJ45, 2x 1GE SFP

x) Spravovatelnost pres minimalné HTTPS, SSH

v) Linkovy loadbalancer

z) Podpora HA modu v rezimech active-passive i active-active

aa) Integrace s AD pro SSO

bb) serverovy loadbalancing

cc) Zaruka vcetné bezpecnostnich UTM subskripcina 5 let:

Pozadavky na instalaci:

Pomoci bezpecnostnich pravidel na FireWallu na perimetru WAN a LAN sité bude oboustranna
komunikace omezena pouze na predem definované sluzby.

Zalozni konektivita do datové sité ZH KHK bude reSena na bazi VPN siti pres sit Internet (IPSEC tunel bod-
bod). Zalozni VPN tunely budou zakonceny na FireWallech jednotlivych organizaci. Rizeni primarnich linek
a zaloznich VPN tunell bude realizovano pomoci dynamického smérovaciho protokolu OSPF.

3.5.1.4 Doplnénistavajicich smérovacd WAN sité ZH KHK

Do stavajicich smérovact HP MSR50-40 (P/N: JD433A) v nemocnicich Nachod, Trutnov a DvUr Kralové n. L.
pozadujeme dodat celkem 3 ks HP MSR 1-port 10/100/1000 SIC Module (P/N: JD572A).

Soucasti dodavky bude konfigurace stavajicich patemich smérovaci WAN sité ZH KHK ve vsech
nemocnicich ZH KHK v souladu se stavajici bezpecnostni politikou.
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3.5.1.5 Doplnenistavajicich UTM FireWallt WAN sité ZH KHK

Do stavajiciho systému UTM FireWalli pozadujeme pro Oblastni nemocnici v Nachodé dodavku a
konfiguraci bezpecnostniho HA reseni.

Dodavka:

a) 2 ks UTM FireWall FortiGate 200D (18 x GE RJ45 (including 16 x LAN ports, 2 x WAN ports), 2x GE
SFP DMZ ports, 64GB onboard storage) v HA zapojeni.

b) 2 ks UTM Bundle (8x5 FortiCare plus NGFW, AV, Web Filtering and Antispam Services) na 5 let

Soucasti dodavky bude rekonfigurace stavajicich a konfigurace nové dodanych UTM FireWallti WAN sté
ZH KHK v nemocnicich Nachod, Rychnov n. K., Broumov, Jaroméf a Opo¢no vsouladu se stavajici
bezpecnostni politikou.

3.5.2 Bezpecnost komunikaéniinfrastruktury
3.5.2.1 SIEM

Dodavka a implementace integrovaného analytického a reportingového systému, ktery sdruzi zdznamy
o udalostech ze vSech klicovych zafizenich, rozmisténych v ramci komunikaéniinfrastruktury.

Minimalni technické parametry — pozadavky:

a) Pozadujeme all-in-one feSeni(jedna instance, véetné databaze) na jednom fyzickém zafizeni
b) Dodavka vietné dedikovaného serverového HW (montaz do rozvadéce, velikost max. 2U) a
serverového operacniho systému.
c) Redenije v Gartner’s leader quadrantu, vydaného v poslednich dvou letech
d) Pozadujeme nize uvedeny minimalniseznam integrovanych zafizeni
a. Windows Active Directory Servers
Windows Standlone Servers
UNIX and Linux Servers
DNS and DHCP Servers
Database Servers
Proxy Servers
Firewalls
IDS, IPS, and DAM
Routers and Switches

S@® tho Qo0 T

E—
-

e) PoZadujeme prijem informacio tocich v siti ve formatu NetFlow, IPFIX, Jflow, Sflow. Sondy mohou
byt od ruznych vyrobcl a musi byt integrovatelné bez nutnosti dodatecnych Uprav na strané SIEM
reseni.

f) Pozadujeme automatické vytvareni souhrnnych informaci o bezpeénostnich hrozbach na zakladé
korelace dilcich udalosti.

g) System musi byt schopen vyuzit detekované anomalie a informace ze sité pro korelaci s logy do
jednotnych incidentt, pro zpresnénikontextu a snizenifalse-positives

h) Pozadujeme zpracovania vyhodnoceniidentifikovanych hrozeb formou workflow

i) Pozadujeme generovani nebo aktualizovani zaznam( pro kazdou zaznamenanou unikdtni IP
adresu za ucelem tvorby reputacniho seznamu.

j) Pozadujeme moznost piipojit sondy schopné vytvétet zédznamy o tocich na aplikaéni Grovni (L7
ISO 0OSl).

k) Pozadujeme schopnost samostatného “uceni” normalniho stavu. Podle nastavené bezpeénostni
politiky pak reagovat na vznik skupinovych nebo kontextualnich anomalii.
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) Pozadujeme near-online funkcionalitu celého reseni

m) Pozadujeme licenéné neomezenou velikost Glozisté historickych dat

n) Pozadujeme zvladnout trvaly ustaleny tok udalosti z logli: 100 uddlosti za sekundu s moZnosti
zachyceniaz desetinasobnych Spickovych hodnot

o) PozZadujeme licenci umoznujici pfipojit minimalné 700 unikatnich zdrojt uddlosti

p) PoZadujme funkcionalitu napojenina standardnilogy, protokoly, bez nutnosti programovani nebo
vyvoje

q) Pozadujeme moznost hromadného importu o zdrojich logt

r) Pozadujeme moznost agentového i bezagentového zpUsobu sbéru dat z logl

s) Prosbérlogl agentnim zplsobem jsou vyuZivéni softwaroviagenti obsazeniv cené fedeni(nejsou
zvlasté zpoplatnéni)

t) SW agent je schopen provadét docasné lokalni uklddani v pfipadé vypadku komunikace se
zbytkem systému.

u) Pozadujeme funkce konsolidace, klasifikace, filtrace a vyhodnocenina zékladé pravidel

v) PoZzadujeme zejména existenci téchto pravidel detekujici tyto situace:

a. Nekolikandsobné 3patné piihlaseni ze stejné adresy, stejného loginu nebo na stejny
cilovy systém

b. Nekolikanasobné Spatné prihlaseni ndsledované Uspésnym piihlasenim ze stejné adresy,
stejného loginu nebo na stejny cilovy systém

c. Nekolikanasobné Spatné piihlasenik vice systémum ze stejné adresy

d. Spatné pfihldeniz adresy mimo lokalnisit

w) Pozadujeme jednotnou zpravu celého prostiedigraficky, pomociinternetového prohlizeée.

x) Pozadujeme funkce postupného rozkryvani od "TOP" udélosti smérem ke zdrojovym uddlostem
v logach

y) PozZadujeme spravu uzivatell systému s moinosti ovéfovani vi¢i MS Active Directory nebo
obecnému LDAP systému. Systém ale musirovnéz umoznovat pfihlasovani pomocilokdlnich G&ta
(v pripade nedostupnosti externich autentizacnich mechanismu).

z) Pfistup uZivateld musibyt zaloZen na volné definovanych oddélenych rolis moZnostigranularnio
pridélovani prav v ramci role podle zdrojl logll, skupiny zafizeni, jednotlivych server(, typu logu
apod.

aa) Pozadujeme moznost vytvaret vlastnipreddefinované dotazy do databaze logl

bb) Systém musizaznamenavat vlastniauditnilogy po nastavitelnou dobu

cc) Pozadujeme moznost vytvaret vlastnireporty

dd) Pozadujeme pravidelnou tvorbu takovych reportl minimalné ve formatech PDF a CSV

ee) PoZzadujeme vestaveny reporting podle standardu 1SO27000

ff) Pozadujeme minimalne mesicniaktualizaci obsahu (pravidel, sond, apod.) z internetu.

gg) Pozadujeme email notifikace o zjisténych nestandardnich bezpecnostnich udélostech

hh) Pozadujeme detekci a notifikaci pfi vypadku zdroje udalosti

i) Pozadujeme provadéniveskerych konfiguraci produktu bez nutnosti jeho odstavky nebo restartu

jj) Pozadujeme moznost nastavit vice filtrd retencnich politik pro riizné zdroje dat

kk) Pozadujeme mechanismus pro zajisténiintegrity sesbiranych a analyzovanych dat

ll) Pozadujeme mechanismus pro zalohovanivlastniho nastavenia tloZisté dat do/ze souboru

mm) Pozadujeme zabudovanou obsdhlou a srozumitelnou napovédu popisujici viechny
komponenty uzivatelského rozhrani.
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nn) Systém musi umoznovat pripojeni na externi SAN Ulozisté. Pfipojeni bude slouZit jako externi a
archivacnistorage pro bezpecnostnilogy a data.

00) Pozadujeme moznost budouciho rozsifeni ve schématu vysoké dostupnosti, tak, aby nedoslo ke

ztrate sbiranych Log zaznamu v pripadé vypadku nekteré komponenty. RozSifeni nesmivyzadovat
dodatecné naklady ve formé reinstalace ptvodniho systému ¢i migraci dat.

pp) Pozadujeme podporu a support vyrobce SW na 5 let véetné SW upgrade.
qq) Pozadujeme podporu a support vyrobce HW na 5 let.

3.6

SOUPIS POZADAVKU

V nasledujicitabulce je uveden soupis pozadavkl na predmét plnént:

it

P.1

P.2

P.3

P.4
Pis

P.6

P.7

P.8

Pozadavek

Funkcni pozadavky
Vyhledani zivotnich udajt pacienta - emergency udaje pacienta (minimalné na urovni alergie, trvalé
medikace, rizikové faktory a trvalé diagnozy)
Detailni popis viz kapitola 3.3.4.1 — Pozadavek na vyhledani Zivotnich udajt pacienta — pfistup ZZS
KHK do nahledu ZD ze vSech nemocnicnich informacnich systému (NIS)
Zpravy o vyjezdu ZZS pfi predanipacienta naslednému poskytovateli zdravotni péce
Detailni popis viz kapitola 3.3.4.2 — Pozadavky na predani zpravy o vyjezdu ZZS pfi predani pacienta
naslednému poskytovateli zdravotni péce, véetné elektronizace vyjezdovych zprav ZZS
Nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS
Detailni popis viz kapitola 3.3.4.3 — PoZadavky na nahled na propoustéci a ambulantni zpravy pfi
vyjezdu ZZS - pristup ZZS KHK do nahledu ZD ze vSech nemocnicnich informacnich systému (NIS)
Poskytovaniinformaci o volnych lGzkovych kapacitach ve zdravotnickych zafizenich.

Dodavka Komunikacniho centra ZZS KHK (KC ZZS KHK) a napojenina KC KV.

Dodavka uzlu/klientd (KU) systém( vymeény zdravotnickych dat pro ZZS (1 ks) i ZZ (7 ks).
Komunikacni uzly v Oblastni nemocnici Nachod a Oblastni nemocnici Ji¢in musi umoznit adresné
smerovani vymeny dat i na zdravotnicka zafizeni, kterd jsou jejich soucasti (viz popis uvedeny
v kapitole 4 — Vychozistav, prostredia podminky v oblasti sluzeb eHealth).

Pro zapojené ZZ bude soucasti dodavky HW, SW i sluzby.

U KU se pozaduje stejné komunikacni rozhrani jako u NIS ZZ, jak je uvedeno v kapitole 4.2.3.1 —
Komunikacnirozhranimezi NIS ZZ a KU KKS.

Kazdy KU musi poskytovat webové rozhrani pro pristup uzivatele k vyhleddvacim sluizbam a

administraci.

Vyhledavaci sluzby poskytovane na strané KU budou k dispozici nejen pro integraci, ale i pres
uzivatelské rozhraniKU a to jak na strané ZZS, tak na strané ZZ. ZZS muze vyuzivat vyhledavani pfes
uzivatelské rozhraniKU z operaéniho strediska nad ramec integrace s MZD.

UZivatelskeé rozhranipro administraci umoznispravu nastaveni KU, prohlizeniauditovdnia logovani,
nastavenipristupovych prav uzivatell, pokud nebude vyuzita integrace s AD/LDAP.

Webove rozhrani KU musi podporovat praci jak na pracovnistanici, tak na mobilnim zafizeni (tablet
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P9

P.10

P.11

P.12

P.13

P.14

P.15

P.16

P.17

P.18

Pozadavek

s obrazovkou min. 10, rozliseni min. 1024x768). Stranky musi pfizptsobit zobrazeni typu zafizen|,
na kterém uzivatel pracuje (tzv. responsive web design).

Pfi predani pacienta na pfijmovém misté zdravotnického zafizeni bude vyjezdovd zprava
dokoncena a elektronicky podepsana jak konkrétni osobou z posddky ZZS (pomoci zaruéeného
elektronického podpisu zalozeném na kvalifikovaném certifikdtu), tak také pfijimajicim
zamestnancem ZZ s vyuzitim biometrického podpisu na tabletu posadky.

V pripadé, Ze nebude moiné biometricky podepsat vyjezdovou zpravu a bude vytisténa a
podepsana fyzicky zajistit moznost rucniho vkladani oscanovanych vyjezdovych zprav podepsanych
prostfednictvim CzechPOINT@office. Uchazec ve své nabidce popiSe detailni zplGsob feSeni tohoto
funkéniho pozadavku.

ZZS predpoklada a pozaduje doddvku systému, ktery zpracuje min. 50.000 vyjezdovych zprav / rok.
Infrastruktura a technologie

Dodavka vcetné nezbytného HW, systémového SW, pripadné nezbytného propojenido poskytnuté
komunikacni infrastruktury a dalSich nezbytnych technologii, které nejsou explicitné dodavany
Zadavatelem (viz Vychozi stav)

Predmét plnéni bude funkéni v prostfedi Zadavatele a zapojenych subjektt, jak je uvedeno ve
Vychozim stavu (tablety posadky, pracovni a klientské stanice uZzivatell, technologie a podminky
datovych center).

Dodavka nezbytneho vybaveni do tabletd pro garantovanou podporu biometrického podpisu na
tabletu posadky a jeho vyuziti v systému pro podpisy vyjezdovych zprav a ndsledné zaslani do KC.
Vystupem bude soubor ve formatu PDF/A podepsany elektronickych podpisem a spliujici
pozadavky standard( ETSI pro dlouhodobé ukladania validaci elektronickych dokumentd.

Dodavka komunikacnich prvka pro propojeni KC ZZS KHK a ZZ sdruZenych v ramci Zdravotnického
holdingu (viz kapitola 3.5 — PoZadavky na dodavku a bezpecnost komunikacéniinfrastruktury)
Dodavka Digitalniho archivu/Centralniho ulozisté (CUD) dat do trech umisténi, konkrétné na:

a) Zdravotnicka zachranna sluzba Kralovéhradeckého kraje, p.o.
b) Fakultninemocnice Hradec Kralové
c) Zdravotnicky holding Kralovéhradeckého kraje a.s. (Oblastni nemocnice Nachod a.s.)

V kazdém z uvedenych umisténibude dodan zdvojeny systém CUD — primarni a zaloZni.

Vykon, kapacity, velikost diskoveho prostoru a dalsi parametry budou navrzeny uchazeéi v nabidce
na zakladeé odhadovaného poctu zprav (viz jiny pozadavek).

Digitalniarchiv muze byt HW i SW, zpusob resenije pfedmétem nabidky uchazece.
Integrace

Dodavka integrace se systemem EKP/MZD na strané ZZS, vCetné integra¢niho rozhrani na strané

Z7S. Doplnéni datovych rozhran{ IS OR a IS pro Mobilni zaddvani dat odpovidajici standard@m IHE -
DASTA v. 3 a vySsi.

Dodavka integrace KC ZZS KHK se systémem eMeDocS Kraje Vysocina vefejnym datovym rozhran iim
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Pozadavek

http://www.emedocs.cz/prilohy/16 api verl.pdf

Integrace na NIS ZZ zapojenych do systému v souladu s uvedenymi podminkami rozhrani (4.2.3.1 —
Komunikacnirozhranimezi NIS ZZ a KU KKS)

Integrace realizovat prostfednictvim webovych sluzeb s transportnim protokolem http(s) v souladu
s definovanymi rozhranimi (viz integrace na eMeDocS Kraje Vysodina a integracni rozhrani na
strané NIS ZZ).

Servisnismlouva bude obsahovat a garantovat bezplatné poskytnutisluzeb pro pfipojeni dalgich Zz,
tj. KU na strané ZZ.

Komunikace a zabezpeceni
Zajisténi komunikace mezi KU na KC ZZS KHK a KC ZZS KHK s KC Kraje Vysocina.
Zabezpecenikomunikace s vyuzitim SSL (X509 certifikatd)

Autentizace pri komunikaci mezi jednotlivymi prvky pfidélenymi pfistupovymi Gdaji, tj. mezi NIS ZZ
a KU, mezi KU a KC a MZD a KU.

Autentizace uzivatelt pfidélenymi pfistupovymi Udaji nebo osobnimi certifikdty.

Kazdy KU musi podporovat autentizaci a autorizaci uZivatele s vyuZitim AD/LDAP nebo databdze
uzivatelu na jednotlivém KU KKS. Urceni, na kterém KU KKS bude vyuZito AD/LDAP a na kterém
databaze uzivatell, bude v rdmci zpracovani Navrhu feseni.

Webové rozhrani KU musi poskytovat zabezpelené rozhrani protokolem http(s) s moZnosti
autentizace uzivatele jménem a heslem nebo s pouzitim osobniho certifikatu.

ZZS pozaduje dodat potfebnd Casova razitka na 5 let provozu systému (viz odhadovany pocet
vyjezdovych zprav / rok). Zpusob doddni a distribuce Casovych razitek je pfedmétem nabidky
uchazece.

Systém musi zajistit kvalifikovanou CA, véetné certifikatt, vloZeni, interni distribuci a management
kvalifikovanych certifikatl personalu ZZS na 5 let, pocet zaméstnancti je max. 350. Popis zpGsobu
managementu kvalifikovanych certifikatl je predmétem nabidky uchazeée.

Provozni pozadavky

ZZS pozaduje, aby kapacita systému byla dimenzovana na 5 let provozu (odhadovany poéet
vyjezdovych zprav / rok je 50 tis.).

Zajistit dlouhodobou archivaci a platnost podepsanych dokument(i (min. 10 let) i pfi vyprien{
platnosti kvalifikovanych certifikdtl podepsanych osob a casovych razitek. Systém musi zajistit
automaticke transformace dokumentu k zajisténi dlouhodobé archivace. Detaily viz kapitola 3.4 —
Dlouhodobé ovérovani podpisu.

Systém dostupny online, 24 hodin denné, 7 dniv tydnu, 365 dniv roce, dostupnost 99,9%

Auditovani a logovani provozu jednotlivych prvk( systému a moznost vyhodnocovani min. 1 rok
zpétné.

Dohled provozu jednotlivych prvkd prostfednictvim béinych, ktomu uréenych nastroj

ZZS KHK - Nakup sluzeb eHealth
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(prostrednictvim protokolu SNMP)
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P.35 Kazdy KU musi vést auditni zaznamy veskeré komunikace realizované pres tento uzel formou

lokalniauditni databaze.

Ostatni pozadavky

P.36 Zpracovaniprovadéci dokumentace a dokumentace skutecného provedeni

P.37 Dodavka, instalace, zprovoznéni, ovérenifunkénosti systému

P.38 Dodavka projektové a systémoveé dokumentace

P.39 Seznamenis funkcionalitami, obsluhou dodavaného zafizenia jeho budoucim provozem

P.40 Servisnisluzby

Tabulka 12: Soupis pozadavkt

3.7 SEZNAM POSKYTOVATELU URCENYCH PRO PRIPOJENI DO SYSTEMU A PODMINKY PRIPOJENI

Zadavatel pozaduje pripojit do systému poskytovatele lGzkové péce uvedené v kapitole 4.1.2 -

Zdravotnicka zarizeni/ poskytovatelé akutniltzkové péce.

Stav pripravenosti rozhrani na strané NIS ZZ bude odpovidat podminkam a parametrim uvedenym

v kapitole 4.2.3.1 — Komunikacnirozhranimezi NIS ZZ a KU KKS.

3.8 LICENCNIPODMINKY

Uchazec do nabidky uvede licencnipodminky dodavaného reseni.

Licence musi byt neomezena, co se tyce jejiho uZiti objednatelem na Uzemi Ceské republiky, co se tyce

poctu uzivatell a poctu zapojenych zdravotnickych zafizeni.

ZZS KHK - Nakup sluzeb eHealth
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4 VYCHOZIiSTAV, PROSTREDI A PODMINKY V OBLASTI SLUZEB EHEALTH

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku sluzeb eHealth, tj. nejedna se o
soucast dodavky, ale o prostredia podminky, ktere je treba respektovat pro dodavku v ramci této VZ.

4.1 ZAPOJENE A DOTCENE SUBJEKTY

V této kapitole jsou uvedené subjekty, které budou zapojeny nebo doteny dodavkou dila.

4.1.1 Zdravotnicka zachranna sluzba Kralovehradeckého kraje, p.o. (ZZS KHK)

Zdravotnickd zachranna sluzba Kralovéhradeckého kraje, p.o. je opravnéna poskytovat zdravotni sluzbu
podle zakona 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani a to zdravotnickou
zachrannou sluzbu, v jejimz ramci je na zakladé tisnové vyzvy, neni-li ddle stanoveno jinak, poskytovédna
zejména prednemocnicni neodkladna péce osobam se zavainym postizenim zdravi nebo v pfimém
ohrozeni zivota.

Zdravotnicka zachranna sluzba Kralovéhradeckeého kraje, p.o. plsobina uzemi Krélovéhradeckého kraje o
rozloze 4 758 km” s vice nez 553 000 obyvateli. Prednemocnicni neodkladnou péci nepretrzité poskytuje
29 posadek rozmistenych na 15 vyjezdovych zakladnach. Jedna se o sluzbu garantovanou statem, kterd je
hrazena ze statniho rozpoctu a zdravotniho pojisténi. ZZS KHK je organizace zfizovana krajem.

Prednemocnicni neodkladna péce (PNP) je poskytovana pacientovi na misté vzniku zavazného postizeni
zdravi nebo primého ohrozeni zivota (dale jen ,misto udalosti“) a béhem jeho pfepravy k cilovému
poskytovateli akutniltzkové péce.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je Objednatelem predmétu plnéni v ramci této
VZ.

4.1.2 Zdravotnicka zarizeni/ poskytovatelé akutniltzkové péce

V této podkapitole je uveden seznam poskytovatelt lGzkové péce v Kralovéhradeckém kraji. Zapojena
zdravotnicka zarizeni jsou uvedena dale vtomto dokumentu v kapitole 3.7 — Seznam poskytovatel(
urcenych pro pripojenido systému a podminky pripojeni.

Nazev Adresa Vlastnik Dopliujici informace
napft. dodavatel NIS

Fakultni Sokolska 581, 500 05 Ministerstvo zdravotnictvi CR ICZ

nemocnice Hradec Kralove

Hradec Kralové

Oblastni Bolzanova 512, 506 43 Zdravotnicky holding ICZ (MPA)

nemochnice Jicin
a.s.

Nemocnice Novy
BydzZov

Cesko - némecka
horska
nemocnice

Jicin

Malatova 493, 504 01
Novy Bydzov

Zavisova 2518/20, 140
00 Praha 4

Kralovehradeckého kraje a.s.

Zdravotnicky holding ICZ (MPA) - nemocnice

Kralovéhradeckého kraje a.s. je soucasti Oblastni
nemocnicilJicin

United Real Estate

Prague, spol. s r.o.

Finance Stapro (Akord)

34
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Nazev

Krkonose, s.r.o.

Oblastni
nemochice
Trutnov a.s.

Adresa

M. Gorkého 77, 541 21
Trutnov

Viastnik

Zdravotnicky holding
Kralovéhradeckého kraje a.s.

Doplnujici  informace

napfr. dodavatel NIS

Stapro (Hicomp)

Méstska Vrchlického 1504, 544 Zdravotnicky holding Stapro (Akord)
nemocnice a.s. 01 Dvur Kralové nad Kralovéhradeckého kraje a.s.

Labem
Oblastni Purkynova 446, 547 69 Zdravotnicky holding Stapro (Medea)
nemocnice Nachod Kralovéhradeckého kraje a.s.
Nachod a.s.
Nemocnice Narodni 83, 551 01 Zdravotnicky holding Stapro (Medea) - je
Jaromér Jaromeér Kralovéhradeckého kraje a.s. soucasti Oblastni

nemocnice Nachod a.s.

Poliklinika Pitkova 635, 517 73 Zdravotnicky holding Stapro (Medea) - je
Opocno Opocno Kralovéhradeckého kraje a.s. soucasti Oblastni

nemochnice Nachod a.s.

Nemocnice Nové T.G.Masaryka 367, 549 Zdravotnicky holding Stapro (Medea) - je
Mésto nad 01 Nové Meésto nad Kralovéhradeckého kraje a.s. soucasti Oblastni
Metuji Metuji nemocnice Nachod a.s.
Nemocnice Smetanova 91, 550 16 Zdravotnicky holding Stapro (Medea) - je
Broumov Broumov Kralovéhradeckého kraje a.s. soucasti Oblastni
nemocnice Nachod a.s.
Nemocnice Jiraskova 506, 516 01 Zdravotnicky holding Stapro (Medea) - je

Rychnov nad
Knéznou

Rychnov nad Knéznou

Kralovéhradeckého kraje a.s.

Tabulka 13: Seznam zapojenych poskytovatelu lGzkovée péce

4.1.3 Kraj Vysocina

Oblastni
nemocnice Nachod a.s.

soucasti

Kraj Vysocina provozuje systém eMeDocS (exchange Medical Documents System), ktery slouzi k propojeni
zdravotnickych zarizeni (poskytovatelt akutni lGZkové péce) a Zdravotnické zachranné sluzby (detailni
informace k eMeDocS jsou uvedeny dale v tomto dokumentu).

Z7S KHK hodla vyuzit tohoto systému k vymeéneé informaci a propojeniZZS KHK s krajskymi komunika¢nimi
centry a tim i mezi zapojenymi ZZ v krajich. Kraj Vysocina a ZZS KHK podepiSi Smlouvu o pfistupu ke
komunikacni infrastrukture eMeDocS (platna smlouva je k dispozici zde http://www.eMeDocS.cz/ke-
stazeni). Podpisem této smlouvy ziskaji uvedené subjekty jednoznacny vzdjemny status, na zakladé
kterého bude zajisten pristup k systemu eMeDocS ze strany KC ZZS KHK.

ZZS KHK - Nakup sluzeb eHealth



== ——ry,

- ; @ MINISTERSTVO
‘ﬁ]. _ % INTEGROVANY EVROPSHKA UNIE
G IOP - KVALITA ZIVOTA II OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVO) & A Egmfg[
PROGRAM SANCE PRO VAS ROZVOJ

4.2 INFORMACNI SYSTEMY

V této kapitole jsou uvedeny informacni systémy, které mohou, pfipadné budou dotéeny dodavkami
v ramci tohoto projektu.

4.2.1 Zdravotnicka zachranna sluzba Kralovéhradeckého kraje, p.o. (ZZS KHK)

V této kapitole jsou uvedeny informacni systémy a technologie ZZS KHK, které jsou duleZité pro realizaci
nebo dotcené realizaci projektu.

4.2.1.1 Vychozistav komunikace ZZS a 7Z

V soucasném stavu je realizovano zasilani krivek EKG z defibrilatord/monitora Lifepak do Fakultni
nemocnice v Hradci Kralové a to jen prostrednictvim emailové komunikace bez pritomnosti osobnich

udaju pacienta. Data jsou zasilana ke konzultaci na specializované pracovisté Fakultni nemocnice pro
stanoveni postupu nasledné péce.

Dalsi realizovanou aktivitou v oblasti eHealth je porizeni IS pro Mobilni sbér dat o pacientech, ktery je
popsan v nasledujici kapitole.
4.2.1.2 SW pro mobilnisbér dat o pacientech

Na prelomu let 2014/2015 probéhla realizace IS pro vyménu informaci mezi vyjezdovymi skupinami a
centralnim IS ZZS s vyuzitim mobilniho zadavani dat na tabletech.

V ramci projektu ,Technologie pro Operacni stredisko ZZS Kralovéhradeckého kraje” byla realizovana
dodavka:

e SW pro podporu Mobilniho zadavani dat o pacientech posadkami vyjezdovych skupin (dale jen
MZD).

e 35 ks Tablet PC umozZnujici zadavani dat do systému MZD (typ tabletu je uveden v kapitole 4.4 -
Technologie).

e 35 ks tiskaren pro zajisténitisku pozadovanych vystupt z MZD pfimo béhem vyjezdu v terénu.

Uvedeny SW a HW pro podporu mobilniho zadavani dat bude k terminu dodaniv ramci této VZ v rutinnim
provozu ZZS.

Obecné vlastnosti SW Mobilniho zadavani dat o pacientech v terénu.

Zasadnim urcenim systému pro mobilni zaddvani dat o pacientech je odstranéni nutnosti ruéniho
prepisovani dat, necitelnosti parere, zajisteni kompletni administrativy jiz vramci vyjezdu, kvalita a
uplnost zadavanych dat (aplikaci kontrolnich mechanismua).

Systém pro Mobilnizadavanidat ma tyto zakladni vlastnosti:
a) Utzivatelsky jednoducha obsluha, jednotné uzivatelské rozhrani pro posadky vyjezdovych skupin.
b) Ergonomické zobrazeni— vhodna velikost a barevné provedeni uZivatelského interface.
c) Operacnisystém Windows — verze 8.1 Pro.

d) Velka rychlost odezev systému.

e) Je zajisteno omezeni dusledkd lidské chyby — dodrzeni ¢asovych posloupnosti a zakonitosti
vyplnovani pro vylouceni nepravdépodobnych nebo nemoznych operaci.

f) Realizovan oddéleny zptsob (rozsah) zadavanidat pro Iékare a pro zachranare.
g) Systém MZD je propojen se systémem operacniho rizeni.

h) Je zajisténa jednotnost dat vrdmci celého IS OR a MZD, a jejich predavani tak, Ze
umozfiuje maximalnivyuziti mezi systémy IS OR a MZD.

—_—— = T — P e
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) Tisk parere (z divodu dokladovani a archivace je tento kompletni zaznam vytistén a dlouhodobé
ulozen).

j)  Systém je zabezpecen prostredky pro zabranénineopravnéného ¢tenia manipulaci s daty.

k) Lokalni ukladani dat na pevny disk mobilniho zarizeni (tabletu) nebo pamétové médium je
chranéno proti neopravnénému pfistupu k datim pacienta.

) VSechna zadana data jsou k dispozici k pozdéjSimu nahlizeni (ne editaci) a k exportu do systému
EKP (elektronicka karta pacienta), ktery zajisStuje jejich dalSi zpracovani a tvorbu poklad(
napriklad davek pro pojistovny.

4.2.2 eHealth kraje Vysocina (eMeDocS)

Popis systému ze stranky http://www.eMeDocS.cz (citace):

Projekt eMeDocS (exchange Medical Documents System) buduje, rozSifuje a udrZuje komunikaéni
infrastrukturu pro bezpecnou a duveryhodnou vymeénu zdravotnické dokumentace mezi zdravotnickymi
zafizenimi v raémci zdravotnického systému Ceské republiky. Organizétorem a garantem projektu je Kraj
Vysocina.

Mezi vybrané oblasti vymény zdravotnické dokumentace patfi:

a. Poskytovaniurgentnich informaci pro ucely ZZS v realném case.

Poskytovani urgentnich informaci oSetrujicimu lékari v nemocnici,

Zasilani ,Zaznamu o vyjezdu” do nemocnice, kam je pacient predan.

Zasilani elektronické Zadanky na RDG vySetreni.

Zaslani elektronického popisu z RDG vysetreni na zdkladé obdrzeného elektronického poZzadavku -
zZadanky.

Qo

f.  Zasilani Propoustéci zpravy mezi nemocnicemi (na tel. vyZadani).
g. Zasilani Ambulantni zpravy mezi nemocnicemi (na tel. vyZadani).

(konec citace)

Pro realizaci sluzeb eHealth ZZS KHK je nezbytnym vychodiskem poZadované dodavky existence projektu
eMeDocS, ktery byl vytvoren a je v soucasnosti provozovan Krajem Vysocina, dodavatelem tohoto
systému pro Kraj Vysocina a poskytovatelem souvisejicich sluzeb je spolecnost ICZ a.s..

Redeni vymény zdravotnické dokumentace (viz dale uvedené pozadavky na funkce) je pozadovéno feéit i
formou napojenina eMeDocS Kraje Vysocina a tim dosahnout vzdjemné vymeény informaci mezi krajskymi
eHealth systémy.

Kazdy systém eHealth, ktery spini podminky dané Smlouvou o pfristupu ke komunikaéni infrastrukture
eMeDocS a vyuzije integracni rozhrani dodavané spolecnosti I.CZ, se mlze pfipojit prostfednictvim
verejného komunikacniho rozhrani(detaily ddle) k tomuto systému eMeDocS Kraje Vysocina.

Na strankach projektu eMeDocS (http://www.eMeDocS.cz) Ize ziskat nasledujici informace, které jsou
nezbytné pro plnénidila v ramci této VZ:

e Popis projektu a souvisejici legislativa: http://www.emedocs.cz/popisprojektu

e Smlouva o pristupu ke komunikaéni infrastrukture eMeDocS (viz drive uvedené informace k roli
Kraje Vysocina v projektu)

e eMeDocS - verejné datové rozhrani nezbytné pro pfipojeni ZZ2S a ZZ:
http://www.emedocs.cz/ke-stazeni

Uvedené podklady jsou dostatecné pro dodavku dila v ramci této VZ. Pripadnou nezbytnou souéinnost
zajistObjednatel (ZZS KHK).
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Pripojenina eMeDocS je mozné nasledovné (jednou z variant):

a) Komunikacnicentrum krajskeho komunikacniho systému (KC) — na urovni kraje Ize vybudovat KC,

které zajisti komunikaci s komunikacnimi uzly a propojenis KC Kraje Vysocina (eMeDocS)

b) Komunikacni uzel krajského komunikacniho systému (KU) — ke KC Kraje Vysocina (eMeDocS) se

pripojuji jednotlivé uzly samostatné.

Doplnujici informace k vyuziti systému eMeDocS:

a) Komunikacni uzly (KU) se pripojuji (navazuji spojeni) ke KC KV prostrednictvim bezpeéného
sftového SSL spojeni s vyuzitim X509 certifikdtd a autentizuji se vici KC KV jemu pfridélenymi
pristupovymi udaji.

b) Komunikacnirozhrani mezi KU a NIS ZZ neni systémem eMeDocS predepsano, nicméné v tomto
projektu definovano a predepsano je (viz dale).

Dale vtomto dokumentu jsou uvedeny pozadavky na reseni.

Komunikacéni systém eMeDocS Kraje Vysocina

Krajsky
komunikacni
system

Krajsky komunikaéni systém zajistuje bezpecnou a dlavéryhodnou komunikaci mezi
zapojenymi zdravotnickymi zaftizenimi v kraji.

Obecné vymezeni

Krajsky komunikacni systém je reprezentovan krajskym komunikaénim centrem se
systémem vymeény zprav (KC) a krajskou komunikaéniinfrastrukturou.

Vyména zprav je vyuzita jak pro predavani dokumentl zdravotnické dokumentace
pacienta, tak také pro realizaci vyhledavacich funkci, jako je zpfistupnéni Zivotnich udajl
pacienta.

Komunikacni infrastruktura predpoklada umisténi pravé jednoho komunikaéniho uzlu
v kazdém zdravotnickém zarizeni (ZZ) a ZZS.

Ve zdravotnickych zafrizenich a ZZS jsou implementovany ,adaptéry” pro pfipojeni
konkrétniho produkéniho systému (NIS, IS ZZS) ke komunikacnim uzlim krajského
komunikacniho systému (dale KU). Takovy adaptér je instalovdan a provozovéan
v pfipojeném ZZ a tvori mustek mezi vlastnim produkénim systémem a krajskym
komunikacnim systémem.

AZ na oblast Emergency card se jedna o asynchronni vymeénu zprdv s pozadavkem na
garanci doruceni(a pfipadné tomu odpovidajici doby Zivotnosti zprav). Vyména se realizuje
mezi dvema subjekty odesilatelem zpravy a jejim prijemcem (odesilatel explicitné
stanovuje prijemce zpravy pfi jejim vytvofeni/odeslani), tedy komunikace oznadované jako
,point to point messaging”.

Pro oblast Emergency Card se jedna o synchronni vyménu zprav, komunikace typu dotaz-
odpovéd, ktera je realizovana v ramci jedné transakce. Dotaz vystavuje jeden subjekt (v
tomto pripade ZZS), nicméneé prijemcem dotazu jsou vSechny participujici ZZ.

Pro kédovani zprav je pouiZit protokol DASTA v. 3+. Vzhledem ke stavajicimu rozsifen{ a
mozZnostem komunikujicich systému je upfednostnénym transportnim protokolem pfenos
soubort prostrednictvim sdilenych adresa.

Popis KC

KC poskytuje systém pro vymenu zprav (tzv. message broker) a databazi auditnich
zaznamu.

Kaidy zapojeny subjekt se pripojujec ke KC prostrednictvim krajské komunikacni
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infrastruktury nebo pres internet, reprezentované pro kazdy jednotlivy subjekt jednim KU.

Duvéryhodné a zabezpetené propojeni mezi KC a KU s vyuzitim SSL/TLS Sifrovani
komunikace.

Kazdy subjekt ma v KC skupinu front zprav s vyhrazenym pfistupem.
Systém vymeny zprav v KC umoznuje clustering minimalné dvou aktivnich instanci.
System vymeény zprav podporuje persistentni ukladaninedorucenych zprav ve frontach.

Databaze auditnich zaznam( v KC obsahuje pouze anonymizované zaznamy komunikace.

Popis KU

Kazdy KU poskytuje webové rozhrani pro pfistup uZivatele k vyhledavacim sluzbam a
administraci.

Kazdy KU podporuje autentizaci a autorizaci uzivatele s vyuzitim AD/LDAP.

Kazdy KU vede auditni zaznamy veskeré komunikace realizované pfes tento uzel formou
auditni databaze.

Kazdy KU pro zdravotnicka zafizeni podporuje tyto sluzby:

e PTijem vyjezdoveé zpravy ZZS

Prijem pozadavku na Zivotniddaje pacienta

Vytvoreni odpovedi zivotnich Gdajl pacienta

Ptijem pozadavku na nahled na propoustécia ambulantnizpravy pfi vyjezdu ZZS
Vytvoreniodpovedi na nahled na propoustécia ambulantni zpravy pii vyjezdu ZZS

KU pro zdravotnickou zachrannou sluzbu podporuje tyto sluzby:
1. Odeslanivyjezdové zpravy ZZS
2. Vytvorenipozadavku na Zivotni udaje pacienta
3. Pfijem a zobrazeniodpovédi Zivotnich idajl pacienta
4. Vytvofeni pozadavku na nahled na propoustéci a ambulantni zpravy pfi vyjezdu
775

5. Prijlem a zobrazeni odpovédi na nahled na propoustéci a ambulantni zpravy pfi
vyjezdu ZZS

KU komunikuje s KC formou zasilani/pfijmu zprav protokolem OpenWire.

Webove rozhrani KU poskytuje zabezpefené rozhrani protokolem http(s) s moznosti
autentizace uzivatele jménem a heslem nebo s pouZitim osobniho certifikatu.

Webové rozhrani KU podporuje préci jak na pracovni stanici, tak na mobilnim zafizeni
(tablet s obrazovkou min. 10“).

Tabulka 14: Krajsky komunikacni systém — vécné vymezeni

4.2.3 Zdravotnicka zafizeni/ poskytovatelé akutniltizkové péce

V této kapitole jsou uvedeny informacni systémy a podminky na strané ZZ.

4.2.3.1 Komunikacnirozhranimezi NIS ZZ a KU KKS

Mezi komunikacnimi uzly a zdravotnickymi zaftizenimi, ktera budou soucdasti sluzeb eHealth, bude
k dispozici nasledujicirozhrani:

Oblast

Typ rozhrani

Podminky Doplnujici informace

Web services typu KU a NIS ZZ budou komunikovat prostrednictvim webovych

REST, protokol sluzeb dle architektury REST s vyuZitim transportniho protokolu
HTTP(S) HTTP(S).
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Oblast

Iniciace spojeni /
volani sluzby

Zabezpeceni

Datové rozhrani
vyhledani

Gdaj(

pro
zivotnich
pacienta

Datové rozhrani
pro prijem

vyjezdové zpravy

Datové rozhrani

pro vyzadani
nahledu na
zpravu

o

INTEGROVANY
OPERACNI

PROGRAM

Podminky

KU
NIS ZZ

SSL /
certifikaty

X509

Pfistupoveé udaje

DASTA ver.4 nebo
XML

DASTA ver.3

DASTA ver.4 nebo
XML

MINISTERSTVO
PRO MISTNI

ROZVOJ CR

EVROPSKA UNIE
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SANCE PRO VAS ROZVO)

Doplnujici informace

Spojeni navazuji obé strany v pfipadé pozadavku na poskytnuti
sluzby, pripadné preddvaniinformacicilovému systému.

Komunikace bude zabezpecena pres certifikaty SSL a nastavené
pristupové udaje ucet/heslo pro kazdou z komunikujicich stran.
PrihlaSovaci Udaje budou pfedavany v ramci HTTP(S) dotazu
metodou Basic access authentication.

NIS ZZ i KU musi poskytovat webovou sluzbu pro vyhledani
zivotnich udaju pacienta. ZpUsob iniciace spojeni je uveden
vyse.

Pouzita metoda volani GET/POST.

Parametry pro vyhledani zadany v url nebo v téle volani dle
pouzitée metody.
Pouzité parametry:

e rodne cislo pacienta

e délka obdobipro sledovaninavstév

Volani musi umoznit volbu vysledného formatu, tedy DASTA
nebo XML.

Vystupni formdt DASTA ver.4, vzorova zprava je v samostatné
kapitole na konci tohoto dokumentu (kapitola 8 - Datovd
rozhranimezi KU a NIS Z2).

Vystupni format XML je specifikovan v samostatné kapitole na
konci tohoto dokumentu (kapitola 8 - Datova rozhrani mezi KU
a NIS ZZ).

NIS ZZ i KU musi poskytovat webovou sluzbu pro priem
vyjezdové zpravy. ZZS predavani vyjezdovou zpravu na KU ZZS,
ktery zajisti dorucenina KU pfislusného Zz, ktery zavold sluzbu
NIS ZZ.

Pouzita metoda volani POST (alternativné PUT).

Vyjezdova zprava tvoftitélo pozadavku. Format zpravy je DASTA
ver.3, vzor zpravy je v samostatné kapitole na konci tohoto
dokumentu (kapitola 8 - Datovd rozhrani mezi KU a NIS Z2).

NIS ZZ musi poskytovat webovou sluzbu pro vyzidani
dokumentu ke klinickému p fipadu.
Pouzitd metoda volani GET/POST.

Parametry pro vyhledani zaddany v url nebo v téle voldni dle
pouzité metody.

Pouzité parametry:
* interniidentifikacnicislo klinického pripadu
Volani musi umoZnit volbu vysledného formétu, tedy DASTA
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Oblast Podminky Doplnujici informace

nebo XML.

Vystupni format DASTA ver.4, vzorova zprava je v samostatné
kapitole na konci tohoto dokumentu (kapitola 8 - Datova
rozhrani mezi KU a NIS ZZ).

Vystupni format XML je specifikovan v samostatné kapitole na
konci tohoto dokumentu (kapitola 8 - Datova rozhrani mezi KU
a NIS ZZ).

Tabulka 15: Komunikacnirozhrani mezi KU a NIS ZZ

Neuvedené udaje nejsou relevantnipro dodavku v ramci této VZ.

4.2.3.2 Informacnisystémy jednotlivych ZZ

Vramci projektu je definovano komunikacni rozhrani mezi NIS ZZ a KU (viz pfedchozi kapitoly). Toto
rozhrani bude ze strany Zadavatele zajisténo na zapojenych ZZ, z ¢ehoz plyne, Ze konkrétni informace o
informacnich systémech jednotlivych ZZ nejsou relevantni, nicméné i tak jsou uvedeny dfive v tomto
dokumentu.

4.3 INFRASTRUKTURA

V této kapitole je uvedena infrastruktura, kterd je nebo bude pro dodavku dila v rdmci této VZ zajisténa a
poskytnuta dodavateli ze strany zadavatele.

4.3.1 Datova centra, HW infrastruktura a technologie DC

Pro dodavku projektu budou k dispozici nasledujici datova centra (DC), HW a technologie v téchto DC:

Datové centrum Priprava pro projekt

ZZS KHK MozZnost umisténi technologie do racku max. do 10U se zalohovanym napajenim
a zalohovanim technologie.

Konektivita:

- do zapojenych zdravotnickych zafizeni (datovych center).
-k SW pro mobilnisbér dat o pacientech.
- ze ZZS k integracnimu rozhrani eMeDocS.

ZZS KHK neposkytne zadny dalSi HW, licence systémového SW.
Fakultni nemocnice Moznost umisténitechnologie do racku max. do 10U se zdlohovanym napdjenim
Hradec Kralové a zalohovanim technologie.

Konektivita do datoveho centra ZZS KHK.

FN HK neposkytne zadny dalsi HW ani licence systémového SW.

Oblastni nemocnice Datové centrum Zdravotnického holdingu Krdlovéhradeckého kraje a.s.

Nachod a.s. Moznost umisténi technologie do racku max. do 10U se zdlohovanym napdjenim
a zalohovanim technologie pro potreby Zdravotnického holdingu.

Konektivita do datového centra ZZS KHK. Soucasti dodavky dila je i doddvka ¢asti

komunikacniinfrastruktury do tohoto DC (viz déle v tomto dokumentu).

Oblastni nemocnice Moznost umisténitechnologie do racku max. do 2U se zalohovanym napdjenim
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Datoveé centrum

Jicin a.s.

Nemocnice Novy
BydZov

Cesko - némecka
horska nemochice
Krkonose, s.r.o.
Oblastni nemochice
Trutnov a.s.
Mestska nemocnhice
a.s.

Nemocnice Jaromer
Poliklinika Opocno

Nemocnice Nové
Mesto nad Metuji

Nemocnice Broumov

Nemocnice Rychnov

nad Knéznou

Tabulka 16: Datova centra
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Priprava pro projekt

a zalohovanim technologie. Konektivita do datového centra ZZS KHK.

ZZ je soucasti Oblastni nemocnice Ji¢in, tj. bude wvyuZito datové centrum
v hemochici v Jicine.

Moznost umisténi technologie do racku max. do 2U se zalohovanym napdjenim
a zalohovanim technologie. Konektivita do datového centra ZZS KHK.

Moznost umisténitechnologie do racku max. do 2U se zalohovanym napajenim
a zalohovanim technologie. Konektivita do datového centra ZZS KHK.

Moznost umisténi technologie do racku max. do 2U se zalohovanym napdjenim
a zalohovanim technologie. Konektivita do datového centra ZZS KHK.

Technologie budou umistény v DC v Oblastni nemocnici Nachod.
Technologie budou umistény v DC v Oblastni nemocnici Nachod.

Technologie budou umistény v DC v Oblastni nemocnici Nachod.

Technologie budou umistény v DC v Oblastni nemocnici Nachod.

Moznost umisteni technologie do racku max. do 2U se zdlohovanym napajenim
a zalohovanim technologie. Konektivita do datového centra ZZS KHK.

Adresy datovych center jsou totozné s adresami uvedenych subjekt(, tj. Ize je nalézt v jinych kapitolach
tohoto dokumentu (viz 5 — Seznam poskytovateld uréenych pro pfipojeni do systému a podminky

pripojeni).

Datoveé centrum Kraje Vysocina nebude k dispozici, Kraj VysocCina na zakladé smlouvy se ZZS KHK
zpfistupni komunikacni rozhrani v ramci komunikacni infrastruktury pro propojeni obou KC (KV a ZZS

KHK).
4.3.2 Konektivita

Pro dodavku projektu bude k dispozici nasledujici konektivita:

DCA DCB Doplnujici informace
ZZS KHK Kraj Konektivita do verejného internetu v objemu max. 10 Mbps, na strané
Vysocina ZZS KHK zakoncCeno v routeru, ktery zajisti dalSi smérovani v DC ZZS

KHK.

Fakultni ZZS KHK Propojeni datovych center, pro projekt bude k dispozici maximalni

nemocnice propustnost propojeni 10Mbps.

Hradec Kralove Na strané ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v routeru, ktery zajisti dalSi smérovaniv DC ZZS KHK.

Oblastni ZZS KHK Datovée centrum Zdravotnického holdingu Kralovéhradeckého kraje a.s.

nemaocnice

Propojeni datovych center, pro projekt bude kdispozici maximaln(
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DCA

Nachod a.s.

ZZS KHK

Oblastni
nemocnice Jicin
a.s.

Nemocnice Novy
Bydzov

Cesko - némecka
horsk3d
nemocnice
Krkonose, s.r.o.

Oblastni
nemocnice
Trutnov a.s.

Meéstska
nemochice a.s.

Nemochice
Jaromer

Poliklinika
Opocno

Nemocnice
Nové Mésto nad
Metuji

Nemochice
Broumov

Nemochice
Rychnov nad

Knéznou

EKP/MZD

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

ZZS KHK

Tabulka 17: Konektivita
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Doplnujiciinformace

propustnost propojeni 10Mbps.

Na strane ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v komunikaéniho prvku, ktery je predmétem dodavky.

Propojeniv ramci mistnisité v DC ZZS KHK v kapacité max. 100 Mbps.

Propojeni datovych center, pro projekt bude k dispozici maximalni
propustnost propojeni 2Mbps.

Na strane ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v routeru, ktery zajisti dal$i smérovdniv DC ZZS KHK.

ZZ je soucasti Oblastni nemocnice Ji¢in a.s., bude vyuZito datové
centrum v Oblastninemocnici Ji¢in.

Propojeni datovych center, pro projekt bude k dispozici maximalni
propustnost propojeni 2Mbps.

Na strane ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v routeru, ktery zajisti dal$i smérovéaniv DC ZZS KHK.

Propojeni datovych center, pro projekt bude k dispozici maximalni
propustnost propojeni 2Mbps.

Na strané ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v routeru, ktery zajisti dal$i smérovaniv DC ZZS KHK.

Propojeni datovych center, pro projekt bude k dispozici maximalni
propustnost propojeni2Mbps.

Na straneé ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v routeru, ktery zajisti dal$i smérovaniv DC ZZS KHK.

ZZ je soucasti Oblastni nemocnice Nachod a.s., bude vyuZito datové
centrum v Oblastni nemocnici Nachod.

ZZ je soucasti Oblastni nemocnice Nachod a.s., bude vyuzito datové
centrum v Oblastni nemocnici Nachod.

ZZ je soucasti Oblastni nemocnice Nachod a.s., bude vyuZito datové
centrum v Oblastni nemocnici Nachod.

ZZ je soucasti Oblastni nemocnice Nachod a.s., bude vyuZito datové
centrum v Oblastni nemocnici Nachod.

Propojeni datovych center, pro projekt bude k dispozici maximalni
propustnost propojeni 2Mbps.

Na strané ZZ bude vyvedeno kabelem RJ45, na strané ZZS KHK bude
ukonceno v routeru, ktery zajisti dal§i smérovaniv DC ZZS KHK.

Zadavatel nepfedpoklada potrebnost dalsi konektivity.

B R eSS T e s
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4.3.3 Zabezpecenikomunikace

ZabezpecCeni komunikace je pozadovano prostiednictvim SSL certifikdtu a autorizaci pfidélenymi
pristupovymi udaji. Certifikaty a pristupové Udaje budou zajistény nasledovné:

a)
b)

KC ZZS KHK = KC KV = poskytne Kraj Vysocina prostrednictvim Zadavatele
KC ZZS KHK — KU—- poskytne Zadavatel vlastnimi prostredky (certifikacniautorita)

c) KU —NIS ZZ / ZZS - poskytne Zadavatel vlastnimi prostredky (certifikaéni autorita), nejedna se o
certifikaty pro zdravotnicky persondl, ale k propojeni dvou informacnich systém. Certifikdty pro

zdravotnicky personal jsou rfeSeny samostatné v jiné ¢asti tohoto dokumentu.

4.4 TECHNOLOGIE

Zadavatel a zapojené a dotcene subjekty vyuzivaji ndsledujici technologie. Ve vybranych pfipadech tyto
technologie definuji prostfedi, pro které je dodavka dila pozadovana.

Oblast

Pracovni a
klientské stanice
uzivatelu

Zalohovani

Technologie

MS Windows 7 a vySsi

Internet Explorer 10 a vySsi

ZZS KHK zajisti nezbytné zalohovani

Doplnujici informace

Pozadavky a detailni podminky poskytne

systému. uchazec v nabidce.

Dohled Stavajici technologie neni pro tento Uchazedi uvedou v nabidce zplsob feseni
projekt k dispozici. dohledu

Vzdaleny Vzdaleny pristup pro management Bude poskytnuto v ramci souéinnosti.

pFistup prostredi bude umoinén pomoci
VPN zadavatele.

Databaze Zadavatel vyuziva databaze ORACLE Uchazec¢ navrhne vhodnou databazi a doda v
a MS SQL. ramci realizace projektu.

GUI V prostredi zapojenych a dotcenych Dilvodem je geograficky rozlozené
subjektu je preferované uzivatelské poskytovanisiuzeb.
rozhrani ve formé webové aplikace
(v prohlizeci).

Operacni Zadavatel provozuje systémy na OS

systémy MS Windows.

Tablety Zadavatel ma kdispozici tablety Tablet je maximdlné uzavfeny, sdatovym
Panasonic ToughPad FZ-G1 MK2 centrem ZZS komunikuje pres datovou sit
provozované na OS Windows 8.1. operatora zabezpecenou VPN, obsahuje

antivir, antispam, firewall a je uzamcen tak, ze
uzivatelé mohou pouZivat jen vybrané aplikace
(MZD) a nemohou pristupovat k internetu.
Mobilni ZZS vyuziva pro mobilni datovou
konektivita konektivitu APN u operatora 02

Czech Republic a.s..

a4 !
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Tabulka 18: Technologie
V pripadé neuvedenioblasti zadavatel nespecifikuje technologii, pfipadné podminky pro jeji pouZiti.
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5 MISTA PLNENI
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OPERACNI
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SAMNCE PRD YAS ROZVOJ

V nasledujicitabulce jsou uvedena mista plnénitéto verejné zakazky:

Misto plnéni

Zdravotnicka zachranna

sluzba Kralovéhradeckého
kraje, p.o.

Fakultni nemocnice Hradec
Kralove

Oblastni nemocnice Nachod
a.s.

Cesko - némecka horska
nemocnice Krkonose, s.r.o.

Oblastni nemocnice Jicin

d.S.

Nemocnice Novy Bydzov

Oblastni
Trutnov a.s.

nemocnice

Mestska nemochice a.s.

Nemocnice Jaromer

Poliklinika Opocno

Nemocnice Nové Mesto

nad Metuji

Nemocnice Broumov

Adresa

Hradecka 1690, 500
12 Hradec Kralové,

Sokolska 581, 500
05 Hradec Kralové

Purkynova 446, 547
69 Nachod

Zavisova 2518/20,
140 00 Praha 4

Bolzanova 512, 506
43 Jicin

Malatova 493, 504
01 Novy Bydzov

M. Gorkého 77, 541
21 Trutnov

Vrchlického 1504,
544 01 Dvur Kraloveé
nad Labem

Ndrodni 83, 551 01
Jaromer

Pitkova 635, 517 73
Opocno

T.G.Masaryka 367,
549 01 Nové Mésto
nad Metuji

Smetanova 91, 550

Doplnujici informace

Datoveé centrum ZZS KHK, kde bude umistén KC ZZS
KHK, CUD a KU ZZS KHK.

Datové centrum ZZ urceného pro pfipojeni KU do
systému a umisténi CUD.

Datové centrum ZZ urceného pro pripojeni KU do
systému a umisténi CUD.

Datové centrum ZZ urceného pro pripojeni KU do
systemu.

Datoveé centrum ZZ urceného pro pripojeni KU do
systému. Soucasti je i pripojeni Nemocnice Novy
BydZzov.

Neocekava se plnéni, protoze KU ZZ bude umistén
v Oblastni nemocnici v Ji¢iné. Pokud bude reseni
nabizené uchazetem vyzZadovat soucinnost v tomto
ZZ, Zadavatel ji zajisti.

Datové centrum ZZ urceného pro pripojeni KU do
systému.

Datové centrum ZZ urCeného pro pfipojeni KU do
systémul.

Neocekava se plnéni, protoze KU ZZ bude umistén
v Oblastni nemocnici v Nachodé. Pokud bude resSeni
nabizené uchazecem vyzadovat soucinnost v tomto
ZZ, Zadavatel ji zajisti.

Neocekava se plnéni, protoZze KU ZZ bude umistén
v Oblastni nemocnici v Nachodé. Pokud bude reseni
nabizené uchazecem vyzadovat soucinnost v tomto
ZZ, Zadavatel ji zajisti.

Neocekava se plnéni, protoze KU ZZ bude umistén
v Oblastni nemocnici v Nachodé. Pokud bude feseni
nabizené uchazeCem vyzadovat soucinnost v tomto
ZZ, Zadavatel ji zajisti.

Neocekava se plnéni, protoze KU ZZ bude umistén

46
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Misto plnéni Adresa Doplnujici informace
16 Broumov v Oblastni nemocnici v Nachode. Pokud bude reseni

nabizené uchazeCem vyzadovat soucinnost v tomto
ZZ, Zadavatel ji zajisti.

Nemocnice Rychnov nad lJiraskova 506, 516 Datové centrum ZZ urceného pro pfipojeni KU do
Knéznou 01 Rychnov nad systému.
Knéznou

Tabulka 19: Mista pInéni

Datové centrum Kraje Vysocina nebude k dispozici, Kraj Vysocina na zakladé smlouvy s ZZS KHK zpfistupni
komunikacnirozhraniv ramci komunikaéniinfrastruktury.
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V této kapitole jsou uvedeny pozadavky na sluzby.

6.1 REALIZACE PREDMETU PLNENI

Soucasti predmétu pinéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1) Zadavatel pozaduje pred zahajenim implementacnich praci zpracovéni Provadéci dokumentace,
* ktera bude zahrnovat informace pro vSechny aktivity potrebné pro fadné zajisténi implementace
| predmétu plnéni. Provadéci dokumentace musi byt pred zahdjenim praci schvdlena zadavatelem.

Provadeci dokumentace musi zohlednit podminky stdvajiciho stavu, pozadavky cilového stavu

a musi obsahovat minimalné tyto casti:

a)

b)

Predimplementacni analyza — zjisténi tykajici se prostredi zadavatele, bude obsahovat

alespon nasledujici:

i) Seznam technologii

ii) ldentifikace zdroju dat

iii) Seznam uzivatelu vCetné jejich kategorizace

iv) Vystupy z analyzy procesu

v) Evaluace bezpecnosti systému a rizikovych faktoru
vi) Detailnispecifikace pozadavki

vii) Vystupy z analyzy okoli— sbér a analyza informacitykajicich se subjektd, které budou
do dodavky vstupovat nebo se ji Ucastnit, nezbytné soucinnosti tfetich stran

Navrh reSeni (Detailni popis cilového stavu) véetné funkcionalit jednotlivych ¢&asti

I e e e =

systému. Popis bude obsahovat alespon:

i) Rozpracovani ndavrhu fedeni z nabidky Uchazece dle informaci z predimplementaéni
analyzy

ii) Specifikace rozhranipro integraci na IS a technologie tretich stran

Zplsob zajisténi potfebnych dodavek véetné zajisténitechnické podpory

Zpusob zajisténiprojektového fizenina strané uchazece pro realizaci predmétu plnéni
Detailninavrh a popis postupu implementace predmétu plnéni

Detailni popis zajisténi bezpecnosti informaci

Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Kritické milniky jsou
terminy dosaZeni urcCitych fazi projektu, které jsou pro naplnéni cili projektu klicové.
Kritické milniky budou obsahovat minimalné tyto aktivity s uvedenim konkrétnich
termint, uchazec vhodnym zpusobem rozsifi kritické milniky o dalsi aktivity, které mohou
byt pro projekt klicové. Jedna se o tyto aktivity:

i) Zahajeniprojektu
ii) Provedenipredimplementacnianalyzy

iii) Predaniprovadéci dokumentace

ZZS KHK - Nakup sluzeb eHealth



Ty

.‘@.‘ IOP - KVALITA ZIVOTA II b d ol

2)

3)

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

EVROPSKA UNIE
EVROPSKY FOND PRC REGIONALNI ROZVDJ
SANCE PRO VAS ROZVOJ

e
&=

PROGRAM

iv) Zahajenirealizace pfedmétu plnéni

v) Seznamenis funkcionalitami, obsluhou dodavaného zafizenia budoucim provozem
vi) ZahajenizkuSebniho provozu

vii) Akceptacnitesty

viii) Zahajeniplného provozu

ix) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodévaného
zafizenia budoucim provozem

x) Detailnipopis tdrzby systém
xi) Obsah systémové a provozni dokumentace

Zajisténi projektového vedeni realizace predmétu plnéni ze strany Uchazece a jeho pfipadnych
subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
schvalenému navrhu reseni uvedenému v Provadéci dokumentaci a pfiprava pro ovérfeni
ze strany Zadavatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané Uchazece — vyvoj jednotlivych subsystému, Gpravy existujicich produkta,
jejich parametrizace a nastaveni, vyvoj a ovéiovani integracnich rozhrani, sou¢innost
se tretimi stranami v souvisejicich oblastech.

b) Instalace do prostrediZadavatele v testovacim rezimu.

c) Interniovéfenina strané Uchazele a priprava podklad(i pro ovéfenina strané Zadavatele
(dokumentace, organizace testovania dalsi).

d) Priprava a naplnénizakladnich dat — z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto ¢innostibude zajisténa pripravenost IS ZZS pro ovérenize strany Zadavatele.

4)

5)
6)

8)

49

Dodavka predmétu plnéni - Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu
zakazky vCetné:

a) Instalace, upgrade a zahoreni HW na miste,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zarizeni

c) NastaveniHW a aplikaci.

Zajisténi instalace vSech soucasti dodavky v urcenych lokalitach a prostorach Zadavatele
Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkim zajisténym Zadavatelem.
Prevedeni systému do zkuSebniho provozu a plna podpora uzivateld v rdmci zkuSebniho provozu
v délce minimalné 4 tydnd vcetné technické podpory. Vtéto etapé budou realizovdna
pozadovana seznamenis funkcionalitami, obsluhou dodavaného zafizenia budoucim provozem.
Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti
predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plneni minimalné v nasledujicim rozsahu:
Nazev Popis

Uzivatelska Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl

ZZS KHK - Nakup sluzeb eHealth
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Nazev Popis
dokumentace jednotlivych subsystému a vazeb mezi nimi. V uZivatelské pfiruc¢ce bude

9)

popisovan zpusob prace s jednotlivymi subsystémy, vazby mezi nimi
vCetné popisu soucasti subsystému(. K usnadnéni prace bude slouZit
popis jednotlivych obrazovek, ovladacich prvkd na obrazovkach a jejich
vyznamu, ktery bude uveden v ramci uzivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu

skutecného spravy informacniho systému, definovani uzivatel(, jejich opravnéni a

provedeni a povinnosti.

systémova

dokumentace

Bezpecnostni Uéelem bezpeénostni dokumentace je definovat zdvazna pravidla pro

dokumentace zajisteni informacni bezpecCnosti vCetné stanoveni bezpecnostnich
opatreni.

Plany zalohovani a Plan a zpusob provadéni zalohy a pfipadného zplsobu obnovy.

obnovy Dokument bude vytvaren v soucinnosti se Zadavatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy a

dokumentace provadeci projekty, zapisy z jednani, protokoly (pfedavaci, akceptaéni)

Tabulka 20: Systémova a provozni dokumentace — pozadavky na zpracovani

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. O informacnich systémech verejné
spravy a vyhlaskou 529/2006, Sb.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZeny
v nasledujicich formatech:

e MS Office 2007 (MS Word 2007, MS Excel 2007, MS PowerPoint 2007)
e MS Project2007

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentu, které nebudou vyzadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosicich (CD, DVD, flash disk, atp.). K predavania k archivaci
souborl se pouzivaji média s moznosti pouze zapisu, nikoliv prepisovatelna.

Veskera dokumentace bude podléhat schvalovani(akceptaci) pfi prevzetize strany Zadavatele.
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich

v elektronickeé forme ve standartnich formatech (napr. MS Office, Open Office, PDF) pouZivanych
zadavatelem na datovém nosici a 1x kopii v papirové formé.

Projektova dokumentace (smlouva, protokoly, zapisy z jednani) bude oznacena dle Pravidel pro

provadéniinformacnich a propagacnich opatreni— prioha €. 4 Prirucky pro Zadatele a pfijemce,
dostupné na http://www.strukturalni-fondy.cz) .

Provedeni akceptacnich testu. Uchazec je povinen kompletné pfipravit podklady pro akceptaci

dodaného reseni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

ZZS KHK - Nakup sluzeb eHealth
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10) Uvedeni systému do produktivniho provozu, zajisténi potiebnych nastaveni a pfistupl pro

vsechny pracovniky Zadavatele, minimalizace dopadi na provoz Zadavatele pfi prechodu
a zvysena podpora bezprostredné po prechodu do produktivniho provozu.

11) Uchazec dle svého uvazenidoplniv nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
uspesnou realizaci zakazky.

12) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu pInéni musi byt zahrnuty
v cené predmétu dila.

6.2 SEZNAMENI S FUNKCIONALITAMI, OBSLUHOU DODAVANEHO ZARIZENI A JEHO BUDOUCIV
PROVOZEM

1) Uchazec seznami pracovniky Zadavatele se vSemi typy dodanych zafizeni a problematikou jejich
provozu. UchazeC se zavazuje poskytnout informace alesponn nasledujicim tématim
v dostatecném detailu pro porozumeéni ¢innosti zafizenia zpasobu provozu:

a) Zakladniproduktové seznamenis jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizenia jejich navaznosti.

c) Pouzita nastavenizarizeni, detailnéjsirozbor pouZzitych konfiguraci.

d) Zakladnikroky spravy, diagnostiky a elementarni postupy pro reseniprobléma.

2) Poskytnuté informace zajisti seznameni pracovnikl Zadavatele se vSemi podstatnymi ¢astmi dila
v rozsahu potrebném pro provoz, udrzbu a identifikaci nestandartnich stav( systému a jejich
pricin. Pracovnikim bude vystaveno osvédceni, které potvrdi jejich fddné obezndmeni se vsemi
typy dodanych zafizenia problematikou jejich provozu.

3) Poskytnuté informace od UchazeCe musi zahrnovat alespon nasledujici témata v dostatecném
detailu pro porozumeéni ¢innosti zafizenia zpusobu provozu a v nasledujicim minimalnim rozsahu:

Predmét Udastnici Min. rozsah Poznamka

Sprava a 3 spravci 1 den Sprava systému a KU véetné dohledového

provoz aplikaci systemu.

Sluzby eHealth 10 kliCovych 4x 1 den Cinnosti vyjezdovych posadek pii vyuzivani
uzivatel( sluzeb eHealth. Vyuiivdni sluzeb s vyuZitim

systému pro Mobilni sbér dat a svyuzitim
webového rozhraniKU.

Pozadovany rozsah — 4x 1 den.

Tabulka 21: Pozadavky na seznameni s funkcionalitami, obsluhou a budoucim provozem

4) Vyse uvedené bude probihat v prostorach Zadavatele s vyuzitim vybaveni dodaného v ramci této
verejné zakazky, pripadné zajisténé ze strany Zadavatele.

5) Konkrétni terminy urcCi Zadavatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

Veskeré naklady na zajisténitéchto cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dila.
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6.3 ZARUKY

V teto kapitole jsou uvedeny pozadavky na zaruky Dila jako celku, pfipadné specificky dilcich ¢astiDila.

Zadavatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 60 meésich na informacnisystém (y), aplikace a sluzby spojené s realizaci projektu

b) 24 mésich —u HW, systémového SW a technickych zarizeni

c) 12 mesicl na spotrebni material, pripadné drobné vybaveni podléhajici rychlému opotfebeni.
Pripadny spotrebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt
prokazano, Ze splnuje tento charakter.

Zaruka zaCina bézet od okamziku predanido ostrého provozu. Veskeré opravy po dobu zaruky budou
bez dalSich nakladu pro provozovatele. Veskeré komponenty, ndhradni dily a prace budou
poskytnuty bezplatné v ramci zaruky. Uchazec ve své nabidce vyslovné uvede vsechny podminky
zaruk.

a) Po dobu zaruky na casti Dila musi dodavatel nebo vyrobce vSech zafizeni garantovat béZnou
dostupnost nahradnich komponentt a dostupnost servisu.

b) UchazecC prokaze zpusob zajisténishody dodavanych systému s platnou legislativou.

c) Uchazec uvede provoznia servisni sluzby pozadovaného predmétu plnéniverejné zakazky véetné
parametru, které budou predmétem dodavek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

6.4 SERVISNI PODMINKY PO DOBU UDRZITELNOSTI

V této kapitole jsou zde uvedeny pozadavky, parametry a podminky servisnich sluzeb poskytovanych po
min. po dobu udrzitelnosti projektu, ktera je 5 let od ucinnosti servisni smlouvy, ktera nastava okamzikem
zavérecného predania prevzetidila dle Smlouvy o dilo.

Pro potreby dalsiho textu budou pouzivany nasledujici pojmy:

Pojem Vyznam

Incident Indikovany problém technologie, pfipadné casti IS, ktery neni vsouladu

(pozadavek) s dokumentovanym stavem akceptovaného reseni. Kategorizace incidentl je uvedena dale
v textu.

Doba Doba nahlaseni incidentu prostrednictvim smluvniho kanalu (viz podminky dle smlouvy —

nahlaseni hotline, email, kontaktnitelefon).

ReakEni Doba potvrzeni prijeti incidentu poskytovatelem sluzby na email Objednatele a potvrzeni

doba zahajeniincidentu reSeni Poskytovatelem.

(Reakce)

Doba Doba vyreSeni incidentu a predani Objednateli k ovéfeni vyfedeni. Doba potifebnd na

vyreseni overeni vyreseni ze strany Objednatele neni zapocitavdana do Doby vyreSeni. Vyfesenim je

(Vyreseni) chapano i snizeni drovné incidentu v daném case a tim prodlouZeni doby pro feseni

W W

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych kategoriich servisnich
sluzeb.
NBD Nasledujici pracovniden od doby nahlaseniincidentu.
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Tabulka 22: Pojmy pouzivane v ramci oblasti ,Servisni podminky po dobu udrzitelnosti”

6.4.1 Kategorizace incidentu

V nasledujici tabulce jsou uvedeny zakladni kategorie incident(, které jsou nasledné vyuZity pro potreby
stanovenikategorii servisnich sluzeb:

Kategorie Popis

A Situace, kdy IS nebo ¢3ast IS neni zcela funkéni, neumozniuje praci uzivatelll se systémem a
nelze pouzivat pro podporu procest ZZS. Vztahuje se na pfipady, kdy je systém zcela
nefunkcni z dlivodu na strané IS nebo jeho Casti, na niZ je poskytovatel povinen poskytovat
servisnisluzby.

B Situace, kdy IS nebo Cast IS je castecné funkéni, umoznuje Castecné poskytovani sluzeb, po
prechodnou dobu se snizenym komfortem uzivatel, pfripadné provizornim zplGsobem
z duvodu na strane IS nebo jeho &asti, na niz je poskytovatel povinen poskytovat servisni
sluzby.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho ¢dsti, nicméné
nejsou v souladu s predanym a dokumentovanym stavem IS nebo jeho casti.

REQ Pozadavek na sluzby, které nejsou chapany jako vada IS nebo jeho ¢asti.

Tabulka 23: Kategorie incidentu

6.4.2 Kategorizace servisnich sluzeb

V nasledujicitabulce je uvedena kategorizace servisnich sluzeb
Kategorie Popis

Zaruka Jsou poskytovany sluzby vramci zaruky vrozsahu, ktery je specifikovan v zarucnich
podminkach, pripadné ve specifikaci dil¢i ¢asti Dila.

Nejedna se o sluzby nad ramec dodavky a bézné zaruky tj. poskytovani téchto sluzeb je
soucasti ceny dodavky.

Maintenance  Poskytovanisluzeb maintenance nad ramec béiné zaruky tj. pristup k opravnym balickiim
(poskytovani aktualizaci a novych verzi Softwarovych produktti), patchim (poskytovani
opravnych patchu nutnych pro bezchybny chod Softwarovych produktd) a nutnym
upravam na zakladé legislativnich zmén, apod. Maintenance je poskytovdna na HW
komponenty a SW reseni, které jsou dodany v ramci projektu a jedna se o HW a SW
nevyrobené ¢i nevyvinuté Poskytovatelem. Poskytovatel tyto komponenty a SW pofidil
od 3. Strany.

24 hod Poskytovani sluzeb technické podpory nad ramec béziné zaruky tj. poskytovani hotline,
kontaktniho mista, garance reakcni doby a doby odstranéni zavady (nebo snizeni zavady

w W OW S

Tabulka 24: Kategorie servisnich sluzeb

Upozornéni: Nevztahuje se na pripady, kdy davody nefunkcénosti jsou zpUsobené Objednatelem, nebo
tretistranou, pripadné jsou zpusobeny casti dodavky, na které se nevztahuje prislusné SLA.
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Tabulka 25: Parametry servisnich sluzeb

Pro kategorii REQ nejsou stanovena SLA,
stranami.

54
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V nasledujicitabulce definovany zakladnipozadované parametry servisnich sluzeb:
Kategorie A B C
Reakce Vyreseni Reakce Vyreseni Reakce Vyreseni
24 hod 24 hod 2 kal. dny Nasledujici 4 prac. dny 2 prac. dny Po dohodé

prac. den

konkrétni lhity jsou predmétem dohody mezi smluvnimi
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r 7 DALSIiPOZADAVKY NA REALIZACI VZ A NA ZPRACOVANI NABIDKY

V této kapitole jsou uvedeny dalSi poZadavky sméfujici na realizaci VZ a na zpracovani nabidky.

7.1 NAVRH RESENi A ZPUSOBU RESEN{ POZADAVKU
Uchazeci v nabidce zpracujindvrh rfeseni, ktery spininasledujici pozadavky:
a) PopiSe architekturu a popis navrhovaného feSeni
L' b) Zpracujisoupis prvku, které budou soucasti dodavky
c) Zpracuji soupis pozadavkid z kapitoly 3.6 — Soupis poZadavk( a zpisob jejich fedeni. U kazdého
| pozadavku bude uvedeno, zda navrhované feseni plnitento pozadavek a stru¢né popsano, jakym
zpusobem.

| 7.2 HARMONOGRAM

Nasledujici tabulka obsahuje detailni ¢asovy harmonogram realizace Dila (T ~ datum uéinnosti smlouvy):

i Faze Etapa Obsah plnéni Lhuta / termin

L Faze 1 — Zahajeniplnéni Zahajeni plnéni ihned po nabyti T

{ - analyza a ucinnosti smlouvy o dilo.

L navrh reseni o e L o : .,
Predimplementacni Zpracovani predimplementacni analyzy = Max. T + 40 dnU
analyza a navrh reseni a podminek realizace, zpracovani

navrhu reseni.

Akceptace ¢asti pinéni Akceptace casti pineni — vyhotoveni Max. T+ 50 dni
[ akceptacniho protokolu €. 1
I Faze 2 - Realizace a Implementace feSeni a provedeni Max.T+ 120 dn0
; dodavka a implementace dodavky testovani, seznameni s funkcionalitami,
| implementace obsluhou doddvaného zafizeni a jeho
dila budoucim provozem, dokonceni
f dodavky a implementace dila, dilo bude

l pfipraveno pro zahdjeni zkusebniho
provozu.

| Akceptace Casti plneni  Akceptace ¢asti plnéni — vyhotoveni Max. T+ 120 dnf
akceptacniho protokolu ¢. 2

i

‘L Faze 3 - Provedeni zkusSebniho Prevedeni systémO do zkuSebniho Max. T+ 150 dn{
zkuSebni provozu provozu a plna podpora uzivateld v
provoz ramci zkuSebniho provozu v délce

minimalné 4 tydnd, odstranéni vsech
zjisténych vad a nedodélkli, nezbytné
: upravy dokumentace a jeji predani,
L predani a prevzeti radné dokoncéeného

dila bez vad a nedodélk(i — vyhotoveni
i' protokolu o predania prevzetidila.
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Faze Etapa Obsah plnéni Lhiuta / termin

Akceptace dila Akceptace plnéni dila — wvyhotoveni Max. T+ 150 dn(
protokolu o predania prevzetidila

Faze 4 - Zahajeni  poskytovani Zahajeni poskytovani servisnich sluzeb Max. T+ 150 dn(
Provoz servisnich sluzeb dle servisnismlouvy.

systéemu a G T .. : o . —
r— UkoncCeni poskytovani Predpokladané ukonceni poskytovani 5 let od zahdjeni

servisnich sluzeb servisnich sluzeb dle servisnismlouvy.
provozu dila

Tabulka 26: Harmonogram realizace

Dopliujici informace:

e Pod pojmem ,den”je minén kalendamiden.
e Uchazeci majimoinost jednotlivé etapy dale rozClenit pfi zachovani pozadovanych termind

e Uchazeci maji moznost definovat kratsi terminy plnéni (netykd se doby poskytovani servisnich
sluzeb)

7.3 SOUPIS DODAVANYCH KOMPONENT A LICENCI

UchazeC v ramci nabidky zpracuje soupis dodavanych komponent a licenciv nésledujici struktufe:

Nazev Mnoizstvi P/N Specifikace Doplnujici informace

Tabulka 27: Soupis dodavanych komponent a licenci

Doplnujici informace:
e Firmware, ktery je nedilnou soucasti komponenty, nenisamostatnou licenci.
e Vyrobni Cisla pro potfeby feSeni zaruk a servisnich sluzeb — v pfipadé, Ze nelze v rdmci nabidky
vyrobnicisla dodat, budou dopinény v ramci predani (v protokolu o pfedénia prevzeti).
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8 DATOVA ROZHRANiMEZI KU A NIS ZZ

V této kapitole jsou uvedena datova rozhrani mezi KU a NIS ZZ.

8.1 VZOR DOKUMENTU PRO VYHLEDANI ZIVOTNICH UDAJU PACIENTA

<?xml version="1.0" encoding="Windows-1250" standalone="no"?>
<ds:dasta xmlns:ds="urn:cz-mzcr:ns:dasta:ds4:ds dasta"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:dsip="urn:cz-
mzcr:ns:dasta:ds4:ds ip" xsi:schemalocation="urn:cz-mzcr:ns:dasta:ds4: ds dasta
http://ciselniky.dasta.mzcr. cz/xmlschema/ds dasta-4.03.01.xsd urn:cz-
mzcr:ns:dasta:ds4:ds_ip http://ciselniky.dasta.mzcr.cz/xmlschema/ds ip-4.04.01.xsd"
1d_soubor="HICORP LIT999RXX0204Y2012-09-18T12:39" verze ds="04.07.01" ver-
ze nclp="02.01.01" bin priloha="T" ur="R" typ odesm="XX" ozn soub="RXX02"
potvrzeni="N" dat vb="2012-09-18T12:39:01">
<ds:zdro]j_is kod firmy="HICORP_ " kod prog="LIT" verze prog="999"
licdis preog="001"/>
<ds:pm 1co="00830488" icz="55021000" icp="55021137" oddel="47A79" pcz="0">
<ds:as poradi="1" typ="T"/>
<ds:a typ="P">
<ds:jmeno>Konsilia ARO</ds:jmenos
<ds:adr>Brno, Zitenicka 188</ds:adr>
<ds:psc>60200</ds:psc>
<ds:as poradi="1" typ="T"/>
</ds:a>
</ds:pm>
<ds:1s8 1co="00830488" icz="55021000" icp="55021953" oddel="20A79">
<dgras poradi="1" typ="TV/>s
<ds:a typ="0">
<ds:jmeno>Nemocnice LTM</ds:jmenos
<ds:adr>MéN LTM, Zitenicka 18</ds:adr>
<ds:psc>41241</ds:psc>
<dsiags poradi=T1" Lyp="T"/>
</ds:a>
<dsip:ip id pac="121212121">
<dsip:rodcis>121212121</dsip:rodciss>
<dsip:jmeno>Pokus</dsip: jmeno>
<dsip:prijmeni>Pokusnik</dsip:prijmenis>
<dsip:dat_dn format="D">1912-12-12</dsip:dat dn>
<deip:ipl © gipg Ag=N"222327"/>
<ds:a typ="1">
<ds:jmeno> Pokusnik Pokus</ds:jmenos>
</ds:a>
<dsip:pv_pac typ pv="ZP">
<dsip:pv_zp>
<dsip:cispoj>121212121</dsip:cispoij>
<dsip:kodpoj>999</dsip:kodpoj>
</dsip:pv_zp>
</dsip:pv_pac>
<dsip:p ind oprav sd="N">
<dsip:cispo]>121212121</dsip:cispoj>
<dsip:kodpoij>999</dsip:kodpoi>
</dsip:p>
<!-- urgentni informace -->
<dsip:u>
<dsip:garant_dat id_garant="7812082113" odbornost="801">MUDr. Jmeno Prijme-
ni</dsip:garant dats
<dsip:ua dat_ab="2005-12-01T12:53:12" ind oprav sd="N">
<dsip:u_al>Ampicilin</dsip:u als
<dsip:autor>MUDr. Jmeno Prijmeni</dsip:autors
<dsip:dat_du format="D" typ="I1">1999-09-11</dsip:dat dus>
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<dsip:dat_ak>2005-08-11T09:15:12</dsip:dat_ak>
</dsip:uas

<dsip:urf dat ab="2005-12-01T12:53:12" ind oprayv

<dsip:u_rf>Hyperlipoproteinemie</dsip:u rfs>
<dsip:autor>MUDr. Jmeno Prijmenic</dsip:autors
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sd="N">

<dsip:dat_du format="D" typ="I">1999-09-11</dsip:dat dus

<dsip:dat_ak>2005-08-11T09:15:12</dsip:dat_ak>
</dsip:urfs>

<dsip:utm dat_ab="2005-12-01T12:53:12" ind oprav__

<dsip:u_tm>Lipanthyl 1-0-0</dsip:u tm>

<dsip:autor>MUDr. Jmeno Prijmeni</dsip:autors

<dsip:dat_ak>2005-08-11T09:15:12</dsip:dat ak>
</dsip:utm>

<dsip:uks dat_ab="2005-12-01T12:53:12" ind oprav

<dsip:ks rh>AB+</dsip:ks rh>

<dsip:krevskup>AB</dsip:krevskup>

<dsip:rh>+</dsip:rh>

<dsip:autor>MUDr. Jmeno Prijmenic</dsip:autors

<dsip:dat_ak>2005-08-11T09:15:12</dsip:dat_ak>
</dsip:uks>

<dsip:uot dat_ab="2005-12-01T12:53:12" ind oprav

sd="N">
sd="N">
sd="N">

<dsip:dat _du format="D" typ="I">1995-04-18</dsip:dat du>

<dsip:autor>MUDr. Jmeno Prijmeni</dsip:autors
<dsip:dat ak>1995-04-18T13:33:12</dsip:dat_ ak>
</dsip:uot>
</dsip:u>
<!-- anamnéza souhrnna ---
<dsip:an dat ab="2005-12-05T05:06:56">

<dsip:garant dat id garant="7812082113" odbornost="606">MUDr. Jmeno Prijme-
ni</dsip:garant dat>

<dsip:text>

<dsip:ptext>RA: bezvyznamnd OA: recentné zjidtén vys8i TK u dr.
Kramate /2/02/ cukrovka neni CMP 1999 s pravostrannou hemiparesou
léci na osteoporosu 01/02 - odstranéni 2 polypu colon /Po Pet¥inem/

roku 1992

</dsip:ptext>
</dsip:texts>
<dsip:dat_ak>2005-12-05T05:06:56</dsip:dat ak>
</dsip:ans>
<l-- diagnézy trvalé -->
<dsip:dg>
<dsip:dgz typ_dg="T" ind oprav sd="N">
<dsip:diag poradi="1">I151</dsip:diag>
</dsip:dgz>
<dsip:dgz typ dg="T" ind oprav sd="N">
<dsip:diag poradi="2">A029</dsip:diag>
</dsip:dgz>
<dsip:dgz typ dg="T" ind oprav sd="N">
<dsip:diag poradi="3">A260</dsip:diag>
</dsip:dgz>
</dsip:dg>

</dsip:ip>
</ds:is>
</ds:dasta>

8.2 VZOR DOKUMENTU PRO PREDANI VYJEZDOVE ZPRAVY

Inhibace,

<?xml version='1.0' encoding='Windows-1250' standalone='no' 2>
< IDOCTYPE dasta SYSTEM "ds030101.dtd" >
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<dasta id soubor="ICZ ISAC 1.1 _34567_2008-12-03T04:36" verze ds="03.01.01"

verze nclp="02.01.01" bin prilcha="T" ur="R" typ odesm="KK" ozn soub="34567"
potvrzeni="N" dat vb="2009-12-03T04:36">
<zdroj is kod firmy="ICZ" kod prog="ISAC" verze prog="1.1"/>
<pim 1oz="83455000" icp="83455255">
<as typ="1">
<vnitrni>100</vnitrnis
:/as:
<a typ="P">
<jmeno>Jihlava</jmeno>
<adr>Centralni prijem</adr>
</a>
</pm>
<is icz="58834000" icp="58834467">
<as typ="1">
<vnitrnis>l</vnitrnis>
q/as}
<3 t}pp.:ﬂoll =
<jmeno>RLP</jmenos>
</as
<lp 1d pac="416007054">
<rodcis>416007054</rodcis>
<jmeno>Frantigka</jmeno>
<prijmeni>Stojanova</prijmeni>
<dat dn format="D">1941-10-07</dat dn>
<sex>0</sex>
<pv Lyp pv="2">
<p>
<cispoj>1ll</cispoj>
<kodpoj>111 - VS8eobecna zdravotni poji&tovna</kodpoij>
<dat od format="D">2009-12-03</dat od>
</p>
</pv>
<dg>
<dgz typ dg="T">
<diag poradi="1">I64</diag>
<spec_dg>Cévni pfih.mozk.neurc.jako krv.n.infarkt </spec dg>
</dgz>
</dg>
<z zadost="D" wvznik="J" obsah="NV" stav="K"
oznacenli o="1234567" dat ab="2009-12-03T04:36">
<Ctext>
<ptext xml:space="preserve"s>
Zaznam o vyjezdu
Zdravotnicka zachranna sluzba kraje Vysolina

— S S S . . . E E S T O O . O O S e A e . e . . . S e A S e e e e e mp mme  mw wew e WS W OEES T ST WS D ST S o

— e . R |k W | . w—

Cas | TK | TF | DF | 02 | co2 | CGS | Glyk | TT |
RTS | Krev.ztr |
————————— o o e e =i
_____ (. -
04:51 186/090 | 088 | 012 | 096 | NaN 4+5+6 | 9,6 | NaN |
012 | Zadna |
Zprava

OAAsi 4 roky se 1léci s vysokym TK,sledovédna v diab. poradné,lécena dietou.:

NO:Dnes rano kdyz vstala najednou pocit slabosti v DK soucasné mravenceni,nausea.
Obj Lucidni, eupnoicka,orientovana.

Srdce,plice norm.auskult. nadlez.Orient neurolnorm.sval sila na HK,na DK neudrzi
polcochu v Mingaz,ve stoji vyraznad titubace,chlize nejistéa
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Pacient normostenicky , spolupracuje, obéhové stabilni, eupnoicky, neurologicky
bez topického nalezu.
Hlava : trauma ne, poklepové nebolestiva , vystupy hlavovych nervi nebolestivé |,

bulby (postaveni) stfedni postaveni, nystagmus neni, prava zornice symetrie
isokorie, leva zornice symetrie isokorie, skléry anicterické, spojivky prokrvené ,
nos bez deformace , sekrece ne, hrdlo klidné, tonsily nezvétSené , jazyk (povlak)
ne, plazl stredem ano, usi (sekrece) ne

Krk : bez deformit , pulzace aa carotides (symetrie) symetricka, nédplné krénich
¥il nezvétdena, Stitnad Z1laza nezvétdena

Hrudnik: stabilni, trauma ne, dychéni Cisté sklipkovité, akce srdecni pravidelna
ozvy slySitelné,

Bficho : tuhost ne, prohmatnost pfi palpaci bolestivé ne, bez zndmek peritonedlni
iritace, resistence ne, hepar nehmatny , lien nehmatnd , peristaltika slySitelna
ano, tapotte mant negativni

Patef : znamky traumatu ne , bolestivost ne

Panev : stabilni ano, nebolestiva , bez znamek traumatu.

Horni koncetiny : trauma ne, bez poruch hybnosti a citlivosti otok ne, flebidity
ne

Dolni koncetiny : trauma ne,bez poruch hybnosti a citlivosti , otok ne, flebidity
ne
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Terapie:

CHLORID SODNY 0,9 BRAUN(INF SOL 1X100MLPE),1 intraven vc. venepunkce
MAGNESIUM SULFURICUM BIOTIKA 10(INJ SOL 5X10ML 10),1 intraven pouze aplikace
TORECAN (INJ SOL 5X1ML/6.5MG),1 intraven pouze aplikace

TORECAN (INJ SOL 5X1ML/6.5MG),1 intraven pouze aplikace

STANOVENI GLUKOZY GLUKOMETREM

KANYLACE PERIFERNI ZILY VCETNE INFUZE

MONITOROVANI EKG MIMO JIP

NEINVASIVNI AMBULANTNI MONITOROVANI KREVNIHO TLAKU
MERENT 02 A C02 V DYCHANYCH PLYNECH
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</ptext>
</texts
<) Z>
</ip>
</is>
</dasta>

8.3 VZOR DOKUMENTU PRO VYZADANI NAHLEDU NA ZPRAVU

<?xml version="1.0" encoding="Windows-1250" standalone="no"?>
<ds:dasta xmlns:ds="urn:cz-mzcr:ns:dasta:ds4:ds_dasta"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:dsip="urn:cz-
mzcr:ns:dasta:ds4:ds_1ip" Xsl:schemaLocation="urn:cz-mzcr:ns:dasta:ds4:ds dasta
http://ciselniky.dasta.mzcr.cz/xmlschema/ds_dasta-4.03*01.xsd Urn:cz-
mzcr:ns:dasta:ds4:ds_ip http://ciselniky.dasta.mzcr.cz/xmlschema/ds ip-4.04.01.xsd"
id soubor="HICORP LIT999RXX0204Y2012-09-18T12:39" verze ds="04.07.01" ver-
ze nelp="02.01.01" bin priloha="T" ur="R" typ odesm="XX" gzn soub="RXX02"
potvrzeni="N" dat vb="2012-09-18T12:39:01">
<ds:zdro]_1is kod firmy="HICORP " kod prog="LIT" verze prog="999"
ligeds prog="001"/>
<ds:pm 1co="00830488" 1cz="55021000" icp="55021137" oddel="47A79" pcz="0">
<ds:as poradi="1" typ="T"/>
cds:a Ltyp="P'">
<ds:jmeno>Konsilia ARO</ds:jmeno>
<ds:adr>Brno, Zitenicka 188</ds:adr>
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<ds:psc>60200</ds:psc>
<ds:ag poradi="1" typ="T"/>
</ds:a>
</ds:pm>
<ds:1is 1co="00830488" icz="55021000" icp="55021953" oddel="20A79">
<ds:as poradi="1" typ="T"/>
<ds:a typ="0O">
<ds: jmeno>Nemocnice LTM</ds:jmeno>

<ds
<ds
<ds

:adr>M&N LTM, Zitenicka 18</ds:adrs>
:psc>41241</ds:psc>
:as poradi="1" typ="T"/>

</ds:a>

<dsip:
<dsi
<ds1
<dsi1i
<dsi
<dsi
<ds

ip 1d_paﬂ—"121212121“::
p:rodcis>121212121</dsip:rodciss>

p: jmeno>Pokus</dsip: jmeno>
p:prijmeni>Pokusnik</dsip:prijmenis>

p:dat _dn format="D">1912-12-12</dsip:dat dn>
p:ipi_o ¢ig ig="222327"/>

sa Eyp="1"s

<ds:jmeno> Pokusnik Pokus</ds:jmeno>

</ds
<ds1i

:a>
p:pv_pac typ pv="ZP">

<dsip:pv_zp>

</

</dsi

<dsi1i

<dsip:cispo]>121212121</dsip:cispoij>
<dsip:kodpoj>999</dsip:kodpoj>
dsip:pv _zp>

ip:pv_pacs>

p:p ind oprav_sd="N">

<dsip:cispo]j>121212121</dsip:cispoj>
<dsip:kodpoj>999</dsip:kodpoi>

</dsi

g
<dsi

1p:p>
propousStéci zprava -->
p:ku>

<dsip:ku z typku="H.PROPZ" fazespec="ZF" id-

ku="HICOMP

ogk=Y501"
cdb="8031™"
zpravy.]]«<
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LLIT.000000000002EMO.1111111">
<dsip:dat prov typ="L">2012-09-18T12:38:00</dsip:dat provs
<dsip:dat_real od typ="L">2012-08-18T12:38</dsip:dat real od>
<dsip:dat_real do typ="L">2012-09-18T12:38</dsip:dat real do>
<dsip:dat_vydani typ="L">2012-09-20T11:21:00</dsip:dat vydani>
<dsip:z_pracoviste kod lok="2304 " icz="55021000" icp="55021953"
ns="A2304">
<dsip:nazev>Chirurgie - ambulance konzilia</dsip:nazev>
</dsip:z pracovistes>
<dsip:2z pracovnik 1cl="99899999" id pracovnik="1"s
<dsip:titul predsMUDr.</dsip:titul preds
<dsip:jmeno>Pavel</dsip: jmeno>
<dsip:prijmenisMarek</dsip:prijmenis
</dsip:z_ pracovnik>
<dsip:p pracoviste kod 1lok="99010" icz="55021000" icp="55021137"
ns="L99010">
<dsip:nazevs>Chirurgie Al</dsip:nazevs
</dsip:p pracovistes
<dsip:p pracovnik icl="99999998" id pracovnik="2">
<dsip:titul pred>MUDr.</dsip:titul preds
<dsip:jmeno>Dalibor</dsip: jmeno>
<dsip:prijmenis>Dvofak</dsip:prijmenis
</dsip:p pracovniks
<dsip:pv _ku typ pv="ZP">
<dsip:pv_zp>
<dsip:cispoj>121212121</dsip:cispoij>
<dsip:kodpoj>999</dsip:kodpoj>
</dsip:pv_zp>
</dsip:pv_ku>
<dsip:text>
<dsip:ptext xml:space="preserve"s>! [CDATA [Text propoustéci
/dsip:ptexts>

e
&=

MINISTERSTVO
PRO MISTNI
ROZVOI CR

ZZS KHK - Nakup sluzeb eHealth



P e e T

E——

o 1—'-'

e

iy

= ]

—— iy

,||=_—'__.=H'5|.

e @ ) " INTEGROVANY EVROPSKA UNIE
G IOP - KVALITA ZIVOTA II OPERACNI - EVROPSKY FOND PRO REGIONALNI ROZVO )

P )
&

PROGRAM SANCE PRO VAS ROZVOJ

</dsip:text>

<dsip:dg_vys typ dg="P" ind oprav sd="N">
<dsip:diag poradi="1">I158</dsip:diag>

</dsip:dg vys>

<dslip:dg vys typ dg="P" ind oprav_sd="N">
<dsip:diag poradi="2">I10</dsip:diag>

</dsip:dg vys>

</dsip:ku z>

< |

-- ambulantni zprava -->

<dsip:ku z typku="AMB.VYS" fazespec="ZF" id-
ku="HICOMP .LIT.000000000002EMO.2222222">

<dsip:dat_prov typ="L">2012-09-18T12:38:00</dsip:dat provs>
<dsip:dat_vydani typ="L">2012-09-20T11:21:00</dsip:dat vydanis
<dsip:z pracoviste kod lok="2304 " icz="55021000" icp="55021953"

odb="501" ns="A2304">
<dsip:nazev>Chirurgie - ambulance konzilia</dsip:nazev>
</dsip:z pracovistes
<dsip:z pracovnik 1cl="99999999%" id pracovnik="1">
<dsip:titul pred>MUDr.</dsip:titul preds
<dsip:jmeno>Pavel</dsip: jmeno>
<dsip:prijmeni>Marek</dsip:prijmenis
</dsip:z_ pracovnik>
<dsip:p_pracoviste kod 1lok="99010" icz="55021000" icp="55021137"
odb="801" ns="L99010">
<dsip:nazev>Chirurgie Al</dsip:nazev>
</dsip:p pracoviste>
<dsip:p pracovnik icl="99999998" id pracovnik="2">
<dsip:titul pred>MUDr.</dsip:titul preds
<dsip:jmenos>Dalibor</dsip: jmeno>
<dsip:prijmeni>Dvofdk</dsip:prijmenis>
</dsip:p pracovniks
<dsip:pv_ku typ pv="ZP">
<dsip:pv_zp>
<dsip:cispo]j>121212121</dsip:cispoj>
<dsip:kodpo]j>999</dsip:kodpoj>
</dsip:pv_zp>
</dsip:pv_ku>
<dsip:texts>
<dsip:ptext xml:space="preserve'">! [CDATA [Text ambulantni
zpravy.]ll</dsip:ptexts
</dsip:texts>
<dsip:dg vys typ dg="P" ind oprav sd="N">
<dsip:diag poradi="1">I158</dsip:diag>
</dsip:dg vys>
<dsip:dg vys typ dg="P" ind oprav_sd="N">
<dsip:diag poradi="2">I10</dsip:diag>
</dsip:dg vys>
</dsip:ku z>
</dsip:ku>
</dsip:ip>
</ds:is>

</ds:dasta>

8.4 XML SCEMA PRO VYHLEDANI ZIVOTNICH UDAJU PACIENTA

<?xml vers

ion="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema" version="1.0">
<xs:element name="ECInfoList" type="ECInfoList" />
<xs:complexType name="ECInfoList"s>
<XS:sequences>

<xXs:element name="ECInfo" type="ECInfo" nillable="true" minOccurs="Q"

maxOoours=

"unbounded" />
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</Xs:sequences>
</xs:complexType>
<xs:complexType name="ECInfo'"s
<XS:seqguence>
<Xs:element name="Patient" type="Patient" minOccurs="0" />
<xs:element name="Residence" type="residenceInfo" minOccurs="0" />
<xs:element name="AllergyList" minOccurs="0">
<xXs:complexTypes>
<XS:sequence>
<xXs:element name="Allergy" type="allergyInfo" nillable="true"
minOccurs="0" maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="DiagnoselList" minOccurs="0">
<Xs:complexType>
<XS:sequences
<xXs:element name="Diagnose" type="diagnoseInfo" nillable="true"
minOccurs="0" maxOccurs="unbounded" />
</xs:sequences
</xs:complexType>
</xs:elements>
<xs:element name="MedicationList" minOccurs="0">
<Xs:complexType>
<XS:sequences
<xs:element name="Medication" type="medicationInfo" nillable="true"
minOccurs="0" maxOccurs="unbounded" />
</xs:sequences>
</xs:complexType>
</xs:element>
<xs:element name="RiskFactorList" minOccurs="0">
<xs:complexType>
<X5:5equernce:>
<xs:element name="RiskFactor" type="riskFactorInfo" nillable="true"
minOccurs="0" maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="VisitList" minOccurs="0">
<xs:complexType>
<XS:sequences

<xs:element name="Visit" type="visitInfo" nillable="true" minOccurs="0"

maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Hcu" type="HCUInfo" minOccurs="0" />
</xs:sequence>
<xs:attribute name="tg" type="xs:dateTime" />
</xs:complexType>
<xs:complexType name="Patient">
<XS:sequence />
<xs:attribute name="rc¢" type="xs:string" />
<xs:attribute name="firstName" type="xs:string" />
<xs:attribute name="lastName" type="xs:string" />
<xs:attribute name="birthDate" type="xs:string" />
<xs:attribute name="sex" type='"sex" />
<xs:attribute name="id" type="xs:string" />
</xs:complexType>
<xXs:complexType name="residencelnfo">
<xs:sequence />
<xs:attribute name="street" type="xs:string" />
<xs:attribute name="city" type="xs:string" />
<xs:attribute name="state" type='"xs:string" />
<xs:attribute name="postCode" type="xs:string" />
</xs:complexType>

63 ZZS KHK - Nakup sluzeb eHealth




=

ey

e,

Irl'_—"l'. b )

PRy

Ty,

<xs:complexType name="allergylInfo'"s>
<Xs:sequence />
<xs:attribute name="text" type="xsg:string" />
<xs:attribute name="author" type="xs:string" />
<xXs:attribute name="actDate" type="xs:string" />
</xs:complexType>
<xs:complexType name="diagnoseInfo'">
<XS:sequence />
<xs:attribute name="code" type="Xs:string" />
<xs:attribute name="text" type="Xs:string" />
<xg:attribute name="order" type="xs:int" />
<xs:attribute name="author" type="xs:string" />
<xs:attribute name="actDate" type="xs:string" />
</xg:complexType>
<xs:complexType name="medicationInfo"s>
<XS:sequence />
<xs:attribute name="text" type="xs:string" />
<xs:attribute name="author" type="xs:string" />
<xs:attribute name="actDate" type="xs:string" />
</xs:complexType>
<xs:complexType name="riskFactorInfo'">
<Xs:sequence />
<xs:attribute name="text" type="xs:string" />
<xs:attribute name="author" type="xs:string" />
<xs:attribute name="actDate" type="xs:string" />
</xs:complexTypes>
<xs:complexType name="visitInfo">
<Xs:sequence />
<xs:attribute name="type" type="visit" />
<xs:attribute name="department" type="xs:string" />
<xs:attribute name="dgCode" type="Xs:string" />
<xs:attribute name="dgText" type="xs:string" />
<xs:attribute name="startDate" type="xs:string" />
<xs:attribute name="endDate" type="xs:string" />
<xs:attribute name="eventId" type="xs:string" />
<xs:attribute name="departId" type="xs:string" />
<xs:attribute name="departProf" type="xs:string" />
</xs:complexType>
<xs:complexType name="HCUInfo">
<XSs:sequence />
<xs:attribute name="name" type="xs:string" />
<xs:attribute name="isName" type="xs:string" />
<xs:attribute name="icz" type="xs:string" />
<xs:attribute name="dn" type="xs:string" />
<xs:attribute name="commError" type="xs:string" />
</xs:complexType>
<Xg:simpleType name="sex">
<xs:restriction base="xs:string">
<xs:enumeration value="MALE" />
<xs:enumeration value="FEMALE" />
<Xs:enumeration value="OTHER" />
</xs:restrictions>
</xs:simpleTypes
<xs:simpleType name="visit">
<xs:restriction base="xs:string"->
<xs:enumeration value="A" />
<Xg:enumeration value="H" />
<xXs:enumeration value="0O" />
</xs:restriction>
</xs:simpleType>

</xs:schema>

64

INTEGROVANY EVROPSKA UNIE
OPERACNI FVROPSKY FOND PRO REGIONALNI ROZVOJ
PROGRAM SANCE PRO VAS ROZVDJ

A MINISTERSTVO
2 PRO MISTNI
e ROZVOJ CR

ZZS KHK - Nakup sluzeb eHealth



—_——

T e — "l

| - MINISTERSTVO
® @ - KY y INTEGROVANY EVROPSKA UNIE A_
. oF ALITAZIVOTA Il OPERACNI - EVROPSKY FOND PRC REGIONALNI ROZVOJ &; Egﬂfg'
PROGRAM SANCE PRO YAS ROZVO)

8.5 XML SCHEMA PRO VYZADANI NAHLEDU NA ZPRAVU

<?xml version="1.0" encoding="UTF-8"?>
<Xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema" version="1.0">
<xs:element name="DWResponse" type="DWResponse" />
<xs:complexType name="DWResponse'":>
<XSs:seqguences
<xs:element name="DWInfo" type="DWInfo" nillable="true" minOccurs="0" />
</Xs :seqguence>
</xs:complexTypes>
<xs:complexType name="DWInfo">
<XS:seguence>
<xXs:element
<xs:element
<xs:element
<xs:element
</xs:sequence>
<xs:attribute name="ts" type="xs:dateTime" />
</xs:complexType>
<xs:complexType name="Patient">

name="Patient" type="Patient" minOccurs="0" />
name="Residence" type="residenceInfo" minCOccurs="0" />
name="Document" type="DocumentInfo" minOccurs="0" />
name="0rg" type="Organization" minOccurs="0" />

P Ty
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—
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<XS:sequence />

<xs:attribute name="rc" type="xs:string" />
<xs:attribute name="firstName" type="xs:string" />
<xs:attribute name="lastName" type="xs:string" />
<xs:attribute name="birthDate" type="xs:string" />
<xs:attribute name="sex" type="sex" />
<xXs:attribute name="id" type="xs:string" />

</xs:complexType

>

<xg:complexType name="residenceInfo"s

<Xs:sequence />
<xs:attribute name="street" type="xs:string" />
<xs:attribute name="city" type="xs:string" />

<xs:attribute name="state" type="xs:string" />
<xs:attribute name="postCode" type="xs:string" />
</xs:complexType>

<Xs:complexType name="DocumentInfo"s>

<XB:

sequences

<xs:element name="Text" type="xs:string" minOccurs="0" />

</xs:sequence>

<xXs:attribute name="type" type="visit" />
<xs:attribute name="eventId" type="xs:string" />
<xs:attribute name="department" type="xs:string" />
<xs:attribute name="dgCode" type="xs:string" />
<xXs:attribute name="dgText" type="xs:string" />
<xs:attribute name="startDate" type="xs:string" />
<xs:attribute name="endDate" type="xs:string" />
«<xs:attribute name="modif" type="xs:string" />
<xs:attribute name="user" type="xs:string" />
<xs8:attribute name="departId" type="xs:string" />
<xXs:attribute name="departProf" type="xs:string" />

</xs:complexType>
<Xs:complexType name="Organization"s>

<Xs:sequence />

<xs:attribute name='"name" type="xs:string" />
<xs:attribute name="isName" type="xs:string" />
<xg:attribute name="icz" type="xs:string" />
<xs:attribute name="dn" type="xs:string" />

</xs:complexType>
<Xs:simpleType name="sex'">
<xs:restriction base="xs:string">
<xs:enumeration value="MALE" />
<xs:enumeration value="FEMALE" />

cXSreliueral 1o

value="OTHER" />

</xXs:restriction>
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</Xs:simpleType>
<xs:simpleType name="visit">
<xs:restriction base='"xs:string">
<xXxs:enumeration value="A" />
<xs:enumeration value="H" />
<Xs:enumeration value="0" />
</xXs:restrictions
</xs:simpleType>
</xs:schema>
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Ostatni informace cCi doklady tvorici
nabidku

UchazeC v této kapitole pfedklddd Popis navrhu feSeni a architektury dila véetné soupisu prvkd,
komponent a licenci, ktery je zaroven prilohou ¢. 2 Smlouvy o dilo a Servisni smlouvy.

Technicka specifikace nabidky

Predmétem pinéni zakazky je dodavka a implementace technologii a sluzeb eHealth pro
Zdravotnickou zachrannou sluzbu Kralovehradeckého kraje a dalSich zapojenych zdravotnickych
zarizeni v ramci kraje.

Cilem je vytvoreni komunikacni infrastruktury pro predavani zdravotnické dokumentace mezi
zapojenymi subjekty. Dale pak spoluprace s dalsimi poskytovateli zdravotnich sluzeb zapojenych do
projektu eMeDocS. V ramci ZZS KHK nabizené reseni navazuje na projekt Mobilniho zadavani dat.

V nasledujicich podkapitolach jsou uvedeny detailni informace o nabidce vcéetné technickych
parametrl a podminek jejich nasazeni a provozu.

Nabizené reseni plné pokryva vsechny pozadavky specifikované v dokumentu ,,Priloha ¢. 1
Technicka specifikace pro vécnou cast ZD.pdf"“, ktery je soucasti zadavaci dokumentace
zakazky.

Navrhované resSeni soucasné také vychazi a splfiuje doporuceni IHE - Integrating the Healthcare
Enterprise v relevantnich oblastech. Pro vyménu dat se vyuziva narodni standard DASTA ver.3 a
DASTA ver.4 (to v zavislosti na moznostech a pozadavcich jednotlivych implementaci nemocnic¢nich
systémul). Navrzené FeSeni také umozfiuje do budoucna vyuzivani i mezindrodniho standardu v
oblasti vymeény zdravotnich informaci, a to HL7.

Vecny obsah nabidky

Nabizené reseni zahrnuje dodavku skladajici se z nasledujicich technologii a sluzeb eHealth pro
podporu vymeény informaci mezi ZZS KHK a zapojenymi zdravotnickymi zarizenimi.

Nabizené reseni pokryva nasledujici pripady klinického uziti:
» Vyhledani zivotnich Udaju pacienta
« Elektronické predavani vyjezdovych zprav ZZS
« Nahled na propoustéci a ambulantni zpravy

e  Poskytovani informaci o volném IGzkovém fondu

Redeni Uzce navazuje na projekt ,Technologie pro Operacni stfedisko ZZS Kréalovéhradeckého kraje
(EKP/MZD)" predevSim v oblasti uzivatelského rozhrani pro zasahujici |€kafe ZZS. VSechny z vyse
uvedenych Kklinickych pfipadu uZiti jsou na strané |ékare ZZS pristupné také prostrednictvim
mobilnich zarizeni posadky vyjezdového vozu.

Navrzene propojeni na projekt eMeDocS umoznuje spolupraci s dalsimi zdravotnickymi zafizenimi
zapojenymi do tohoto projektu ve vSech drive zminénych klinickych pFipadech uziti.

Nabizené reseni zahrnuje dodavku a implementaci technologii a sluzeb v nasledujicim rozsahu:

1. Dodavka Krajského komunikacniho centra



» Jedna se o dodavku produktu ISAC Centre.

*  Krajské komunikacni centrum (déle také KC) je realizovano jako samostatny informacni
systém skladajici se z nasledujicich komponent:

@

-]

Centrum vymeény zprdv (Message Broker) zajistujici pfedavani informaci mezi
zapojenymi subjekty formou pfedavani zprav

Centralni auditni databdze (Central Audit Database) uchovavajici anonymizovaneé
auditni zaznamy o vSech pozadovanych a realizovanych vyménach informaci mezi
zapojenymi subjekty

Brana pro napojeni na daldi komunikaéni systémy (Gateway) zajiétujici napojeni na
projekt eMeDocS a oboustrannou vyménu informaci.

* ISAC Centre bude instalovan na hardware, ktery je zahrnut v rémci nabidky

*  Umisténi se predpoklada do Datového centra ZZS KHK

Dodavka komunikacnich uzlt krajského komunikaéniho systému

¢ Jedna se o dodavku produktu ISAC CommunicationNode

¢ Tento produkt bude dodan pro nasledujici zdravotnicka zaFizeni:

@

Fakultni nemocnice Hradec Kralové

Oblastni nemocnice Jicin, a.s.

Cesko - némecka horskd nemocnice Krkonoge, s.r.o.
Oblastni nemocnice Trutnov a.s.

Méstska nemocnice a.s.

Oblastni nemocnice Nachod a.s.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Jako soucast Oblastni nemocnice Ji¢in bude také zapojeno toto zdravotnické zatizeni:

a

Nemocnice Novy Bydzov

Jako soucast Oblastni nemocnice Nachod budou zapojena tato zdravotnicka zafizeni:

Nemocnice Jaromer

Poliklinika Opocno

Nemocnice Nové Mésto nad Metuji
Nemochnice Broumov

Nemocnice Rychnov nad Knéznou

*  Komunikacni uzel je tvofen kombinaci hardware a software prostfedkd a tvofi nedilny celek.
Je instalovan v ramci datového centra daného zdravotnického zafizeni, pfipadné v rdmci
vyhrazeneho prostoru datového centra spolupracujiciho zdravotnického zatizeni (umisténi
specifikovano dale v nabidce)

3. Dodavka archivl zdravotnické dokumentace

e  Dodavka Archivl zdravotnické dokumentace ICZ AZD (dale také AZD),

» Jedna se o dodavku 3 sestav AZD, kdy kazda sestava zahrnuje dvojici identickych serverd
tvoricich aplikacni cluster.

«  Sestavy AZD budou instalovany v nasledujicich lokalitach:

5]

Zdravotnicka zachrannd sluzba Kralovéhradeckého kraje
Fakultni nemocnice Hradec Kralové

Oblaslni nemocnice Nachod
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»  AZD slouzi k dlouhodobé a dlivéryhodné archivaci vyjezdovych zprdv ZZS v elektronické
podobé.

»  Zajistuji prijem zprav v archivacni podobé, jejich udrzbu po celou dobu zivotnosti
dokumentu (véetné doplfiovani nezbytnych kryptografickych artefaktd pro zajisténi
dlouhodobé ovéfitelnych podpisl), zpFistupfiovani zodpovédnym osobdam a Fizenou
skartaci dle platnych legislativnich pravidel.

4. Dodavku hardware a sitové infrastruktury

» Nabidka zahrnuje dodavku pozadované hardware a sitové infrastruktury véetné
implementace

e Dodavka komunikacni infrastruktury obsahuje:
« Radioreléovy spoj z Vyjezdova zékladna Hradec Kralové - Blahovka
¢ Radioreleovy spoj Prazska 230/153z na RB Dobrogov (PCR)
e Paterni smérovac
¢ UTM FireWall
» Doplnéni stavajicich smérovadéua WAN

* Doplnéni stavajicich UTM FireWall WAN
a. Dodavka pro bezpecnost komunikacni infrastruktury obsahuje:

e Analyticky a reporting systém SIEM

5. Dodavku zaruc¢enych elektronickych certifikatt a ¢asovych razitek

» Dodéavka osobnich kvalifikovanych certifikatl pro 350 osob po dobu 5 let.

» Dodavka ¢asovych razitek pro 50 000 dokumentt/rok po dobu 5 let.

»  Certifikaty a Casova razitka jsou poskytovana akreditovanou certifikacni autoritou
PostSignum provozovanou Ceska posta, s.p.

e  ZFizeni Klientské registracni autority (KRA) pro zfizovani a management certifikatd
v prostorach zadavatele

e Zahrnuje proskoleni zaméstnancu zadavatele a jejich povéFeni pro obnovu
« g s O Fl u
certifikatu vydanych pro zamestnance zadavatele.

6. Implementacni a servisni sluzby
e  Zpracovani provadéci dokumentace a implementacni dokumentace
» Instalace a konfigurace véech dodanych produktl a informacnich systéma
» Napojeni na projekt eMeDocS vcetné ovéreni komunikace
» Zaskoleni uzivatell a spravcu systému
»  Testovaci provoz v trvani étyr tydnd

«  Servisni podporu

V nasledujicich kapitolach jsou jednotlivé casti dodavky specifikovany detailné.

Komunikacni centrum

Komunikacni centrum je realizovano produktem ISAC Centre.

Jedna se o software reSeni komunikacniho centra vymény zdravotnické dokumentace. Toto centrum
zajistuje bezpeéné a dlvéryhodné predavani informaci mezi zapojenymi zdravotnickymi zafizenimi.

Zdravotnicka zafizeni se pripojuji k centru prostrednictvi komunikaénich uzld ISAC
CommunicationNode.



Komunikacni centrum ISAC Centre se sklada z nasledujicich komponent:

« Centrum vymény zprav (Message Broker) zajistujici predavani informaci mezi zapojenymi
subjekty formou predavani zprav

» Centrum vymeny zprav je realizovano na zakladé Apache ActiveMQ v aktualni
produkcni verzi. Centrum vymeény zprav udrzuje fronty zprav vyhrazené pro kazdé
pfipojené zdravotnickeé zarizeni. Fronty zprav se vyuzivaji pro komunikaci ve viech
pripadech klinického uziti.

» Centralni auditni databaze (Central Audit Database) uchovavajici anonymizované auditni
zaznamy o vSech pozadovanych a realizovanych vyménach informaci mezi zapojenymi
subjekty

» Centralni auditni databaze prijima, uchovava a zpristupnuje auditni zaznamy o vsech
realizovanych vyménach zprdav mezi komunikujicimi subjekty. Jsou zaznamendavany
jak zadosti o sluzbu tak take jeji realizace. Zaznamy v auditni databazi jsou

anonymizovane. Auditni databaze uklada zaznamy do SQL databaze, odkud jsou také
zpfistupfiovany opravnénym uZivatelum.

» Brana pro napojeni na dalsi komunikaéni systémy (Gateway) zajistujici napojeni na
projekt eMeDocS a oboustrannou vymeénu informaci.

*» Vymena informaci je realizovana standardizovanym rozhranim s vyuzitim webovych
sluzeb a zprav ve formatu DASTA ver.3 nebo DASTA ver.4.

«  Komunikacni rozhrani vyhovuje vefejnému rozhrani specifikaci uvedené na vefejném
webu projektu eMeDocS, predevsim:

e eMeDocS - verejné datové rozhrani

e NIXZD - specifikace; Povinne API uzlu

Pro kazde zapojené zdravotnické zarizeni je v centru vyménu zprav vyhrazena sada front se stejnym
prefixem.

Tato sada front je autorizacnimi pravidly pfistupna pro c¢teni pouze komunikaénimu uzlu
reprezentujicimu zdravotnicke zarizeni. Fronty zprdv jsou pfistupné pro zdpis pro vSechny ostatni
autentizované komunikacni uzly.

Dale jsou v centru vyhrazeny dal$i sady front, které slouzi vyménu provoznich informaci, jako je
predavani auditnich zaznamd do centrdlni databdze, synchronizace ¢asu, informace o stavu
jednotlivych uzld a jejich konfigurace apod.

Centrum vymeny zprav Apache ActiveMQ podporuje instalace nékolika aktivnich instanci pro zajisténi
vysoké dostupnosti i vyvazeni zatéze pro zajisténi vysoké propustnosti systému.

Apache ActiveMQ podporuje nasledujici architektury clusterového reseni i jejich kombinaci:
«  broker cluster - nékolik samostatné bé&Zicich brokerQ
» network of brokers - nékolik propojenych brokerl s pfenosem zprav mezi brokery
» master slave — replikace zprav z hlavniho na zalozni brokery

» replicated message store — replikace zprav na urovni persistentniho uUlozisté

Apache ActiveMQ podporuje persistentni ukladani zprav do databaze KahaDB.

Alternativné je mozné nastavit persistentni ukladani zprav do Siroce podporovanych SQL databazi,
jako jsou Apache Derby, Axion, DB2, HSQL, Informix, MaxDB, MySQL, Oracle, Postgresql, SQLServer,
Sybase

Komunikacni uzel komunikuje s Centrem vylucné formou zasildni a prijmu zprav. Zpravy jsou
predavany v Sifrované binarni podobé s vyuzitim protokolu OpenWire.

Do auditni databaze v centru jsou zapisovany zéaznamy o v8ech realizovanych vyménach zprav mezi
komunikacnimi uzly. Auditni zaznamy jsou anonymizované, takze neobsahuji osobni Gidaje pacienta.
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Zaznamy obsahuji identifikacni Udaje klinickych pFipadu, kterych se vymén dat tykala. To umozfiuje
dohledani informaci o klinickych uddlostech v odpovidajicich klinickych informacnich systémech pro
opravnene uzivatele (obvykle povéreny bezpecnostni manazer daného zdravotnického zafizeni).

Soucasti ISAC Centre je také zalozni interoperabilni platforma pro pfislu$nou vyménu zdravotnické
dokumentace.

Technické parametry a vlastnosti ISAC Centre

Komunikacni centrum ISAC Centre je kombinaci hardware a software komponent, které jsou
dodavany, udrzovany a provozovany jako jeden celek,

Komunikacni centrum ISAC Centre se instaluje do datového centra, obvykle v odpovidajici mistnosti
s klimatizaci a chranénym pristupem.

Technickeé parametry hardware pro provoz ISAC Centre, ktery je soucasti nabidky:
« PowerEdge R320

e 1x Intel® Xeon® E5-2407 v2, 2.40GHz

» 4GB RDIMM, 1600 MHz

¢« 1x PERC H710 Integrated RAID Controller

e 2x 300GB, SAS 6Gbps, 3.5-in, 15K RPM Hard
e Dual Hot Plug Power Supplies 350W

e IDRACY/ Enterprise

e OS CentOS

Jedna se o server v rackovém provedeni s vyskou 1U, ktery je vhodné instalovat do rackové skfiné.

Na tento server budou instalovany vsechny komponenty centra, tedy Centrum vymény zprav, Auditni
databaze a Brana pro eMeDocS.

ISAC Centre zahrnuje take webové uzivatelské rozhrani pro ovladani jeho funkci, nastavovani
konfigurace a dohled centra.

Webové uzivatelské rozhrani pokryva nasledujici oblasti:
» Pro spravce komunikacniho centra a bezpecnostniho manazera
e Stranka pro pristup k centralni auditni databazi

e  Stranka se statistickymi tdaji o vyuziti systému ve ¢lenéni dle typu klinickych ptipadd
a casoveé posloupnosti

»  Stranka pro kontrolu a Fizeni vstupné/vystupnich zprav brany
» Stranka pro zmeénu konfigurace uzlu
»  Stranka pro spravu lokalnich uzivatelskych Gétd

Weboveé uzivatelské rozhrani je vytvoreno na zakladé HTML 5 a JavaScript a vychazi ze zdsad pro
navrh responsive design.

Struktura zobrazovanych stranek se dynamicky pfizptsobuje svou strukturou a fontem zobrazeni
typu zarizeni, na kterém se zobrazuje. To umoznuje s komfortem pouzivat stejné webové rozhrani

jak na pracovni stanici s vysokym rozliSenim, tak také na mobilnich zaFizenich typu tablet a chytry
telefon.

Stranky jsou upraveny tak, ze je mozné je ovladat jak za pomoci klavesnice a polohovaciho zatizeni
(mys), tak také dotykové. Jsou podporovana zarizeni, jejichz velikost je 5" a vice.

Webove rozhrani ISAC CommunicationNode umoznuje ovéreni kazdého uzivatele proti vlastni lokalni
databazi uzivatell nebo proti externé udrzované spravé identit v AD/LDAP.
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Komunikacni uzly ISAC CommunicationNode

Kazde ze zapojenych zdravotnickych zarizeni se napojuje na Centrum prostrednictvim komunikacéniho
uzlu ISAC CommunicationNode.

Komunikaéni uzel je tvofen kombinaci hardware a software prostredkd, které musi byt instalovany a
provozovany jako jeden celek. Komunikacni uzel je instalovan v lokalni datové siti zdravotnického
zarizeni, které pak reprezentuje vi¢i komunikaénimu centru a zajistuje veskerou komunikaci s
centrem i komunikacnimi uzly ostatnich zdravotnickych zafizeni.

Komunikacni uzel na jednu stranu navazuje dlvéryhodné a zabezpecené spojeni s Centrem, presnéji
receno s Centrem vymeény zprav. Na druhou stranu pak komunikuje s produkcénim informacnim
systemem (klinicky informacni systém nebo dispecinkovy systém/mobilni zadavani dat) v daném
zdravotnickém zarizeni.

Pro napojeni na produkcni systéem komunikacni uzel vyuziva datovy adaptér specificky pro konkrétni
typ produkcniho systému.

ISAC CommunicationNode navazuje TCP spojeni s Centrem vymény zprav. Toto spojeni je
zabezpeceno proti odposlechnuti a zneuziti dat SSL/TLS protokolem s vyuzitim serverového
certifikatu pro Centrum vymeény zprav.

Pri prihlaseni komunikacniho uzlu k centru vymeény zprdv je provedena autentizace uzlu pomoci
prideleného uzivatelského jména a hesla. Soucasné jsou nastavena autorizacni opravnéni pro dany
komunikacni uzel.

ISAC CommunicationNode poskytuje webové uzZivatelské rozhrani, které je pristupné uzivatelim
zdravotnického zarizeni, kde je uzel instalovan.

Weboveé uzivatelské rozhrani pokryva nasledujici oblasti:
e Pro pristup lékare
« Stranka pro vyhledani a zobrazeni Zivotnich Udaju pacienta.

« Zobrazuji se demografické udaje pacienta, informace o trvalych diagnozach,
rizikovych faktorech, alergiich, trvalych medikacich a prehled navstév zdravotnickych
zarizeni (ambulance nebo hospitalizace) za stanovené obdobi (obvykle 3 roky)

¢  Stranka zobrazujici nahled na dokument klinického pripadu

* Stranka se vyvolava z drive zminéného prehledu ambulantnich a hospitalizacnich
navstév konkrétniho zdravotnického zarizeni.

« Stranka prehledu dostupného luzkového fondu

»  Zobrazuje pfehled volnych IGzek v jednotlivych zdravotnickych zatizenich ve Elenéni
. .r . # w ¢ G ow ’ w
dle odbornosti. Zobrazovany jsou celkové poéty volnych luzek, volna lizka s podporou
ventilace, dale pak dodate¢né uvolnitelnd 1Gzka a uvolnitelna 1GZka s ventilaci

*  Pro spravce komunikacniho uzlu a bezpecnostniho manazera

«  Stranka pro pristup k auditni databazi komunikacniho uzlu

»  Stranka se statistickymi Gdaji o vyuziti systému ve ¢lenéni dle typu klinickych pfipadd
a casove posloupnosti

«  Stranka pro kontrolu a rizeni vstupné/vystupnich zprav

» Stranka pro zménu konfigurace uzlu

»  Stranka pro spravu lokdlnich uzivatelskych G¢ta

Weboveé uzivatelskeé rozhrani je vytvoreno na zakladé HTML 5 a JavaScript a vychazi ze zasad pro
navrh responsive design.

Struktura zobrazovanych stranek se dynamicky pfizplsobuje svou strukturou a fontem zobrazeni
typu zafizeni, na kterém se zobrazuje. To umoznuje s komfortem pouzivat stejne webové rozhrani
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jak na pracovni stanici s vysokym rozliSenim, tak také na mobilnich zafizenich typu tablet a chytry
telefon.

Stranky jsou upraveny tak, Ze je mozné je ovladat jak za pomoci kldvesnice a polohovaciho zafizeni
(mys), tak take dotykove. Jsou podporovana zarizeni, jejichz velikost je 7" a vice.

Komunikacni uzel zahrnuje také integracni rozhrani ve formé WS sluzeb (sluzby typu REST nebo
SOAP), které umoznuje vSechny jeho funkce vyvoldvat z dalSich informacnich systému. Toto
integracni rozhrani je vyuzivano predevsim pfFi napojeni na adaptér klinického IS nebo systém
mobilniho zadavani dat ZZS, nicméné muze byt vyuzito i pro dal$i integraéni Gcely. Kazdy zapojeny
system ﬂpodléhé stejné autentizacni a autorizacni procedure jako v pfipadé pfistupu jednotlivych
uzivatelu.

Webové rozhrani ISAC CommunicationNode umoznuje ovéfeni kazdého uzivatele proti vlastni lokalni
databazi uzivatel( nebo proti externé udrzované spravé identit v AD/LDAP.

Soucasti komunikacniho uzlu je i auditni databdze, do které se zapisuji zaznamy o vsech
realizovanych pfenosech udaju z/do komunikac¢niho uzlu. Jsou zaznamendny jak zadosti o sluzbu,
tak take jeji vysledek.

Dale jsou do auditni databaze zapisovany dalsi administrativni zdznamy tykajici se provozu
komunikaéniho uzlu. K takovym zdznamum patfi predevdim zapis o Usp&$ném/nelispééném
prihlaseni uzivatele.

Soucasti ISAC CommunicationNode je také zdlozni interoperabilni nastroj pro prislunou vyménu
zdravotnické dokumentace a v pripadé uzlu instalovaného v ZZS také nastroj pro vyhodnocovani
uspésnosti pri stanoveni pracovni diagnozy.

Technické parametry a vlastnosti ISAC CommunicationNode

Komunikacni uzel ISAC CommunicationNode je kombinaci hardware a software komponent, které
jsou dodavany, udrzovany a provozovany jako jeden celek.

Komunikacni uzel reprezentuje zdravotnické zafizeni, ve kterém je instalovan. Jeho provoz je
definovan klinickymi pripady uziti (viz. nize) a neni licenéné omezen na poéty predavanych zprav,
vyvolanych dotazl & participujicich zdravotnickych zatizeni.

Hardware ISAC CommunicationNode ma nasledujici parametry:
* kompaktnim PC s pasivnim chlazenim

e  procesor typu Intel Celeron

« 2 GB RAM

« 64 GB SSD disk
* 4xLAN

+ 1 xCOM

» 1 XVGA

e 2XUSB

»  operacni systém CentOS

Soucasti funkcniho zakladu kazdého komunikacniho uzlu jsou systémové sluzby, které zahrnuji
prubé&Znou synchronizaci systémového ¢asu komunikaéniho uzlu s Centrem vymeny zprav, predavani
anonymizovanych auditnich zaznamu do centralni auditni databaze, vzajemné predavani informace
o stavu jednotlivych komunikaénich uzlt zapojenych do projektu a jejich zékladni konfiguraci.

Komunikacni uzel instalovany v nemocnici podporuje vyménu zprav pro nasledujici klinické pripady
uziti:

*  prijem vyjezdové zpravy ZZS
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»  prijem Zadosti a vyhledani Zivotnich Udaju pacienta
»  predani Zivotnich Gdajl pacienta
*  prijem zadosti o nahled na dokument klinického pripadu (ambulantni nebo hospitaliza¢ni)
» predani dokumentu ke klinickému pripadu (ambulantni nebo hospitalizaéni)
»  pFijem zadosti o informaci o dostupném lazkovém fondu
»  predani informace o dostupném ldzkovém fondu
Komunikacni uzel instalovany ve ZZS podporuje vymeénu zprav pro nasledujici klinické pripady uziti:
» odeslani vyjezdové zpravy ZZS
»  vyzadani zivotnich idajd pacienta
»  prijem odpovédi Zivotnich Gdajt pacienta a vytvoreni souhrnného nahledu
» vyzadani nahledu na dokument klinického pripadu (ambulantni nebo hospitaliza¢ni)
 prijem a zobrazeni dokumentu ke klinickému pripadu (ambulantni nebo hospitalizaé¢ni)
» vyzaddni informace o dostupném lGzkovém fondu

»  pFijeti a zobrazeni informace o dostupném luzkovém fondu

Pro zajisténi vSech vySe uvedenych funkci vyuzivd komunikacéni uzel sluZzeb adapteru klinického
informacniho systém@ (nékdy oznadovano také jako nemocniéni informacni systém). Uzel
komunikuje s adapterem s vyuzitim sdilenych adresafd CIFS a WS volani. Pro predavani dat se
vyuzivaji zpravy ve formatu DASTA ver3 nebo DASTA ver4.

Komunikacni uzel je po své instalaci napojen na dohledové centrum dodavatele a je neustdle pod
trvalym dohledem jak funkcnost celého komunikacniho uzlu, tak také vsech jeho sluZzeb a
komponent.

Implementace a konfigurace komunikacnich uzlt

Komunikacni uzel je instalovan do vnitrni sité zdravotnického zarizeni.

V pripadé pozadavku zdravotnického =zafizeni je mozné instalovat komunikaéni uzel i do
demilitarizované zony, nicméné zdravotnickeé zafizeni musi pak zajistit pfistup k nezbytnym vnitfnim
systémum a koncovym uzivateliim.

V pripadé zadosti zdravotnického zarizeni je mozné software komunika¢niho uzlu instalovat i na
virtudlni server poskytnuty z prostfedkt zdravotnického zatizeni. Poskytnuty virtudlni server musi
vyhovovat vykonovym parametrim hardware komunikac¢niho uzlu.

Po instalaci uzlu jsou dodavatelem nastaveny parametry pro:

e  pripojeni na Komunikacni centrum

* pripojeni na adapter klinického systému nebo systém mobilniho zaddvani dat

» pripojeni na mistni AD/LDAP spravu identit uzivatell

Po zprovozneni vSech rozhrani jsou provedeny testy, které ovéruji a prokazuji funkénost véech
komponent dodaného reseni.

Soucasti dodavky je také skoleni pro uzivatele sluzeb komunikacniho uzlu, spravce komunikaéniho
uzlu a bezpecnostniho manazera.

Archiv zdravotnicke dokumentace

Soucasti zdravotnické dokumentace pacienta je i vyjezdova zprdva ZZS. Pokud pozadujeme vést tyto
zpravy pouze v elektronické podobé, vztahuji se na né stejné pozadavky jako v pfipadé vedent
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zdravotnické dokumentace pouze v elektronické podobé. Kromé jinych podminek to jsou i podminky
na prokazani kdo a kdy dané zpravy podepsal.

Zpravy se budou ukladat do dlouhodobého dtivéryhodného archivu zdravotnické dokumentace. Ten
slouzi k tomu, aby archivoval zdravotnickou dokumentace pacienta v souladu s legislativou a
kladenymi podminkami na vedeni dokumentace v elektronické podobé.

Celé reseni se sklada ze dvou casti:

* Adapter (ICZ AZD Adapter) - cast nabizeného SW vybaveni, které je zodpovédné za
prevzeti vyjezdovych zprav ze systému ZZS a poslani do archivu ve formatu PDF/A. Ze
systému ZZS budou zpravy jiz ve formatu PDF/A, budou podepsané a orazené. Adaptér tyto
zpravy prevezme a ulozi do archivu.

e Server (ICZ AZD FlexServer) - archiv, ve kteréem jsou ulozeny vsechny vyjezdové zpravy.
Je zodpovedny za prijem podepsanych a orazenych zprav ve formatu PDF/A, ovéreni podpisu
uzivatele, prerazenim, archivaci a v pribéhu ¢asu také prerazeni dokumentd (validace
predchoziho razitka a prerazenim novym).

Archiv obsahuje procesy, které zajistuji

»  Stalou ovéfitelnost dokumentu. Pro to, aby bylo moZné ulozeny dokument ovéfit a prevést
do papirové podoby, je po dané dobé prerazitkovan. To zaruci jeho stalou ovéritelnost. Ta
zajisti to, ze je mozneé overit az ke zdroji, tzn. podepisujicimu uzivateli, ze dokument
uzivatel podepsal, kdyz meél platny dokument a diky casovému razitku i ve kterém
okamziku.

e UlozZeni skarta¢nich pfiznaku - dle zdkona je nafizend skartace dle skartaénich pFiznakd.
Kazdy z téchto pfFiznaku Fikd, co se s dokumentem stane, pokud dojde k okamzZiku
skartace. (A - dokument se po ukonéeni skartaéni lhity predd do archivu, V - dokument
se po ukonceni skarta¢ni Ihtty odborné posoudi a pak se bud’ pfedd do archivu, nebo zniéi,
S - dokument se po skondeni skartacni Ihlty zniéi.

» Skartaci - dle zakona je nafizena skartace dle skarta¢nich pfiznaku v dané dobé. Po
uplynuti této doby se archiv musi zachovat dle ptifazeného skartac¢niho znaku. Pokud je
dokument urcen ke skartaci, je navrzen ke skartaci a v pfipadé kladného odsouhlasent
skartace je skartovan. O cele akci je samozrejmé veden peclivy zaznam.

Predpokladame nasledujici postup:
» V prubéhu pfevozu pacienta je vytvarena vyjezdovd - prevozova zprava
»  Pri predavani pacienta ve zdravotnickém zafizeni je tato zprava jiz dokoncena
*  Prejimajici Iékar tuto zpravu biometricky podepiSe na specializovém tabletu

» Lékar ZZS, ktery je zodpovédny za vyjezdovou zpravu, ji podepise svym osobnim
kvalifikovanym certifikatem.

»  Takto dvakrat podepsana zprava je opatrena Casovym razitkem a predana k archivaci

Rizeni pFistupu do tohoto archivu je zcela v gesci pfisluéeného zdravotnického zafizeni. Archiv
disponuje dvéma zpusoby, jakymi je mozné archivované zpravy vyzvednout.

»  Manualni - opravnény uzivatel se pfihlasi pres webové prostredi do AZD, kde bude mit
moznost danou zpravu prohlédnout ¢i ji stahnout

»  Strojovy - archiv disponuje SOAP rozhranim, pres které je mozné do archivu jak
potrebnou dokumentaci ukladat, tak zjistovat jeji existenci a jeji stazeni do systému.

Dalsi hardware a sitova infrastruktura

Detailni specifikace hardware a sitové infrastruktury je soucasti nasledujicich kapitol specifikujicich
detailné nabizené reseni.
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Certifikaty a casova razitka

Zarucene elektronické certifikaty pracovniku ZZS KHK

Pro vedeni zdravotnické dokumentace je tfeba dokumenty misto fyzického podpisu podepisovat
certifikatem. Elektronicky podpis je vytvoren pro konkrétni data a je mozné jej ovérit nejen jeho
platnost, ale i identifikaci toho, kdo dokument podepsal.

Soucasti dodavky je proto nékolik casti:

»  Kvalifikovane certifikaty pro 350 osob. Tyto certifikaty umozni oprdvnénym osobam digitalné
podepisovat vyjezdové zpravy spravnym zplsobem.

e  Zrizeni autority primo v prostredi zdravotnického zafizeni. ZFizeni autority bude zajisténo
vyskolenim vydefinovanych pracovnikt. Ti budou moci certifikdty vyddvat, prodluZovat,
revokovat. Bude se jednat o osoby, které budou certifikacni autoritou opravnéni provadét
tyto sluzby jako by je provadéla sama certifikacni autorita.

Casova razitka

Jedna z podminek pro vedeni zdravotnické dokumentace pouze v elektronické podobé je moznost
prevest digitalni dokument pomoci Autorizované konverze do podoby papirové. Pro tento pfevod je
nutné ovéreni digitalnich podpist a &asu, kdy byl dokument podepsan. Pro tyto Uéely je kazdy
dokument ukladany do archivu opatfen casovym razitkem.

Casové razitko je sluzba poskytované certifikaéni autoritou, kterd umozfuje prokdazat ¢as vytvoreni
dokumentu. Samotny elektronicky podpis prokazuje pouze identitu osoby, kterd dokument
podepsala. Bohuzel nezarucuje, kdy byl podpis k dokumentu pfidédn, potazmo, kdy byl dokument
vytvoren.

Soucasti dodavky je i dodavka casovych razitek, ktera se budou:

e pridavat ke véem dokumenttm, které budou uréeny pro archivaci

e znovu pouzivat pfi pferdzeni dokumentd, aby byla zaruéena stéla ovéfitelnost podpisu

Pri ulozeni dokumentu do archivu je tfeba, aby archiv pred vypréenim puvodniho ¢asového razitka
znovu cely balicek (dokument s prislusnymi podpisy a razitky) znovu pferazil, aby zajistil kontinuitu
platnosti a tim padem i overitelnosti tohoto dokumentu, podpisu a ¢asu, kdy byl tento dokument
podepsan.

Dodavana razitka maji garantovanou platnost 5 let. Budou odebirdna aplikacemi, které budou tuto
sluzbu vyuzivat. Razitka budou poskytnuty fyzicky certifikac¢ni autoritou, obchodné ptres ICZ.

Diky tomuto mechanismu je splnéna jedna ze zdkladnich podminek vedeni zdravotnické
dokumentace, neménnost provedenych zdznamu a vystupy autorizovanou konverzi.

Popis nabizeneho reseni

Zakladni architektura nabizeného reseni plné vychazi z koncepce Komunikacniho centra, ke kterému
je pripojuji jednotlivé subjekty (poskytovatelé zdravotnich sluzeb) s vyuzitim specializovaného
zarizeni, tzv. komunikacni uzel.

Z hlediska topologického se tedy jedna o hvézdicovou architekturu, kdy centrum plni Ulohu
koordindtora komunikace a zajistuje bezpeénou a dlvéryhodnou vyménu zprdv mezi jednotlivymi
komunikacnimi uzly.

Toto feSeni plné vyhovuje vSem relevantnim legislativnim poZadavkl v dané oblasti, tedy
nasledujicim zakonum a vyhlagkdm:
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e Zakon €. 372/2011 Sb., o zdravotnich sluzbach

» Zakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach
o Zakon €. 374/2011 Sb., o zdravotnické zachranné sluzbé

» Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajt

e Vyhlaska ¢. 98/2012 Sb. o zdravotnické dokumentaci

Soulad s platnou legislativou byl mimo jiné opakované stvrzen Ufadem na ochranu osobnich tdajd
v ramci pripravy a realizace dilcich sluzeb projektu eMeDocS.

Architektura reseni

Zakladni koncept je nastinén na nasledujicim schématu:

Zdravotnicka zachranna sluiba

Projekt eMeDocS

&

Vefejné rozhrani eMeDocS

Komunikafni centrum

Zdravotnicke
zafizeni

Zdravotnické
zatizeni

Adapter NIS

Komunikafnl uzel

Nemocnigni
systém

Nemocniéni
systém

Obrazek 1: Architektura reseni

Zakladem reseni je Komunikacni centrum, které je tvoreno tremi komponentami, a sice:
e  Centrum vymeény zprav
* Auditni databaze

» Brana

VSechny subjekty zapojené do projektu, tedy poskytovatelé zdravotnich sluzeb, se pfipojuji k centru
prostrednictvim Komunikaéniho uzlu. Tento komunikacni uzel se napojuje na Centrum vymény zprav
a vyuzivéd jej pro bezpe¢né a duvéryhodné predédvani informaci s ostatnimi subjekty i daléimi
komponentami centra.

Vyména informaci mezi dvéma komunikacnimi uzly probiha prostfednictvim Centra vymény zprav, a
to tak, ze odesilajici komunikacni uzel zapise zpravu do fronty cilového zdravotnického zaftizeni.

Komunikacni uzel cilového ZZ precte zpravu ze své fronty, pfipravi dopovéd, a tu nasledné zapis$e do
fronty pro zadajici ZZ. Odtud ji nasledne precte odpovidajici komunikacni uzel.

Komunikacni uzel v ramci zdravotnického zafizeni komunikuje s nemocniénim systémem
prostrednictvim adaptéru NIS.

V definovanych nemocnicich je instalovan Archiv zdravotnické dokumentace, ktery slouzi
k dlouhodobemu uchovavani elektronické podoby vyjezdové zpravy ZZS.
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V ramci ZZS jeji komunikacni uzel vyménuje informace se systémem MZD nebo pfimo s mobilnim
zarizenim zasahujiciho |ékare. Soucasné je v ramci ZZS také instalovan Archiv ZD pro uchovavani
elektronickeé podoby vyjezdové zpravy.

Komunikacni uzly v ramci zdravotnického zafizeni poskytuji webové uZivatelské rozhrani pro
uzivatele.

Pro napojeni na projekt eMeDocS je v Komunikaénim centru instalovdna Brana. Ta vU¢i ostatnim
komunikaénim uzlum zastupuje véechna zdravotnicka zafizeni zapojena do projektu eMeDocsS.

Klinicke pripady uziti

Tato kapitola shrnuje zakladni popis fungovani vymény informaci pro jednotlivé typy klinickych
pFipadu uziti.

Vyhledani zivotnich adajd pacienta

Tato sluzba poskytne zasahujicimu Iékafi ZZS zakladni zdravotni informace o pacientovi, které jsou
vedeny v ramci nemocnicnich informacnich systéml zapojenych nemocnic (tzv. Zivotni Udaje
pacienta).

Mezi zakladni zivotni Udaje pacienta patfi identifikacni Udaje pacienta a informace o jeho trvalém
bydlisti, dale pak urgentni informace, alergie, rizikové faktory, trvalé diagnézy a trvalé medikace,
souhrnna anamnéza, prehled navstév jednotlivych zdravotnickych zatizeni (ambulantni a
hospitalizacni) vcetné zprav.

LékaF ZZS si muzZe o Zivotni Udaje pacienta pozddat prostiednictvim svého mobilniho zdsahového
zarizeni (tablet), kdy je tato sluzba integrovdana do software mobilniho zafizeni, pfipadné
prostrednictvim webového rozhrani komunikaéniho uzlu instalovaného v ramci ZZS. Lékar se k
aplikaci prihlasuje prostrednictvim svého vyhrazeného osobniho Gétu a hesla.

Dotaz na Zivotni Udaje pacienta je z komunikacniho uzlu ZZS distribuovan na komunikacni uzly véech
pripojenych zdravotnickych zafizeni prostfednictvim Centra vymény zprav.

Komunikacni uzly zdravotnickych zafFizeni pfijmou zadost o Zivotni (daje pacienta, pozadaji o
vyhledani pozadovanych informaci nemocni¢ni systém (vyvolanim sluzby datového adapteru
klinickeho systemu) a odpoved' predaji zpét zadajicimu komunikacnimu uzlu.

Prijimajici uzel provede spojeni vSech doslych odpovédi do jednoho vysledného prehledu, ktery je
pak predan zadajicim lekari ZZS k nahlédnuti.

Predani vyjezdové zpravy

Zasahuji 1ékaF ZZS v pribé&hu zdsahu a pfi pfedani pacienta na pfijmovém misté& nemocnice porizuje
zpravu o vyjezdu ZZS. Zpravu pofizuje elektronicky na svém mobilnim zarizeni.

Po dokonceni zpravy na prijmovém misté zdravotnického zafizeni je zprava nejdfive prevedena do
archivacniho formatu PDF/A. Dale je mozné k této zpravé pfipojit biometricky podpis zasahujiciho
lékare ZZS i prejimajiciho Iékare ZZ. Biometricky podpis se realizuje pfimo na vyjezdovém mobilnim
zafizeni s vyuzitim stylus. Nasledné je tento dokument je$té doplnén elektronickym zarucenym
podpisem zasahujiciho lékare ZZS.

Takto vytvorenému dokumentu je doplnén popisny soubor metadat, ktery slouzi k oznadeni
dokumentt v ramci archivl zdravotnické dokumentace.

Vysledny dokument i metadata jsou predana do komunikaéniho uzlu ZZS.

Komunikacni uzel ZZS odesle dokument k archivaci do archivu zdravotnické dokumentace v ramci
ZZS. Soucasne také zajisti jeho predani do komunikaéniho uzlu cilového zdravotnického zarizeni.

Komunikacni uzel cilového ZZ zajisti jeho archivaci ve svém archivu zdravotnické dokumentace.
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Pred samotnou archivaci dokumentu je ke kazdému dokumentu pripojena &asova znacka a
dlouhodobe overitelny podpis (LTV signiture). Tuto funkcionalitu zajistuje Archiv zdravotnické
dokumentace.

Soucasne je podporovana i moznost odeslani Vyjezdové zpravy ZZS ve formatu DASTA ver.3 nebo
DASTA ver.4 ze systemu MZD do ciloveho zdravotnického zafizeni a zapojeni zpravy rovnou do
klinické dokumentace pacienta vedené v ramci nemocni¢niho systému pfijimajiciho zdravotnického
zarizeni,

Odtud je zprava predana do nemocnicniho systému (pfesnéji datového adaptéru KIS), ktery ji zaradi
do pacientské dokumentace.

Nahled na dokument klinického pripadu

Sluzba nahledu na dokumenty klinického pripadu lGzce navazuje na sluzby vyhledani zivotnich tdaju
pacienta.

Jednou z ¢asti zivotnich Udaju pacienta je seznam navstév a hospitalizaci v jednotlivych
zdravotnickych zarizenich. Lékar ma moznost na svém mobilnim zafizeni pozadat na nahled na
dokument ke konkrétni navstéveé ve zdravotnickém zarizeni.

Tuto zadost vyvolava lékar rovnou z prehledu navstév zmacknutim tlacitka. V tom okamziku je
vyvolana udalost na komunikac¢nim uzlu ZZS, v ramci které je odesldana zadost do komunikacniho
uzlu odpovidajiciho zdravotnického zafizeni. Zadost obsahuje kromé identifika¢nich Gdaji Zadatele
take jednoznacnou identifikaci klinického pripadu, o jehoz dokument lékar zada.

Komunikacni uzel zdravotnického zafizeni provede ovéreni opravnénosti zadosti a nasledné vyvol3
vyhledani dokumentu prostrednictvim datového adaptéru klinického systému. Vysledek pak vrati
jako odpovéd na zadost.

Komunikacni uzel ZZS prijme odpovéd a prevede ji do formy prehledu, ktery zobrazi zadajicimu
lékari.

Informace o dostupném ltuzkovém fondu
Dodany systém podporuje ziskdvani informaci o disponibilni lUzkové kapacité v ramci jednotlivych
nemocnic zapojenych do systému.

Sluzbu obvykle vyuziva povéreny pracovnik dispecCinku ZZS, ktery v pripadé hromadnych
mimoradnych udalosti nebo v pfipadé specializovanych poZadavktu na urgentni pééi o pacienta,
zjistuje volnou luzkovou kapacitu v nemocnicich a podle vysledkl sméruje zédchranné vozy.

Dotaz na volnou luZkovou kapacitu je odesilan do vSech zapojenych nemocnic, kde jsou véechny
potfebné informace vyhledavany v produkénim systému (nemocnicni informaéni systém).

Vysledky jsou agregovany do jednoho prehledu, ktery je zobrazen zadateli.
Vyhledavané informace zahrnuji:

» Nazev nemocnice

» Nazev a odbornost oddéleni

« Stav oddeleni

s Pocty volnych luzek, doplnéno o informace o podpore ventilace

«  Dodatecné uvolnitelna ltzka

s Datum a cCas aktualizace informace

Vysledny prehled umoznuje filtrace informaci podle odbornosti pracovisté, stavu oddéleni apod.



1.3.3 Detailni popis nabizeného reseni

V ramci této kapitoly budou detailné specifikovany jednotlivé casti nabizeného reSeni, technické
parametry, podminky nasazeni apod.

1.3.3.1 Dodavka Komunikacniho centra

¢« Zahrnuje dodavku hardware a aplikacniho software pro provoz Komunikaéniho centra

» Technicka specifikace HW pro provoz Komunikacniho centra:

¢ PowerEdge R320

¢ 1x Intel® Xeon® E5-2407 v2, 2.40GHz

» 4GB RDIMM, 1600 MHz

* 1x PERC H710 Integrated RAID Controller

« 2% 300GB, SAS 6Gbps, 3.5-in, 15K RPM Hard
* Dual Hot Plug Power Supplies 350W

¢ IDRACY Enterprise

* Yr ProSupport and Next Business Day On-Site Service
¢ 0S CentOS

Rackovy server s velikosti 1U. Predpokladame instalaci do rackové skriné vybavené dvéma vystupy
UPS.

Napojeni do datové sité 1 sitovym rozhranim.
e HW komunikacniho centra bude instalovan v Datovém centru ZZS KHK.
*» Na vyse uvedeny HW bude naistalovan aplikacni SW ISAC Centre

» Zahrnuje nasledujici komponenty:
» Centrum vymeny zprav
» Auditni databaze
*» Brana

» Licence pro Zadavatele bez omezeni na pocet pripojenych zdravotnickych zarizeni i
mnozstvi prenasenych dat
* V Centru vymeény zprav budou vytvoreny uzivatelské ucty a fronty zprav s pristupovymi pravy
pro vsechny pripojované Komunikacni uzly.

»  Budou nastaveny uzivatelské Ucty pro spravce Komunikacniho centra s vyuzitim lokalni

databaze uZivatel( nebo napojenim na spravu identit v AD/LDAP (bude upfesnéno v rdmci
implementacniho projektu)

» Bude nastavena Brana pro napojeni na verejné datové rozhrani projektu eMeDocS
*  Pro napojeni a uvedeni do rutinniho provozu je nezbytna pisemna dohoda mezi

zadavatelem této zakazky a provozovatelem projektu eMeDocS o podminkach
spoluprace.

»  Komunikacni centrum bude v ramci servisnich sluzeb napojeno na Dohledové centrum
dodavatele

¢V ramci dohledu budou monitorovany vsechny komponenty centra véetné zakladnich
vykonovych parametri

¢  Zapojeni monitorovani je podminéno administratorskym pristupem SSH pro povérené
pracovniky Dohledového centra.



1.3.3.2 Dodavka Komunikacnich uzlt

»  Zahrnuje dodavku hardware a aplikacniho software pro Komunikaéni uzly

« Bude dodéno celkem 7 komunikacnich uzll pro tato zdravotnicka zafizeni:

¢  Fakultni nemocnice Hradec Kralové

«  Oblastni nemocnice Jicin, a.s.

» Cesko — némecka horskd nemocnice Krkonoée, s.r.o.
»  Oblastni nemocnice Trutnov a.s.

¢« Méstska nemocnice a.s.

¢« Oblastni nemocnice Nachod a.s.

e Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Komunikacni uzel instalovany v Oblastni nemocnici Ji¢in bude nakonfigurovdn pro pfipojeni i
tohoto zdravotnickeho zarizeni:

» Nemocnice Novy Bydzov

Komunikacni uzel v Oblastni nemocnici Nachod bude nakonfigurovédn pro pripojeni i téchto
zdravotnickych zafizeni:

* Nemocnice Jaromer

*» Poliklinika Opoc¢no

* Nemocnice Noveé Mésto nad Metuji
*» Nemocnice Broumov

» Nemocnice Rychnov nad Knéznou
o  Technicka specifikace nabizeného hardware pro povoz komunikacnich uzl:

» Box PC Twitter $630

o Intel® Celeron® Bay Trail-D 11900 1.99 GHz
« 2GB DDR3L SODIMM RAM

e 2,5" SSD 64GB

e 1xVGA

e 1 x HDMI

» 4 x RJ45 Gbit LAN I210AT
s 3 xUSB

¢ 1 xCOMRS232

» operacni systém CentOS
» Na komunikacni uzel bude instalovan aplikacni SW ISAC CommunicationNode

»  Zahrnuje vSechny nezbytné komponenty pro provoz uzlu
* Licence pro zdravotnické zarizeni, v ramci kterého je uzel instalovan
» Licence zahrnuje klinické pripady uziti

« Vyhledani zivotnich Udaju pacienta

« Predani vyjezdoveé zpravy

« Nahled na dokumentaci

« Prehled lUzkového fondu



* V pripade instalace v Oblastni nemocnici Ji¢in tato zahrnuje licenci i pro Nemocnici Novy
Bydzov

» V pripadé instalace v Oblastni nemocnici Nachod tato zahrnuje licenci i pro Nemocnici

Jaromeér, Polikliniku Opo¢no, Nemocnici Nové Mésto nad Metuji, Nemocnice Broumov a
Nemocnici Rychnov nad Knéznou

¢ Komunikacni uzel bude instalovan v datovém centru daného zdravotnického zarizeni.

* Instalace predpoklada zapojeni na zdroj nepferusovaného napajeni a pripojeni do mistni sité
jednim datovym rozhranim.

* Budou nastaveny uzivatelské Ucty pro uzivatele a spravce Komunika&nich uzld s vyuzitim

lokalni databdze uzivatelt nebo napojenim na spravu identit v AD/LDAP (bude upresnéno
v ramci implementacniho projektu)

*  Komunikacni centrum bude v ramci servisnich sluzeb napojeno na Dohledové centrum
dodavatele

* V ramci dohledu budou monitorovény viechny komponenty centra véetné zakladnich
vykonovych parametrg

*  Zapojeni monitorovani je podminéno administratorskym pristupem SSH pro povérené
pracovniky Dohledového centra.

1.3.3.3 Dodavka Archivl zdravotnické dokumentace

* Dodavka zahrnuje hardware i software nezbytny pro provoz tii archivd zdravotnické
dokumentace

*  Archivy zdravotnické dokumentace budou instalovany v nasledujicich lokalitach:
» Datové centrum Zdravotnické zéchranné sluzby Kralovéhradeckého kraje
* Bude archivovat veskeré vyjezdové zpravy ZZS

¢« Datove centrum Fakultni nemocnice Hradec Kralové

* Bude archivovat vyjezdové zpravy ZZS pro pacienty predané do Fakultni nemocnice
Hradec Kralové

* Datové centrum Zdravotnického holdingu v Nemocnici Nachod

* Bude archivovat vyjezdové zprévy ZZS pro pacienty predané do ostatnich nemocnic
mimo Fakultni nemocnici

»  Kazdy archiv je tvoren dvojici identickych serverd, kterd tvofi aplikaéni cluster

« Data mezi dvojici serveru jsou replikovana jedna ku jedné
» Technicka specifikace HW pro servery AZD (dodavka zahrnuje celkem 6ks téchto server():

* PowerEdge R415 Rack Chassis for AMD Opteron 42xx, Up to 4x 3.5" Hot Plug HDDs,
LCD diagnostics

e AMD Opteron 4334, 6C, 3.1GHz, 6M L2/8M L3 Cache, Turbo CORE, 95W TDP,
DDR3-1600MHz

0 8GB Memory for 1 CPU, DDR3, 1333MHz (2x4GB Dual Ranked LV RDIMMs)

¢ Power Supply, Redundant, S00W

® PERC H700A RAID Controller, 512MB NV Cache, for Hot Plug HDD Chassis

¢ 2X 1TB, Near Line SAS 6Gbps, 3.5-in, 7.2K RPM Hard Drive (Hot Plug)

¢ 2x Rack Power Cord 4M (C13/C14 12A)

o IDRAC6 Enterprise

¢ 1U Rack Bezel



e Sliding Ready Rails with Cable Management Arm

e 16X DVD-ROM Drive SATA with SATA Cable
° SYr ProSupport and Next Business Day On-Site Service
¢ Operacni systém CentOS

» Jedna se o servery v rackovém provedeni ve velikosti 1U

* Predpoklada se instalace do rackové sité s podporovou nepferusovaného zdroje
napajeni (dva oddélené napajeci zdroje pro kazdy server)

* Pripojeni do sité jednim datovym rozhranim a jednim rozhranim pro management
serveru

1.3.3.4 Dodavka Hardware a sitové infrastruktury

Nabidka zahrnuje dodavku komunikacni infrastruktury v nasledujicim rozsahu:

Specifikace Pocet
(ks)
Pripojeni na RB Dobrosov
Spoj MiniLink CN510, 11GHz, vC. antény 1,2 vcetné podpory na 5 let 1
Napajeci zdroj 230VAC/48VDC 1
Anténni ocelova konstrukce 1
Projekcni prislusenstvi RR spoj 1
Ostatni drobny instalacni material RR spoj 1
Montaz / instalace / konfigurace RR spoj 1
Pripojeni na ZZSKHK na RB
Spoj MiniLink CN510, 11GHz, v¢. antény 1,2 vcetné podpory na 5 let 1
Anténni ocelova konstrukce 1
Projekcni prislusenstvi RR spoj 1
Ostatni drobny instalacni material RR spoj 1
Montaz / instalace / konfigurace RR spoj 1
Paterni smérovac
HP MSR3024 AC Router 1
HP 5y Nbd Exch HP MSR3024 Router FC SVC,HP MSR4024 Router,9x5 HW support 1
with next business day HW exchange. 9x5 SW phone support and SW

Updates for eligible SW

Projekcni prislusenstvi aktivni prvky WAN 1
Montaz / instalace / konfigurace aktivni prvky WAN 1

UTM FireWall

UTM FireWall FortiGate 200D18 x GE RJ45 (including 16 x LAN ports, 2 x WAN ports), 2
2x GE SFP DMZ ports, 64GB onboard storage




UTM Bundle (8x5 FortiCare plus NGFW, AV, Web Filtering and Antispam Services) -
podpora na 5 let

Instalace a konfigurace

Doplinéni stavajicich smérovacti WAN

HP MSR 1-port 10/100/1000 SIC Module

Pripojeni na ON Nachod

UTM FireWall FortiGate 200D 18 x GE R145 (including 16 x LAN ports, 2 x WAN ports),
2x GE SFP DMZ ports, 64GB onboard storage

UTM Bundle (8x5 FortiCare plus NGFW, AV, Web Filtering and Antispam Services) -
podpora na 5 let

Instalace a konfigurace

SIEM - Server
HP DL180 Gen9 E5-2609v3 6CORE, 8GB RAM
HP 300GB 6G SAS 10K 2.5in SC ENT HDD
HP 1TB 6G SATA 7.2k 2.5in SC MDL HDD
HP 8GB 1Rx4 PC4-2133P-R Kit
HP 5y 24x7 DL180 Gen9 FC service

Kompletace, zahoreni, doprava v CR a montaZ. Konfigurace. Nastaveni pro vyuziti v
QRadar.

SIEM - Licence

IBM Security QRadar SIEM All-in-One Virtual 3190 Install License + SW Subscription
& Support 12 Months

Red Hat Enterprise Linux Server Entry Level, Self-support

IBM SECURITY QRADAR SIEM ALL-IN-ONE VIRTUAL 3190 INSTALL ANNUAL SW
SUBSCRIPTION & SUPPORT RENEWAL 12 MONTHS

SIEM - Implementace
Design technického reseni systému bezpecnostniho monitoringu

Zjisteni specifik jednotlivych zarizeni, ktera budou ovlivihovat budouci fungovani
celého systému bezpecnostniho monitoringu. Zpracovani navrhu technického reseni
bezpecnostniho monitoringu, respektujici vSechny pozadavky na zabezpeceni,
funkcnost a interoperabilitu systému.

e Navrh rozdéleni sité do bezpecnostnich trid - posouzeni umisténi v lokalni siti
nebo DMZ, Ci konektivity k zarizeni,

» navrh napojeni na zdroje bezpecnostnich udalosti (agent s podporou vyrobce
zarizeni, vyvoj agenta, bezagentovy pfistup, atd.),

» navrh politik pro Ulozi$té bezpecnostnich logd,
» navrh modelu pristupovych opravnéni,

¢ navrh reportingu a alertovani,
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1.3.3.5

1.3.3.6

e  vystup formou dokumentd.

Nasazeni systému bezpecnostniho monitoringu
» Instalace OS a komponent QRadar do infrastruktury zakaznika.
e Konfigurace bezpecnostniho monitoringu dle designu technického reseni.

»  Provedeni testl systému z hlediska ziskavani a zpracovani informaci,
uzivatelského prizptsobeni konzole a kvality vystupd.

» Vyvoj nezbytnych zakaznickych parseru pro specialni logy.

¢ Na zakladé vysledkt testl bude technické Fedeni doladéno do findlni podoby
systemu bezpecnostniho monitoringu. Roll-out na dalsi analogické systémy
provede dle dokumentace zakaznik.

» eliminace false positives po cca tydnu provozu.

¢  Vypracovani dokumentace kone¢ného nastaveni a postupu zakladni
konfigurace.

Napojeni 80% zastupct kazdé skupiny zarizeni
» Servery, Databaze, LAN Switche,FireWall

» Poskytnuti soucinnosti pro zbylych 20% zarizeni
Zaskoleni v misté zakaznika

Dva dny zaskoleni pro libovolny poéet zaméstnancu zakaznika

Tabulka 1: Dodavka komunikacni infrastruktury

Dodavka kvalifikovanych certifikatti a Casovych razitek

Soucasti dodavky je poskytnuti nasledujicich certifikacnich sluzeb:

» Osobni kvalifikované certifikaty

»  Poskytnuti osobnich kvalifikovanych certifikatl pro 350 osob (zaméstnancd
zadavatele)

«  Obnovovani platnosti téchto certifikatl pro dobu 5 let.
» Casova razitka

« Casova razitka pro zabezpeceni 50 000 dokumentl ro¢né

»  Sluzba ¢asovych razitek po dobu 5 let.
«  Zrizeni Klientské registrac¢ni autority v miste zadavatele

» Umoznuje prodluzovani platnosti osobnich certifikdtl v misté zadavatele

»  Vsechny certifikacni sluzby budou poskytovany akreditovanou certifikacni autoritou
PostSighum, ktera je provozovana Ceskou postou s.p.

Implementacni a servisni sluzby

«  Zpracovani provadéci dokumentace a implementac¢ni dokumentace

*  Prvnim krokem zahajeni dodavky bude zpracovani Provadéci dokumentace.
»  Struktura Provadéci dokumentace bude zahrnovat nasledujici ¢asti:

» Predimplementacni analyza



¢« Navrh reseni
» Zpusob zajisténi potfebnych dodavek vietné zajisténi technické podpory

o aw W W F i ¥ W F F LT W W " W W
» Zpusob zajisten! projektoveho rizeni na strané uchazece pro realizaci predmeétu
plnéni

» Detailni navrh a popis postupu implementace predmétu plnéni
» Detailni popis zajisténi bezpecnosti informaci
* Detailni harmonogram projektu

»  Provadéci dokumentace bude obsahovat popis akceptacnich testl a kritérii pro prevzeti
dila

¢ Provadéci dokumentace bude pred zapocetim realizace schvalena zadavatelem
e« Dodavatel bude zajistovat projektové Fizeni ze strany dodavatele

*« Zadavatel jmenuje odpovednou osobu na jeho strané za projektové rizeni a
prevzeti realizovaného dila

Instalace a konfigurace vsech dodanych produktt a informaénich systému

» V ramci implementace budou instalovany a konfigurovany vSechny ¢asti dodavky
v mistech specifikovanych zadavaci dokumentaci

¢« To zahrnuje:
» Instalace a konfigurace Komunikacniho centra

» Instalace a konfigurace vSech dodanych komunikacnich uzlt a jejich napojeni na
Komunikacni centrum

« Instalace a konfigurace archivi zdravotnické dokumentace a napojeni na
komunikacni uzly

» Aktualizace a konfigurace aplikace pro MZD a napojeni na komunikacni uzly

» Konfigurace rozrani komunikacnich rozhrani pro napojeni na NIS
Napojeni na projekt eMeDocS vcetné ovéreni komunikace

» Soucasti implantace bude nasazeni a konfigurovani Brany v ramci Komunikacniho
centra pro napojeni na projekt eMeDocS

» Po dohode s provozovatelem projektu eMeDocS bude zajisténo odpovidajici
nastaveni i na strané vefejného rozhrani

« Budou provedeny testovaci vymeny vzorovych zprav ve vsech podporovanych
klinickych pripadech uziti

Zasdkoleni uzivatelQ a spravct systému
» Nabidka zahrnuje proskoleni uZivateld v rozsahu:
» Sprava a provoz aplikaci = 1 den (max. 10 osob)

» Sluzby eHealth - 4x 1 den (max. 10 osob)

»  Skoleni bude probihat v prostordch zadavatele
Zpracovani dokumentace

«  Soucasti predani dila bude i zpracovana dokumentace v nasledujicim rozsahu:
» Uzivatelska dokumentace
« Dokumentace skutecného provedeni a systemova dokumentace
« Bezpecnostni dokumentace
» Plany zalohovani a obnovy

* Projektova dokumentace



1.4

Testovaci provoz v trvani ¢tyr tydnu

» Detailni specifikace testovaciho provozu vcetné akceptacnich kritérii bude soucdasti
Provozni dokumentace a bude podléhat schvaleni Zadavatele

» Doba trvani testovaciho provozu budou 4 tydny

»  Zaruky

«  Zaruka se vztahuje ne vSechny dodavané produkty, a to v téchto lhGtach:

60 mésicu na informacni systém (y), aplikace a sluzby spojené s realizaci projektu
24 mésicl - u HW, systémového SW a technickych zafizeni

12 mésiclu na spotfebni material

»  Servisni podporu

» Veskereé servisni sluzby jsou dodavany na dobu 5 let

o Pnsliytnva'nf sluzeb podpory zahrnuje napojeni systému na Dohledové centrum dodavatele
a prub&zné monitorovani jejich funkce a vykonovych parametrd.

o Napnjergi systému pod dohledové centrum vyzaduje online SSH pFistup ke sledovanym
systémum a opravnénim administratora systému

« Do Dohledového centra budou napojeny nasledujici systémy:

Komunikacni centrum (vSechny jeho komponenty)
Vsechny komunikacni uzly

Vsechny AZD

Nasledujici tabulka shrnuje parametry servisnich sluzeb:

Kategorie A B C
W
Reakce Vyreseni Reakce Vyreseni Reakce Vyreseni
24 hod. 24 hod 2 kal. dny nasl. prac. | 4 prac. dny | 2 prac. dny | po dohodé
den

Tabulka 2: Parametry servisnich sluzeb

Soupis

prvki, komponent a licenci

Nazev

ISAC Centre 1

Doplnujici
informace

Mnoz. P/N Specifikace

Komunikacni centrum

Zahrnuje HW a SW (vcetné
zalohy) nezbytny pro provoz |

Moduly:

»  Centrum vymény
zprav

¢ Auditni databaze

» Brana

‘Licence pro zadavatele bez
omezeni  poctu  pfipojenych |
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ISAC
Communication
Node

zdravotnickych zarizeni a poctu
prenesenych zprav

Komunikacni uzel pro napojeni
ZZS KHK

Zahrnuje HW a SW (vcetné
zalohy) nezbytny pro provoz

Licence pro zdravotnické
zarizeni bez omezeni na pocet
komunikujicich partnerd nebo

pocCet prenesenych zprav

ISAC
Communication
Node

ICZ AZD

Komunikacni uzel pro napojeni
zdravotnickeho zarizeni

Zahrnuje HW a SW (vcetne
zalohy) nezbytny pro provoz

Licence pro  zdravotnické
zarizeni bez omezeni na pocet
komunikujicich partnerl nebo
pocet prenesenych zprav

Licence pro Oblastni

nemocnici Jicin
zahrnuje také licenci
pro:

e Nemocnice
Novy BydZov

Licence pro Oblastni
nemocnici Nachod
zahrnuje také licenci
pro:

e Nemocnice
Jaromer

» Poliklinika Opocno

» Nemocnice Nové
Mésto nad Metuji

@ Nemochnice
Broumov

© Nemocnice
Rychnov nad

Kneznou i

Archiv zdravotnickeé
dokumentace

Vzdy dvojice identickych
instanci tvoricich cluster.

Zahrnuje HW a SW nezbytny
pro provoz.

Licence pro dlouhodobou
archivaci vyjezdové zpravy
ZZS bez omezeni poctu
dokumentd

Licence pro:

e Zdravotnicka zachranna
sluzba Kralovehradeckeého
kraje

e Fakultni nemocnice Hradec
Kralove

Zdravotnicky holding
(zahrnuje vsechna




zdravotnicka zarizeni
holdingu)

P e

Kvalifikované osobni certifikaty
pro zameéstnance ZZS KHK

Obnovovani platnosti po dobu 5
let

Kvalifikovana casova razitka
pro orazeni az 250 000
dokumentd (platnost po dobu 5
let)

Licence pro rozsah vymezeny
timto projektem

Provadeci projekt

Spoj MiniLink CN510, 11GHz,
vC. antény 1,2 m

Napajeci zdroj 230VAC/48VDC
Anténni ocelova konstrukce
Projekcéni prislusenstvi RR spoj

Ostatni drobny instalacni

material RR spoj

Montaz / instalace / konfigurace
RR spoj

Spoj MiniLink CN510, 11GHz,
vC. antény 1,2 m

Anténni ocelova konstrukce
Projekéni prislusenstvi RR spoj |

Ostatni  drobny  instalacni

material RR spoj

Montaz / instalace / konfigurace
RR spoj

| aktivni prvky WAN

Kvalifikovane 350

certifikaty

Casova razitka 250 000
dokument(

Rozsireni 1

aplikace MZD

Projekt RR 1

spoje

Pripojeni na RB 1

Dobrosov

Pripojeni na 1

ZZSKHK na RB

Dobrosov

Paterni 1

smerovac

UTM FireWall 1

HP MSR3024 AC Router

HP 5y Nbd Exch HP MSR3024
Router FC SVC,HP MSR4024
Router,9x5 HW support with
next  business  day HW
exchange. 9x5 SW phone
support and SW Updates for
eligible SW.

Projekcni pfislusenstvi aktivni
prvky WAN

Montaz / instalace / konfigurace

"UTM FireWall FortiGate 200D




18 x GE RJ45 (including 16 X
LAN ports, 2 x WAN ports), 2x
GE SFP DMZ ports, 64GB
onboard storage "

UTM Bundle (8x5 FortiCare plus
NGFW, AV, Web Filtering and |
Antispam Services)

Instalace a konfigurace

Dopinéni 1 HP MSR 1-port 10/100/1000
stavajicich SIC Module

smerovacul
"UTM FireWall FortiGate 200D

WAN

18 x GE RJ45 (including 16 x
LAN ports, 2 x WAN ports), 2x
GE SFP DMZ ports, 64GB
onboard storage "

UTM Bundle (8x5 FortiCare plus
NGFW, AV, Web Filtering and
Antispam Services)

Instalace a konfigurace

SIEM - Server 1 HP DL180 Gen9 E5-2609v3 |
6CORE, 8GB RAM

HP 300GB 6G SAS 10K 2.5in SC
ENT HDD

HP 1TB 6G SATA 7.2k 2.5in SC
| MDL HDD

HP 8GB 1Rx4 PC4-2133P-R Kit

HP 35y 24x7 DL180 Gen9 FC
service

Kompletace, zahoreni, doprava
v CR a montaz. Konfigurace.
Nastaveni pro vyuziti v QRadar.

SIEM - Licence 1 IBM Security QRadar SIEM All-
in-One Virtual 3190 Install
License + SW Subscription &
Support 12 Months

Red Hat Enterprise Linux Server
Entry Level, Self-support

IBM SECURITY QRADAR SIEM
ALL-IN-ONE VIRTUAL 3190
INSTALL ANNUAL SW
SUBSCRIPTION & SUPPORT
RENEWAL 12 MONTHS

SIEM - 1 "Design technického Feseni
Implementace systému bezpecnostniho
monitoringu.

Zjisténi specifik jednotlivych
zarizeni, ktera budou ovlivhovat
budouci  fungovani  celého




systéemu bezpecnostniho
monitoringu. Zpracovani
navrhu technického reseni
bezpecnostniho  monitoringu,
respektujici vSechny pozadavky
na zabezpeceni, funkcnost a
interoperabilitu systému.

» Navrh rozdéleni sité do
bezpecnostnich trid -
posouzeni umisténi v
lokalni siti nebo DMZ, ¢i
konektivity k zarizeni,

*» npavrh napojeni na zdroje
bezpecnostnich udalosti
(agent s podporou vyrobce
zarizeni, vyvoj agenta,
bezagentovy pristup,
atd.),

» navrh politik pro uloziste
bezpecnostnich logu,

» navrh modelu pristupovych
opravneni,

» npavrh reportingu a
alertovani,

¢ vystup formou
dokumentu."

"Nasazeni systemu
bezpecnostniho monitoringu

» Instalace OS a komponent
QRadar do infrastruktury
zakaznika.

» Konfigurace
bezpecnostniho
monitoringu dle designu
technického reseni.

e Provedeni testd systému z
hlediska ziskavani a
zpracovani informaci,

W . F L o F
uzivatelskeho prizpusobeni
konzole a kvality vystupd.

*» \Vyvoj nezbytnych
zakaznickych parseru pro
specialni logy.

» Na zdkladé vysledkd testu
bude technické reseni
doladéno do finalni podoby
systému bezpecnostniho
monitoringu. Roll-out na
dalsi analogické systemy
provede dle dokumentace
zakaznik.

¢ eliminace false positives
po cca tydnu provozu.




*» Vypracovani dokumentace
konec¢ného nastaveni a
postupt zakladni
konfigurace."

"Napojeni 80% zastupcl kazdé
skupiny zarizeni

» e Servery, Databaze, LAN
Switche,FireWall

e« e Poskytnuti soucinnosti
pro zbylych 20% zarizeni" |

"Zaskoleni v miste zakaznika

Dva dny zaskoleni pro libovolny
pocet zaméstnancu zakaznika"

—

Tabulka 3: Soupis prvki, komponent a licenci

Dodavané reseni je poskytovano na zakladé neomezené licence co se tyce jejiho uziti objednatelem
na Uzemi CR, co se tédfe podtu uzivatell a poétu zapojenych zdravotnickych zafizeni.
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