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Smlouva o dilo

uzaviena v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisq, v souladu se zakonem ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisq,
zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjSich predpisu

Cislo smlouvy zhotovitele .........................

Cislo smlouvy objednatele .........................

Objednatel

ICO

se sidlem
zastupce
bankovni spojeni
Cislo uctu

dale jako ,objednatel” a

Zhotovitel

se sidlem

ICO

DIC

zastupce
bankovni spojeni

Gislo udtu

Smluvni strany

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

PFispévkova organizace zapsana v obchodnim rejstfiku pod spisovou
znackou Pr 829 vedena u Krajského soudu v Hradci Kralové

48145122

Hradecka 1690/2A, 500 12 Hradec Kralové
MUDr. Libor Seneta, feditel

Komer¢ni banka, a.s., pobocka Hradec Kralové
37237511/0100

O2 IT Services s.r.o.

spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem
v Praze pod spisovou znakou C 223566

Za Brumlovkou 266/2, Michle, 140 00 Praha 4
02819678

CZ02819678

Ing. Jan Bechyné, jednatel a Mgr. Jan HruSka, jednatel
PPF banka a.s.

2019110006/6000

dale jako ,.zhotovitel”; objednatel a zhotovitel spolecné také jako ,smluvni strany*
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Il
Zakladni ustanoveni a uéel smlouvy

Smluvni strany prohlasuji, Ze udaje uvedené v ¢l. | této smlouvy jsou v souladu s pravni skute€nosti
v dobé uzavfeni smlouvy. Smiluvni strany se zavazuji, Ze zmény dotéenych Udaju oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikaénich udajl smluvnich stran véetné
zmény uctu neni nutné uzavirat ke smlouvé dodatek.

Je-li zhotovitel platcem DPH, prohlasuje, Ze bankovni u¢et uvedeny v €&l. | odst. 2 této smlouvy je
bankovnim uctem zvefejnénym ve smyslu zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpisu (dale jen ,zakon o DPH"). V pfipadé zmény uctu zhotovitele je zhotovitel
povinen doloZit vlastnictvi k novému uctu, a to kopii pfislusné smlouvy nebo potvrzenim penézniho
ustavu; je-li zhotovitel platcem DPH, musi byt novy u€et zvefejnénym uctem ve smyslu pfedchozi
véty.

Zhotovitel prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu plnéni podle této smlouvy
Smluvni strany uréuji nasledujici osoby jako kontaktni osoby pro plnéni této smlouvy:

e Za objednatele: Jan Mrazek, mrazekja@zzskhk.cz, tel.: +420 601 082890, email:
mrazekja@zzskhk.cz
e Za zhotovitele: Mgr. Martin Castek, tel.: +420 601 074 470, email: martin.castek@o02its.cz

Zméni-li se kontaktni osoba jedné ze smluvnich stran, je tato strana povinna sdélit jméno nové
kontaktni osoby druhé smluvni strané nejpozdéji do dvou dni ode dne, kdy doslo ke zméné (v tomto
pfipadé postacuje forma e-mailu).

Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku zadavaciho fizeni vefejné
zakazky zadavané objednatelem a nazvané , Kybernetickd bezpeénost informaénich a
komunikaénich technologii ZZS KHK - Zpracovani bezpecénostniho auditu, bezpeénostni
politiky a dokumentace®, ktera byla uvefejnéna ve Véstniku vefejnych zakazek pod evidenénim
Cislem Z2024-059488 (dale jen ,vefejna zakazka®), a to za u€elem poskytovani sluzeb v souvislosti
s pfipravou a realizaci projektu s nazvem ,,Kyberneticka bezpeénost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje“, reg. Cislo CZ.06.01.01/00/22_003/0000037.

Objednatel je zakladni slozkou IZS a v souladu s legislativou plni Ukoly i v pfipadé mimofadnych
udalosti a krizovych situaci, kdy mohou byt témito udalostmi /situacemi zasazeny i informacni
systéemy (IS) a komunikaéni systémy (KS) ZZS KHK a do3lo by tedy k omezeni, pfipadné
znemoznéni plnéni Ukold ZZS KHK. Tato smlouva je uzavirana za uUcelem zpracovani
bezpe&nostniho auditu a vytvofeni a zavedeni systému fizeni bezpe&nostni dokumentace dle
zakona €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl, ve znéni
pozdéjSich predpisu.

Odpovédné vefejné zadavani

Zhotovitel dale prohladuje, Ze po celou dobu realizace této smlouvy zajisti:

a) plnéni veskerych povinnosti vyplyvajici z pravnich ptedpist Ceské republiky, zejména pak z
predpist pracovnépravnich, pfedpisll z oblasti zaméstnanosti a bezpecnosti ochrany zdravi pfi
praci, a to vuc¢i vSem osobam, které se na plnéni vefejné zakazky podileji; plnéni téchto
povinnosti zajisti i u svych poddodavatelu;
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sjednani a dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych s
podminkami sjednanymi v této smlouvé, a to v rozsahu vy$e smluvnich pokut a délky zarucni
doby;

fadné a v€asné plnéni finanénich zavazk( svym poddodavateliim, kdy za fadné a v€asné plnéni
se povazuje pIné uhrazeni poddodavatelem vystavenych faktur za pinéni poskytnuta k pinéni
vefejné zakazky, ve sjednanych terminech a zcela v souladu se smluvnimi podminkami
uzavieného smluvniho vztahu s poddodavatelem;

minimalni produkci vSech druht odpadd, vzniklych v souvislosti s realizaci prfedmétu smlouvy a
v pfipadé jejich vzniku bude pfednostné a v co nejvétsi mife usilovat o jejich dalsi vyuziti,
recyklaci a dalSi ekologicky Setrna feSeni, a to i nad ramec povinnosti stanovenych zakonem &.
541/2020 Sb., o odpadech.

Predmét smlouvy

Pfedmétem smlouvy je:

a) Bezpecnostni audit — provedeni bezpecnostniho auditu, jehoz souc¢asti bude provedeni
analyzy rizik ve vztahu k zabezpecovanym IS a technologiim, a ktery bude slouzit jako jeden
z podkladt pro zavedeni systému fizeni bezpecénosti informaci o opatfeni k zjisténym
neshodam a o relevantni doporuceni vyplyvajici z bezpecnostniho auditu.

b) Bezpecnostni politika a dokumentace — vytvofeni bezpe€nostni dokumentace pro praci
v kyberprostoru zadavatele v souladu s legislativou a best-practices.

VeSkeré vystupy musi byt zpracovany v souladu se standardy ZoKB / VoKB.

Pfedmétem smlouvy jsou také dal$i dodavky a sluzby, které nejsou vyslovné uvedené v odst. 1
tohoto ¢lanku, ale jsou nezbytné pro spinéni pfedmétu smlouvy.

Pfedmét pInéni (dale také ,dilo”) bude realizovan dle detailniho popisu uvedeného v pfiloze €.
1 — Technicka specifikace této smlouvy. Dilo dle této smlouvy bude spliovat poZadavky a
podminky této smlouvy, zadavaci dokumentace a nabidky zhotovitele, pravnich pfedpisu a
podminek vztahujicich se k pfedmétu této smlouvy.

Iv.
Misto a doba pInéni

Realizace pfedmétu plnéni bude probihat na pracovistich objednatele, ktera jsou uvedena
v pfiloze €. 1 kap. 4 této smlouvy.

Zhotovitel se zavazuje provést dilo dle €l. lll. smlouvy nejpozdéji do 180 dnli od nabyti u€innosti
této smlouvy.

Dilo bude provedeno v terminech dle harmonogramu provadéni dila dle pfilohy €. 1 kap. 3
smlouvy.
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Cena

1. Cena za dilo &ini:

Polozka ceny Hodnota

Bezpecénostni audit v Ké bez DPH 161 500,00 K&

Bezpecénostni politika a dokumentace v K¢ bez DPH 390 000,00 K&

Celkova cena v K¢ bez DPH 551 500,00 K¢

Celkova cena za v K¢ véetné DPH 667 315,00 K¢

2. Cena za dilo zahrnuje ve$keré naklady zhotovitele spojené se splnénim jeho zavazku z této
smlouvy, tj. cenu dila v€etné dopravného, odmény za poskytnuti licence, vedkerych instalacnich
praci, zprovoznéni, zkuSebniho provozu, zaskoleni spravcu a zpracovani dokumentace. Cena za
dilo je stanovena jako nejvy3e pfipustna a neni ji mozno prekrodit.

3. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné zakonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen u&tovat DPH v platné vySi. Smluvni strany se dohodly, ze
v pfipadé zmény ceny dila v disledku zmény sazby DPH neni nutno k smlouvé uzavirat dodatek.
V pfipadé, ze zhotovitel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy, je
povinen uhradit objednateli veSkerou Skodu, ktera mu v souvislosti s tim vznikla.

VL.
Predani dila, vlastnické pravo k predmétu dila a nebezpecéi Skody

1. Za ucelem pfedani &asti dila blize specifikovanych v €&l. Il této smlouvy budou mezi smluvnimi
stranami sepsany predavaci protokoly, ve kterych bude jednoznacné specifikovano, které ¢asti dila
objednatel pfebira a dale zde bude uvedena specifikace pfipadnych nedodélkl véetné zpUsobu a
terminu pro jejich odstranéni.

2. Po fadném predani vSech Casti dila a na zakladé pfedavacich protokol(, pfipadné po odstranéni
nedodélkd v terminech uvedenych v pfedavacich protokolech, bude mezi smluvnimi stranami
sepsan akceptacni protokol, ve kterém objednatel prohlasi, zda dilo pfejima Ci nikoli. Bude-li dilo
vykazovat jakékoli vady ¢i nedodélky nebude objednatelem pfevzato, a tyto vady ¢i nedodélky
budou uvedeny v akceptaénim protokolu spolu se lhatou k jejich odstranéni. Po odstranéni vad
bude zhotovitelem opétovné sepsan akceptacni protokol ve smyslu tohoto ¢lanku smilouvy.

3. Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran uvedenymi v &l. |
této smlouvy.

4. Predavaci protokol a akceptacni protokol musi obsahovat mimo jiné tyto naleZitosti:
a) Cislo pfedavaciho/akceptacniho protokolu a datum jeho vyhotoveni;

b) c¢islo smlouvy a datum jejiho uzavieni, v€etné Cisel a dat uzavreni jejich pfipadnych dodatku,
Cislo vefejné zakazky;
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c) oznaceni pfedmétu plnéni nebo jeho €asti v souladu s €l. 11l odst. 2 této smlouvy v&. soupisu
dodanych jednotlivych polozek a provedenych praci na dile, odpovidajici jednoznacné jak
obsahem, tak formatem technickym podminkam a specifikacim dle ¢lenéni této smlouvy;

d) nazev, sidlo, ICO a DIC objednatele a zhotovitele;

e) nazev projektu, registracni Cislo projektu a informaci, ze se jedna o projekt ,,Kyberneticka
bezpecnost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje“, reg. Cislo
CZ.06.01.01/00/22_003/0000037,

f) datum zahdjeni a dokonceni pInéni pfislusné ¢asti dila/celého dila;
g) podrobné vymezeni rozsahu provedenych praci a dodavek
h) seznam pfiloh;

i) prohlaseni objednatele, Zze pInéni (jeho Cast) pfejima (nepfejima), a to v€etné uvedeni
pfipadnych vad a nedodélk( a terminu jejich odstranéni, podpis opravnéné osoby objednatele;

j) jméno a vlastnoru€ni podpis osoby, ktera prfedavaci/akceptacni protokol vystavila, véetné
kontaktniho telefonu a e-mailu.

Vlastnické pravo k vécem, které jsou pfedmétem dila a nebezpeli Skody na nich pfechazi
na objednatele dnem prevzeti dila bez vad a nedodélkll objednatelem dle odst. 2 tohoto ¢lanku
smlouvy.

VII.
Platebni a fakturaéni podminky

. Uhrada ceny za provedeni dila dle &l. V odst. 1 této smlouvy bude provedena, bezhotovostnim
pfevodem na ucet zhotovitele na zakladé danového dokladu — faktury. Zalohové platby nejsou
pfipustné a zhotovitel neni opravnén je pozadovat.

. Pravo na dhradu cen za provedeni dila dle pfilohy &. 1 této smlouvy — nabidkova cena zhotoviteli
vznika po ukon&eni dila dle harmonogramu provadéni dila, pfiemz za den ukonceni se povazuje
den protokolarniho predani a prevzeti dila.

. Faktura — dafiovy doklad musi splfiovat veSkeré naleZitosti dle zakona &. 563/1991 sb., o U&etnictvi,

ve znéni pozdéjSich predpist a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

. Faktura musi kromé zdkonem stanovenych naleZitosti pro dafiovy doklad obsahovat také:

a) Cislo a datum vystaveni faktury,

b) Cislo smlouvy objednatele a datum jejiho uzavfeni, €islo vefejné zakazky,

C) nazev a registracni Cislo projektu: ,,Kyberneticka bezpeénost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje“, reg. Cislo CZ.06.01.01/00/22_003/0000037,

d) prfedmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na ¢islo
uzaviené smiouvy),

e) oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je &islo uétu odlisné od Cisla
uvedeného v této smlouvé, je zhotovitel povinen o této skute¢nosti informovat objednatele),

f) C&islo adatum akceptaCniho protokolu podepsaného zastupci obou smluvnich stran.
(Akceptalni protokol bude pfilohou faktury),

g) Ihatu splatnosti faktury,
h) nazev, sidlo, ICO a DIC objednatele a zhotovitele,

i) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu a e-
mailu.
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Lhita splatnosti faktury je dohodou stanovena na 30 kalendarnich dnt ode dne jejiho doruceni
objednateli. Faktura bude doru€ena doporu¢enou postou nebo osobné opravnénému zaméstnanci
objednatele proti pisemnému potvrzeni.

Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené nalezitosti nebo bude chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim divodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli prestava bézet pavodni lhata
splatnosti a nova |lhata splatnosti bézi znovu ode dne doruceni nové a fadné vystavené faktury
objednateli.

Faktura bude vystavena tak, aby byla doloZena jeji u€elovost.

8. Danovy doklad je povaZovan za proplaceny datem odepsani pfislusné finanéni &astky z uctu

objednatele ve prospéch Cisla uctu zhotovitele.

Zhotovitel dale prohlasuje a potvrzuje, ze k datu podpisu této smlouvy neni oznacen spravcem dané
za nespolehlivého platce a sou€asné prohlasuje a zavazuje se za to, Zze veskeré bankovni Ucty jim
uvadéné pfi smluvnim styku s objednatelem, jiz byly spravci dané fadné oznameny a jsou fadné
zvefejnény v Registru platcd DPH v souladu se zakonem o dani z pfidané hodnoty (dale jen
»Spolehlivy bankovni ucet*).

10.V pfipadé, ze se ucet zhotovitele ukaze byt jinym nez spolehlivym bankovnim G&étem, nejedna se

11

v pfipadé vystaveni faktury dle dohody smluvnich stran o fadné vystaveny dariovy doklad ve smyslu
této smlouvy a objednatel je opravnén takovy danovy doklad odeslat zpét zhotoviteli k vystaveni
nového fadného dokladu.

.Zhotovitel se zavazuje v pfipadé, kdy nastane Ci se projevi jakakoli zména v prohlaseni uvedeném

v pfedchozich odstavcich a/nebo nastane &i se projevi jakakoli okolnost zakladajici potencialni riziko
ruCeni objednatele za zhotovitelem nezaplacenou dan ve smyslu zakona o DPH, bez zbyte¢ného
odkladu o takovéto skuteCnosti pisemné informovat objednatele a dale se zavazuje zjednat co
mozna nejdfive napravu tak, aby spravce dané objednatele z titulu ru¢eni nevyzval k poskytnuti
pinéni za zhotovitele.

12.Smluvni strany se dohodly, Ze pokud nastane jakakoli okolnost zakladajici riziko vzniku ruéeni za

nezaplacenou dah zhotovitele pfedpokladana zakonem o dani z pfidané hodnoty, zejména Ze
zhotovitel bude oznacen v Registru platct DPH spravcem dané jako nespolehlivy platce ¢i zhotovitel
bude zadat spinéni zavazku na jiny nez spolehlivy bankovni ucet, objednatel je opravnén nikoli vSak
povinen vyuzit institutu zvlastniho zpUisobu zajisténi dané ve smyslu ust. § 109a zakona o dani
z pfidané hodnoty (&i jakéhokoli jiného shodného &i obdobného nahrazujiciho institutu obsazeného
v budoucich zménach pfislusného pravniho pfedpisu) a zaplatit ¢ast svého zavazku odpovidajici
vySi dané z pfidané hodnoty z konkrétniho zdanitelného plnéni na pfislusny depozitni ic¢et spravce
dané zhotovitele. Postup dle tohoto odstavce se povazuje za fadné splnéni zavazkl objednatele
uhradit sjednanou smluvni cenu a souvisejicich plnéni dle této smlouvy.

VIIL.
Zaruka a vady dila
1. Zhotovitel prohladuje, Ze pfedmét plnéni neni zatiZzen pravnimi vadami.

2. Zhotovitel odpovida za vady zjevné, skryté a pravni, které ma zbozi v dob& odevzdani
objednateli i kdyz se vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi
vyskytnou v zaru¢ni dobé uvedené v této smlouvé.

3. Rozsah, kvalita, technicka specifikace, pfisluSenstvi a dalSi souvisejici sluzby musi odpovidat
pozadavkiim objednatele a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od
pozadavkl objednatele ¢i vymezeni uvedenému v této smlouvé jsou vadnym pinénim.

4. Zhotovitel poskytne zaruku na veskeré dodané vystupy z realizace pfedmétu pinéni v délce
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trvani 24 mésicu.

Zaruka zacina bézZet od okamziku predani pfedmétu plnéni. Veskeré opravy po dobu zaruky
budou bez dalSich nakladu pro objednatele.

Soucasti zaruky je i shoda dodanych vystupl s platnou legislativou v dobé pfedani pfedmétu
plnéni.

Zaruéni doba se stavi po dobu, po kterou nemUze objednatel dilo fadné uzivat pro vady, za
které nese odpovédnost zhotovitel.

Vady, na néz se vztahuje zaruka, je objednatel opravnén uplatnit nejpozdéji do konce zaruéni
doby.

Zhotovitel je povinen odstranit vadu nejpozdéji ve Ihité 30 kalendarnich dnd od prokazatelného
doruceni zhotoviteli.

Pocatkem Ihuty pro zahajeni odstranéni vady je okamzik nahlaseni vady objednatelem, av§ak
pouze za podminky, Ze objednatel nahlasil vadu v pracovni den v dobé od 7:00 do 17:00 hodin.
V pfipadé, Ze objednatel vadu nahlasi v jiné dobé nez v dobé uvedené v pfedchozi vété, ma se
za to, Zze objednatel nahlasil vadu nejblizsiho nasledujiciho pracovniho dne v 7:00 hodin.

Nezajisti-li zhotovitel odstranéni vady ve stanovené I|hité, ma objednatel pravo zajistit
odstranéni vady jinou osobou a zhotovitel je povinen tyto naklady uhradit. Pokud zhotovitel
prokaze, ze za vadu neodpovida, budou mu vynalozené naklady proplaceny objednatelem.

Pozadavek na zarucni servis bude pfednostné ohlasovan prostfednictvim rozhrani HelpDesk
provozovaného zhotovitelem na adrese [bude doplné&no zhotovitelem pfed uzavienim smlouvy],
pficemz pfistup do HelpDesku bude objednateli zhotovitelem zfizen. V pfipadé nedostupnosti
HelpDesku ¢i jiné zavazné okolnosti bude pozadavek na provedeni servisni €innosti ohlaSovan:

telefonicky na telefonni &islo: [bude doplnéno zhotovitelem pfed uzavienim smlouvy],
nebo

e-mailem na e-mailovou adresu: [bude doplnéno zhotovitelem pfed uzavienim
smlouvy].

1X.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran pfislusnymi ustanovenimi obCanského zakoniku.

Zhotovitel je zejména povinen:

a. provéstdilo fadné a v€as za pouziti materialu a postupu odpovidajicich pravnim pfedpisim
a technickym normam CR. Dilo musi odpovidat pFislusnym pravnim ptedpisdim, normam
nebo jiné dokumentaci vztahujici se k provedeni dila a umozfiovat uzivani, k némuz bylo
uréeno a zhotoveno.

b. Informovat objednatele o jakychkoliv skute€nostech, které mohou mit zejména vliv na
plnéni této smlouvy nebo na bezpecnost informaci i vznik Skody objednateli, neprodlené
poté, co se o nich dozvi.

c. Umoznit objednateli kontrolu provadéni dila kdykoliv v prdbé&hu pInéni smlouvy. Pokud
objednatel zjisti, ze zhotovitel neprovadi dilo fadné ¢&i jinak porusuje svou povinnost,
poskytne zhotoviteli Ihitu k naprave; neucini-li tak zhotovitel ve stanovené Ih(té, je
objednatel opravnén od smlouvy odstoupit.

d. Ridit se pfi provadéni dila pokyny objednatele.

e. Odstranit zjiSténé vady a nedodélky na své naklady.
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f. Dbat pfi provadéni dila dle této smlouvy na ochranu Zivotniho prostredi
a dodrZovat platné technické, bezpec¢nostni, zdravotni, hygienické a jiné pfedpisy, v€etné
predpisu tykajicich se ochrany zivotniho prostredi.

g. Postupovat pfi provadéni dila s odbornou péci.

h. Umoznit objednateli provést audit procest a bezpecnostnich opatfeni souvisejicich se
smlouvou.

i. Zajistit, aby veSkera komunikace souvisejici s pfedmétem plnéni této smlouvy probihala v
Ceském jazyce.

Vytvofit zaméstnancdm nebo zmocnénclm poskytovatele dotace, tj. Ministerstvu pro mistni
rozvoj, Ministerstvu financi, auditnimu organu &i povéfenému auditnimu subjektu, Evropské
komisi, Evropskému u&etnimu dvoru, Nejvy$Simu kontrolnimu ufadu a dalSim opravnénym
organtm statni spravy podminky k provedeni kontroly vztahujici se k realizaci projektu,
poskytnout veskeré doklady vazici se k realizaci projektu, umoznit pribézné ovérovani souladu
Udajl o realizaci projektu uvadénych ve zpravach o realizaci projektu se skuteénym stavem v
misté jeho realizace a poskytnout sou€innost vSem osobam opravnénym k provadéni kontroly,
umoznit vstup na pozemky dotéené projektem a jeho realizaci.

Zhotovitel bere na védomi a souhlasi s tim, Ze je, podle s § 2 pism. e) zakona ¢. 320/2001 Sb.,
o finanéni kontrole ve vefejné spravé a o zméné nékterych zakon(, v platném znéni (dale jen
,zakon o finanéni kontrole*), osobou povinou spoluplsobit pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaja.

Zhotovitel je povinen minimalné podobu 10 let od uzavieni této smlouvy poskytovat
pozadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnéncim povéienych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského
Ucetniho dvora, Nejvy$siho kontrolniho Ufadu, pfislusného organu finanéni spravy a dalSich
opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soucinnost.

Uchovavat odpovidajicim zplsobem v souladu se zakonem €. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakond, ve znéni pozdéjsich predpisll, a v souladu se
zakonem €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisl, po dobu deseti let od
finan&niho ukon&eni projektu, zaroven vSak alespofi po dobu tfi let od ukon&eni operacniho
programu dle ¢&l. 88 a nasl. Nafizeni Rady (ES) €. 1083/2006, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském socialnim fondu a Fondu soudrZnosti a o
zruseni nafizeni (ES) €. 1260/1999, minimalné vSak do konce roku 2035, veskeré originaly, tuto
smlouvu vCetné jejich dodatk( a dalSi originaly dokumentu, vztahujicich se k projektu, pficemz
béh Ihity se zacne pocitat od 1. ledna kalendafniho roku nasledujiciho poté, kdy byla
provedena posledni platba na projekt. Finanénim ukon&enim projektu se rozumi den, ke
kterému je uskuteCnéna posledni platba spojena s realizaci projektu ze strany Fidiciho organu
a veskeré finanéni prostfedky/dotace jsou proplaceny na ucet pfijemce (ij. objednatele).

Objednatel je zejména povinen poskytnout zhotoviteli sou€innost nutnou k provedeni dila.

Zhotovitel je povinen pisemné informovat objednatele o vSech dalSich (novych)
poddodavatelich (v€etné jejich identifikacnich a kontaktnich udaju a o tom, které sluzby pro néj
v ramci pfedmétu pIinéni kazdy z poddodavatell poskytuje) a o jejich zméné, a to nejpozdéji
do 7 kalendarnich dnu ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah ¢i
ode dne, kdy nastala zména. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoz
prokazal ¢ast splnéni kvalifikace v ramci zadavaciho Fizeni, na zakladé, néhoz byla uzaviena
tato smlouva, jen z vaznych objektivnich divodi a s pfedchozim pisemnym souhlasem
objednatele, pfiemZ novy poddodavatel musi disponovat kvalifikaci ve stejném &i vétSim
rozsahu, ktery pGvodni poddodavatel prokazal za zhotovitele.
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Zhotovitel zajisti, aby jeho pracovnici (véetné poddodavatelu), ktefi budou pfitomni v prostorach
objednatele, dodrzovali vSechny bezpeénostni pFedpisy tak, jak s nimi byli seznameni
objednatelem.

Zhotovitel je povinen do 2 pracovnich dnli objednatele pisemné informovat o jakychkoli
zménach pracovnikd podilejicich se pfimo na realizaci dila., napf. odchod zaméstnance
zhotovitele, ktery ma vzdaleny pfistup k instalovanym zafizenim.

Minimalné jeden Clen realizaéniho tymu zhotovitele se musi zuc€astnit na zakladé pozvanky
objednatele kontrolnich dni v sidle objednatele (neurci-li objednatel vyslovné jinak, napf. ze
kontrolni den probéhne prostfednictvim videokonference), které budou probihat ode dne, kdy
smlouva nabude ucinnosti, az do uspésného ukonceni zkusebniho provozu, a to v terminech,
které stanovi objednatel.

Zhotovitel je povinen uc€astnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
predmétu smlouvy, Fidit se pfi provadéni pinéni dle této smlouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. Ugast na téchto jednéanich neni povaZzovana za technickou
podporu, udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména.
Smluvni strany se dohodly na tom, Ze tato jednani mohou probihat téz videokonferencéné.

Zhotovitel je povinen z kazdého jednani dle pfedchoziho odstavce a z kazdého kontrolniho dne
tykajiciho se plnéni predmétu smlouvy vyhotovit zapis o pribéhu a zavérech jednani dle
predchoziho odstavce ¢&i kontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, a to bezprostfedné po takovémto jednani a souasné
odeslan na e-mail objednatele nebo bude objednateli a pfedan jinou obdobnou formou. Kazdy
ze zapisl bude obsahovat minimalné tyto nalezitosti: pofadové &islo zapisu, datum konani,
misto konani, seznam pFitomnych & omluvenych u¢astnikl, program jednani, popis sjednanych
Ukolll a zaveérl jednani dle pfedchoziho odstavce ¢&i kontrolniho dne; popis spinéni ukoll
ujednanych na pfedchozim jednani dle pfedchoziho odstavce &i pfedchozim kontrolnim dni;
Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakéazky. Objednatel si vyhrazuje pravo
zapis nepfevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vySe
uvedenych udaju.

Zhotovitel je povinen smluvné zavazat své pfipadné poddodavatele tak, aby plnili veskeré
povinnosti zhotovitele uvedené v této smlouvé ve stejném rozsahu jako on sam. Zhotovitel je
povinen na vyzadani objednatele pfedlozit smlouvu mezi nim a poddodavatelem, ktera upravuje
tyto oblasti.

Zhotovitel bere na védomi, Ze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

Zhotovitel ma povinnost uchovat v tajnosti veskera osobni uUdaje a citlivé osobni Udaje
zadavatele dle ,Nafizeni Evropského parlamentu a Rady 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji - GDPR" a dalsi
informace tykajici se objednatele, které v souvislosti s poskytovanim pfedmétu pinéni dle této
smlouvy objednatel sdéli zhotoviteli (dale jen ,dlvérné informace®) a nepouzit je k jinému tGcelu
nez k plnéni zavazku podle této smlouvy, nepouzit je ve svij prospéch, ve prospéch tfeti osoby
nebo v neprospéch objednatele ani je nesdélit Zadné jiné osobé a ucinit vie potfebné pro jejich
ochranu a zamezeni jejich zneuziti. Smluvni strany dale ujednaly, Ze zhotovitel ma v souvislosti
s ujednanim dle tohoto odstavce této smlouvy zejména povinnost zajistit:
a. miéenlivosti vic&i tfetim osobam o veSkerych skute€nostech, o nichz se dozvédél v
souvislosti s vykonem c&innosti na zakladé této smlouvy;
b. Zze obchodni a technické informace, které mu byly svéfeny objednatelem ¢&i osobou
povéfenou objednatelem, nezpfistupni tfetim osobam bez pisemného souhlasu
objednatele a nepouZije pro jiné ucely nez plnéni pfedmétu a podminek této smlouvy;
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c. Ze zabezpeci pfed nepovolanymi osobami takové informace, které tvofi nebo mohou tvofit
obchodni tajemstvi a takové, které pfipadné spadaji pod ochranu zak. €. 148/1998 Sb., o
ochrané utajovanych skute¢nosti a o zméné nékterych zakond, ve znéni pozdéjSich
predpisy;

d. povinnost mi¢enlivosti osob, které povéri pinénim této smlouvy, tj. zaméstnancl zhotovitele
a dalSich osoby, které zhotovitel pouzije &i povéfi v souvislosti s poskytovanim plnéni dle
této smlouvy (poddodavatelé);

e. uloZeni veskerych dat, ktera budou uzita v prlibéhu provadéni dila, v souladu s Gcelem a
za podminek dle této smlouvy, a to zejména tak aby nedoslo k jejich zneuziti tfeti osobou;

f. pfijeti takovych technickych a organizacnich opatfeni s tim spojenych, kterym bude
zabezpeceno zneuziti informaci a dat, ktera budou uzita v pribé&hu provadéni dila, treti
osobou.

17. Pokud je sdéleni divérnych informaci tfeti osobé& nezbytné pro plnéni zavazkl zhotovitele
vyplyvajicich mu z této smlouvy, mize zhotovitel tyto divérné informace poskytnout pouze s
pfedchozim pisemnym souhlasem objednatele, a to za pfedpokladu, Ze tato tfeti osoba
pisemné potvrdi svUj zavazek zachovani miéenlivosti a dlvérnosti informaci, které ji byly
sdéleny. V pfipadé poruseni zavazku zachovani mi¢enlivosti a ochrany divérnych informaci ze
strany této tfeti osoby, je za toto poruseni odpovédny v plném rozsahu zhotovitel.

X.
Oznameni a komunikace

. Veskera komunikace na zakladé této smlouvy bude probihat v souladu s timto ¢lankem. Kromé
jinych zplsobu komunikace dohodnutych mezi stranami se za U¢inné povazuji osobni doru¢ovani,
dorucovani doporu€enou postou, datovou schrankou, &i elektronickou postou, a to na adresy
smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni idaje
je mozné nahlasit na kontrolnich dnech, kde se tato skute¢nost napiSe do zapisu.

. Oznameni spravné adresovana se povazuji za uskute¢néna v pfipadé osobniho doru¢ovani anebo
doru€ovani doporucenou postou okamzikem doruceni, v pfipadé posilani elektronickou poStou
okamZikem obdrZeni potvrzeni od protistrany pfi pouziti stejného komunika&niho kanalu.

XI.
Licenéni ujednani
. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti software dodavaného jako sou€ast dila, a to vSemi zplsoby uvedenymi v § 12 odst.
4 zakona €. 121/2000 Sb., o pravu autorském o pravech souvisejicich s pravem autorskym a o

zméné nékterych zakonu (autorsky zakon). Zhotovitel prohlaSuje, Ze pfi realizaci dila nebudou
porusena prava duSevniho vlastnictvi tfetich stran

. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovéani a provoz dila jako
celku.

. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k duSevnimu vlastnictvi, v€éetné prav
autorskych zahrnutych v pfedmétu dila v rozsahu nezbytném k fadnému plnéni pfedmétu této
smlouvy, a zavazuje se za timto u€elem zajistit fadné a neruSené uzivani dila objednatelem.

4. Uzemni rozsah a &asovy rozsah licenci je neomezeny.

. Veskeré naklady souvisejici s licencemi jsou zahrnuty v cené za dilo i poskytnuti zaruky a technické
podpory a zhotovitel neni opravnén po objednateli povazovat uhradu téchto nakladd zvlast.

. Zhotovitel se zavazuje, ze provadénim plnéni dle této smlouvy nezasahne neopravnéné do
autorskych prav ftreti osoby. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a
nemajetkové ujmy, vzniklé v dusledku toho, ze objednatel nemohl pfedmét dila, v disledku poruseni
povinnosti zhotovitele, uzivat Fadné a neruSené. Jestlize se jakékoli prohladeni zhotovitele v tomto
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¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto &lanku smlouvy, jde o
podstatné poruSeni této smlouvy a zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
50.000 K& za kazdé jednotlivé poruSeni takové povinnosti. Zaplacenim smluvni pokuty neni nijak
dotéeno ani omezeno pravo objednatele na nahradu $kody, kterou Ize vymahat vedle smluvni pokuty
v plné vysi. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci dila
dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit moznost volného nakladani s témito
pravy objednatelem.

XIl.
Odpovédnost za vady

. Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym pInénim, a to v plné vysi.
Zhotovitel rovnéz objednateli uhradi naklady vzniklé pfi uplathovani prav z vadného pinéni.

. Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zpUusobeni $kody tfeti osobé s limitnim pInénim na jednu $kodni udalost
minimalné 500 000 K¢&. Pojisténi musi obsahovat kryti Skod zplisobené na majetku, zdravi tretich
osob véetné kryti odpovédnosti za finanéni Skody. Kopie pojistné smlouvy predlozi zhotovitel
objednateli pfi podpisu smlouvy.

. V pfipadé, zZe pfi ¢innosti provadéné zhotovitelem dojde ke zpuUsobeni prokazatelné Skody
objednateli nebo tietim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 2
tohoto ¢lanku, bude zhotovitel povinen tyto Skody uhradit z vlastnich prostfedk.

XIil.
Sankce

. 'V pfipadé, ze zhotovitel neprovede dilo v€as, je povinen zaplatit objednateli smluvni pokutu ve vysi
0,05 % z ceny za dilo bez DPH dle &l. V odst. 1 této smlouvy, a to za kazdy zapoc€aty den prodleni.

. 'V pfipadé poruseni povinnosti zhotovitele uvedenych v ¢&l. IX. této smlouvy, vyjima poruseni
povinnosti dle odst.4 a 5 tohoto ¢lanku, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve
vy8i 1.000 K& za kazdy jednotlivy pfipad, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno
jinak.

. Pro pfipad prodleni objednatele se zaplacenim ceny za dilo dle této smlouvy sjednavaji smluvni
strany urok z prodleni ve vySi stanovené ob&anskopravnimi pfedpisy.

. 'V pfipadé nesplnéni povinnosti dle ¢l. IX odst. 10 této smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vySi 1.000 K&, a to za kazdy i zapo€aty den prodleni s oznamenim
personalni zmény. V pfipadé nezucastni-li se zhotovitel kontrolnich dni v sidle objednatele (i
kontrolnich dni, které probé&hnou videokonferenéné) dle ¢€l. IX odst. 11 této smlouvy bez dfivéjSiho
souhlasu objednatele s absenci zhotovitele &i nezucCastni-li se zhotovitel jednani tykajiciho se
predmétu smlouvy na zakladé pozvanky objednatele dle ¢l. IX odst.12 této smlouvy bez dfivéjSiho
pisemného souhlasu objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vySi 1.000 K& za kazdy jednotlivy takto zmareny pribéh kontrolniho dne ¢&i jednoho
kaZzdého jednani tykajiciho se pfedmétu smlouvy na zakladé pozvanky.

. 'V pfipadé nepreda-li ¢i nedoruéi-li zhotovitel zapis o pribéhu kontrolniho dne ¢&i zapis o priibéhu a
zavérech jednani tykajiciho se pfedmétu smlouvy dle €l. IX odst. 13 této smlouvy objednateli ani do
péti pracovnich dni ode dne konani jednani & kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K&, a to za kazdy i zapoc€aty den prodleni s pfedanim &i
doru¢enim kazdého takovéhoto zapisu.

. 'V pfipadé poruseni povinnosti dle ¢l. XII odst. 2 této smlouvy, tj. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pojistnou smlouvu pro pfipad zplUsobeni Skody tfeti osobé s
limitnim pInénim na jednu Skodni udalost minimalné 500 000 K¢, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 5.000 K& za kazdy i zapoCaty mésic, v némz nebude mit
sjednanou shora uvedenou pojistnou smlouvu.
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Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doru€eni pisemného vyuctovani
pfislusné vySe povinné strané.
Zaplacenim jakékoli smluvni pokuty neni dot€en narok objednatele na nahradu Skody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v plné vysi. Zaplacenim smluvni pokuty neni
dotena povinnost spinéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

XIV.
Zdrojové kédy a vlastnické pravo

Objednatel nabyva vlastnické pravo k dodavanému dilu okamzikem jeho pfedani a prevzeti dle €l.
VI. této smlouvy. Nebezpeci Skody na dodavce dile pfechazi na objednatele okamzikem prevzeti
dodavky dila od zhotovitele.

Objednatel nabyva do vlastnictvi vS8echny pfedané hmotné i nehmotné c&asti dila, v€etné
dokumentace vztahujici se k dilu, a to okamzikem podpisu protokolu o pfedani a prevzeti dila bez
vad a nedodélku.

XV.

Odstoupeni od smlouvy

Smluvni strany se dohodly na mozném odstoupeni od smlouvy v nasledujicich pfipadech:

1.
2.

Objednatel je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smlouvou.

Objednatel je opravnén od smlouvy odstoupit, pokud pfedmét plnéni nebude dodan a
implementovan v souladu s technickymi parametry uvedenymi v pfiloze €. 1 této smlouvy, nebo kdyz
dodavatel v prodleni plnéni dila dle ¢&l. IV vice nez 15 dnu nebo v pfipadé, kdy ve stanovené lhuté
zhotovitel v zaruéni dobé neodstrani vady dila.

3. Zhotovitel je opravnén od smlouvy odstoupit ze zakonnych davoda.

4. Odstoupi-li néktera ze stran od této smlouvy, at jiZ na zakladé smluvniho ujednani & ustanoveni

zakona, stanovuji strany své prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:
a) strany vstoupi neprodlené v jednani za ucelem smirného vyfeseni jejich vztaha.

b) zhotovitel je povinen do 14 dnu ode dne, kdy nastanou Ucinky odstoupeni, pfevést jiz
uhrazenou celou cenu zboZi zpét na ucet objednatele a objednatel se zavazuje ve stejné
Ih(té prevést zpét zbozi zhotoviteli,

c) strana, ktera porusila smluvni povinnost, jejiz poruSeni bylo didvodem odstoupeni od této
smlouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni dotéen
narok na nahradu Skody ani povinnost zaplatit smluvni pokutu.

5. Odstoupenim od smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut a nahradu

Skody.

XVI.
Zavérecna ustanoveni

1. Vztahy touto smlouvou neupravené se Fidi pfisludnymi ustanovenimi zakona ¢&. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjSich pfedpisl, a zakona €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon) ve
znéni pozdéjSich predpisu.

2. Tuto smlouvu Ize ménit nebo doplfiovat po dohodé smluvnich stran pouze pisemnymi,
oCislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran.
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3. Je-li smlouva uzavirana v listinné podobé, vyhotovuje se ve tfech stejnopisech s originalnimi
podpisy smluvnich stran, z nichZ objednatel obdrZzi dvé& vyhotoveni a Zhotovitel jedno
vyhotoveni. V pfipadé elektronické podoby smlouvy se smlouva vyhotovuje v jednom
elektronickém vyhotoveni s pfipojenymi digitalnimi podpisy obou smluvnich stran, tj. bude
podepsana zplisobem, se kterym zvlastni pravni pfedpis (zakon &. 297/2016 Sb., zakon ¢.
300/2008 Sb.) spojuje ucinky vlastnoruéniho podpisu

4. Tato smlouva nabyva platnosti dnem podpisu obé&ma smluvnimi stranami, ucinnosti smlouva
nabyva dnem jejiho uvefejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o
zvlastnich podminkéch ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smiuv,
ve znéni pozdéjSich predpist (dale také ,zakon o registru smluv®). Zvefejnéni dle pfedchozi
véty zajisti objednatel.

5. Zhotovitel bere na védomi, Ze objednateli pravnim pfedpisem uloZzeno uvefejnit text této
smlouvy, véetné jejich pfipadnych zmén a dodatk(l. Zhotovotel dale souhlasi s pfipadnym
uverejnénim skute¢né uhrazené ceny dle pfislusnych pravnich predpisu.

6. Zhotovitel dale prohlasSuje, Ze on sam ¢€i poddodavatel, ktery se podili na pInéni této smlouvy z
vice nez 10 % hodnoty této smlouvy neni osobou, na kterou se vztahuji mezinarodni sankce
dle zakona ¢&. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpisu
ve spojeni s €l. 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. €ervna 2014, o omezujicich
opatienich vzhledem k Cinnostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni nafizeni
Rady (EU) &. 2022/578 ze dne 4. dubna 2022 a zaroven ze zadné financni prostfedky, které
obdrzi za pInéni dle této smlouvy, nepouzije v rozporu s mezinarodnimi sankcemi uvedenymi v
§ 2 zakona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpis,
zejména, zZe tyto finanéni prostfedky pfimo ani nepfimo nezpfistupni osobam, subjektim ¢i
organuim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem na
Ukrajiné nebo v jejich prospéch. Zhotovitel se zavazuje, ze jakoukoli zménu skute¢nosti,
ktera bude mit vliv na skuteénosti dle tohoto odstavce, oznami pisemné objednateli do 5
pracovnich dnil od okamziku, kdy se o této skuteénosti dozvi.

7. Smluvni strany shodné prohlasuji, ze smlouva byla podepsana vazné a svobodné, nikoli v tisni
nebo za napadné nevyhodnych podminek, a na diikaz toho k ni pfipojuji své pravoplatné

podpisy.
PFilohy:
Pfiloha €. 1: Technicka specifikace

PrFiloha ¢.2 Seznam ¢lenu realizacniho tymu.

Za objednatele v Hradci Kralové dne Za zhotovitele v Praze dne

I ng Ja n Digitalné podepsal

Ing. Jan Bechyné
. Digitalné podepsal MUDT. Libor Seneta )4 Datum: 2025.03.25
MUDr' leor Seneta Datum: 2025.03.30 10:48:00 +02'00' BeChyne 07:54:11 +01'00'

MUDr. Libor Seneta, feditel Ing. Jan Bechyné, jednatel

Mg r. Ja n Digitally signed by

Mgr. Jan Hruska
Date: 2025.03.25

Hruska 17:02:55 +01'00"

Mgr. Jan Hru$ka, jednatel
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Priloha €. 1: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZadavky na dodavku pfedmétu plnéni v ramci této
verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

CR Ceska republika

DC Datové centrum

EU Evropska unie

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

ICT Informacni a komunikaéni technologie

IROP Integrovany regiondlni operaéni program

IS Informacni systém

KB Kybernetickd bezpecnost

KHK Kralovéhradecky kraj

LzS Letecka zachranna sluzba

SW Software

VoKB Vyhlaska o kybernetické bezpecnosti

ZoKB Zakon o kybernetické bezpecnosti

20S Zdravotnické operacni stfedisko

27S Zdravotnicka zdchranna sluzba (ve vSéeobecném vyznamu)

ZZS KHK Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojm
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Pfedmétem plnéni vefejné zakdazky (dilem) je:

1. Bezpecnostniaudit —provedeni bezpecnostniho auditu, jehoZ souédsti bude provedeni analyzy rizik

ve vztahu k zabezpecovanym IS a technologiim, a ktery bude slouZit jako jeden z podkladi

pro zavedeni systému fizeni bezpecnosti informaci o opatfeni k zjisténym neshoddm a o relevantni

doporuceni vyplyvajici z bezpecnostniho auditu.
2. Bezpecnostni politika a dokumentace — vytvofeni bezpecnostni dokumentace pro praci

v kyberprostoru zadavatele v souladu s legislativou a best-practices.

Veskeré vystupy musi byt zpracovany v souladu se standardy ZokB / VoKB.

Predmét plnéni (dilo) je detailné popsan v kap. 2 — Rozsah pfedmétu plnéni.

2 ROZSAH PREDMETU PLNENI(

2.1 VYMEZENI PREDMETU A ROZSAHU PLNENI

Rozsah plnéni je ndsleduijici:
# Polozka rozpoctu Pocet

1 Bezpecnostniaudit 1 soubor

2 Bezpecénostni 1 soubor
politika a
dokumentace

Tabulka 2: Pfedmét a rozsah plnéni

Strucny popis polozky

Realizace bezpelnostniho auditu v souladu se standardy ZokB
(VoKB), jehoz soucasti bude provedeni analyzy rizik ve vztahu
k zabezpedovanym IS a technologiim.

Bezpecnostni audit posoudi soulad bezpecnostnich opatfeni
s obecné zdvaznymi pravnimi predpisy, vnitfnimi prfedpisy a
jinymi predpisy vztahujicimi se k IS ZZS.

Vystupy z bezpecnostniho auditu budou slouZit jako jeden
z podkladd pro zavedeni systému fizeni bezpecnosti informaci o
opatieni k zjisténym neshoddm a o relevantni doporuceni
vyplyvajici z bezpeénostniho auditu.

Vytvoreni bezpecnostni dokumentace pro praci v kyberprostoru
zadavatele v souladu s legislativou a best-practices.

2.1.1 Souvisejici sluzby a naleZitosti pfedmétu plnéni

Soucdsti predmétu plnéni jsou ddle nasledujici sluzby a nalezitosti:

1. Projektové fizeni realizace pfedmétu plnéni.

2. Prezentace vystupll pro management objednatele.

3. Poskytnuti zaruky min. 2 roky na dodané plnéni.
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2.2 POZADAVKY NA PREDMET PLNENI

V této kapitole jsou uvedeny pozadavky na predmét plnéni.

2.2.1 Obecné a spole¢né pozadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:
# Pozadavek
Legislativa a dal$i normy

P.1 | Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovdnim
osobnich Gdaju a o volném pohybu téchto udajd.

P.2 | Soulad se Zdkonem ¢.181/2014 Sb., o kybernetické bezpec¢nosti v aktudlnim znéni (ZoKB) a
vyhlaskou Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti v aktualnim znéni (VoKB).

P.3 | Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvkl, které musi poskytovatelé digitdlnich sluzeb zohledriovat pfi Fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,PNK“- Provadéci nafizeni Komise).

P.4 Soulad se SMERNICI EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a 0 zméné

natizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2).

P.5  VSechny vystupy budou dodany elektronicky ve formatech MS Office 2016 a vyssi a PDF.

Tabulka 3: Obecné pozadavky
Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

2.2.2 Bezpecnostni audit

2.2.2.1 Analyza rizik

Predmétem plnéni je provedeni analyzy rizik prostfedi Objednatele dle ZoKB, resp. dle poZadavki
ustanoveni bodU hlavy | a Ill VoKB, vypracovani zavére¢né zpravy z analyzy rizik s uvedenymi zjisténimi a
doporucenim ndpravnych opatfeni, véetné definice pldnu zvladani rizik. Pfilohou dokumentu budou
zdznamy z provedené analyzy prostfedi Objednatele zpracované zdastupci Dodavatele. Na zakladé
zpracované analyzy dokumentace Dodavatel pfipadné poskytne ndvrh Uprav, nebo vytvoreni dokumentace
dle prilohy €. 5 VoKB. Detailni specifikace obsahu predmétu plnéni dila je uvedena v ndasledujicich
ustanovenich.

2.2.2.2 Zhodnoceni organizacnich opatfeni implementovanych v prostiedi Objednatele
Oblast Popis

Bezpecnostni politika Identifikace a analyza bezpecnostni dokumentace a provoznich smérnic a
a bezpecnostni postupl pro fizeni rizik a bezpecnosti informaci.

dokumentace Navrh Uprav, nebo vytvoreni dokumentace dle pfilohy ¢. 5 VoKB.
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Oblast

Systém
bezpecnosti
informaci

Organizace
bezpecnosti
informaci a
bezpecnost lidskych

zdroja

Rizeni aktiv

Rizeni rizik

Rizeni pfFistupu a

pristupovych prav

Fyzickd bezpecnost

pracovist a zafizeni

Bezpeénost provozu
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Popis

Identifikace organizacnich ¢asti, aktiv, stanoveného rozsahu a cilG systému
fizeni bezpecnosti informaci Objednatele, jichZ se systém fizeni bezpecnosti
informaci tyka.

Identifikace roli a odpovédnosti osob v procesu fizeni rizik Oddéleni
odpovédnosti Informaéni bezpecnost v projektech.

Povédomi, vzdélavani a Skoleni bezpecnosti informaci.

Potvrzeni spravnosti identifikovanych a evidovanych primarnich a podplrnych
aktiv

Validace hodnoceni primarnich aktiv.

Validace hodnoceni podptrnych aktiv.

Ovéreni vlastnikd aktiv a odpovédnost za aktiva.

Potvrzeni klasifikace informaci a jeji implementace v prostfedi Objednatele.
Pouziti aktiv a Zivotni cyklus aktiv.

Posouzeni metodiky pro hodnoceni rizik, v€etné stanoveni kritérii pro
akceptovatelnost rizik.

Posouzeni procesu fizeni a zvladani rizik, véetné identifikace zplUsobu uréeni
0sob tzv. vlastnik( rizik pro nasledné zvladani rizik.

PoZadavky organizace na fizeni pfistupu.

Rizeni pfistupu uZivatel(l a jejich odpovédnost Rizeni pFistupu k systémim a

aplikacim.

Politika fizeni fyzické bezpecnosti

Provozni postupy a odpovédnosti.

Dokumentace provoznich postupu.

Rizeni kapacit.

Princip oddéleni prosttedi vyvoje, testovani a provozu.
Ochrana proti malwaru.

Zalohovani.

Logovani, zaznamenavani a monitorovani udalosti
Ochrana log(, logy o ¢innosti administrator( a operator(
Sprava provozniho softwaru

Opatfeni k auditu informacnich systém

Ovéreni implementovaného procesu a postupl pro Fizeni zmén vcéetné roli a
odpovédnosti osob v procesu
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Oblast Popis

Postupy tizeni a schvalovdni provoznich zmén

Nastroje pro fizeni Identifikace implementovanych nastrojl pro fizeni rizik a bezpeénosti informaci
provozu a (napf. proces fizeni aktiv, fizeni zmén, fizeni pFistup(, fizeni incidentd atd.).
bezpecnosti

informaci

Akvizice, vyvoj a Bezpecnostni poZadavky informacnich systém

udrzba informacnich ge;pe¢nost v procesech vyvoje a podpory

systému . . S
¥ Politika bezpecného vyvoje
Postupy fizeni zmén systém
Data pro testovani
Bezpecnost pro Bezpecnost informaci v dodavatelskych vztazich
dodavatele a tfeti pge;pe¢nostnipozadavky v dohodéch s dodavateli
strany

Rizeni dodavek sluzeb dodavateld

Rizeni a zvladani Rizeni incidentd bezpeénosti informaci, sbér, vyhodnocovani, reakce a

bezpecnostnich zlepSovani procesu

incidentt

Rizeni kontinuity = Planovani kontinuity bezpecnosti informaci
organizace Implementace kontinuity bezpeénosti informaci

Verifikace, pfezkoumani a vyhodnoceni kontinuity bezpecnosti informaci
Dostupnost vybaveni pro zpracovani informaci

Ndstroj pro zajistovani irovné dostupnosti informaci

Soulad s internimi a Identifikace odpovidajici legislativy a smluvnich pozadavku

externimi  pravnimi  ochrana zaznamo

ozadavk , T
P y Soukromi a ochrana osobnich udajli
Ochrana dusevniho vlastnictvi
Pfezkoumani Nezavisla pfezkoumani bezpecénosti informaci
bezpecnosti Shoda s bezpe&nostnimi politikami a normami
informaci

Rizeni  technickych Posouzeni procesu a postup( pro fizeni zranitelnosti (Vulnerability testovani /
zranitelnosti Patch management / Penetracni testy informaéniho a komunikaéniho systému)

Posouzeni procesu implementace technickych opatfeni pro fizeni zranitelnosti

a rizik
Organizaéni Pfipadné dalsi zjisténi wvyplyvajici zanalyzy realizovanych organizaénich
bezpecnostni bezpelnostnich opatreni.

opatieni

Tabulka 4: Zhodnoceni organizacnich opatieni implementovanych v prostfedi Objednatele
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2.2.2.3 Zhodnoceni technickych opatreni implementovanych v prostfedi Objednatele

Provedeni zhodnoceni technickych opatfeni dle ZokB (vycet neni explicitné uvadén, je soucasti ZoKB a
VOKB).

Pfezkoumani implementace technickych opatfeni do praxe. Technické ovéfeni souladu implementace
primarnich a podpurnych aktiv dle poZadavkd ZKB:

1. Aplikace

Operacni systémy
Sitové prvky
Bezpelnostni prvky
Fyzickd bezpecnost
Zalohovani

No vk wnN

A dalsich technickych opatfeni v rozsahu bezpecénostnich technickych opatfeni dle ZoKB / VoKB.

2.2.2.4 Ostatni poZadavky
Vysledkem auditu bude:

1. Zprdva z pfezkoumani stdvajiciho prostfedi Zadavatele s nasledujicim obsahem:

a. Pro kazdé opatreni bude uveden popis aktuadlniho stavu

b. Zhodnoceni z pohledu poZadavk(l provadéci vyhlasky KB (ZKB)

c. Ptipadné zhodnoceni z pohledu ,best practice”, pokud bude takovéto doporuéeni zadouci.

d. Kazdé opatreni bude popsdno minimalné v rozsahu % A4.

e. Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhldsce (VoKB), tzn. Ze se
organizace zkoumd zpohledu organizaéni opatfeni, technickych opatfeni i fyzické
bezpeclnosti.

2. Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
i. Technické role
ii. Oddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy pozadavek paragrafii ZokB
3. Obecny navrh napravnych opatreni
a. Cilem neni hodnotit veskeré mozné technické varianty ndpravnych opatfeni, ale urcit
orientacni vysi nakladl pro zajisténi souladu se ZoKB a urcit druh technologie.
4. Prezentace vysledkl projektu pro projektovy tym
a. prezentace pro projektovy tym a diskuze s tymem
5. Prezentace vysledk( projektu pro vrcholovy management

2.2.3 Bezpecnostni politika a dokumentace

ZZS KHK v soucasné dobé nemad zaveden systém tizeni bezpecnosti informaci (ISMS) ani zpracovanou
bezpecnostni politiku ani bezpe¢nostni dokumentaci.

Bezpecnostni audit bude slouZit jako jeden z podklad( pro zavedeni systému fizeni bezpecnosti informaci o
opatfeni k zjiSténym neshoddm a o relevantni doporuceni vyplyvajici z bezpe¢nostniho auditu. Do
bezpecnostni dokumentace musi byt zapracovdny vsechny oblasti, které byly predmétem bezpecnostni
analyzy a zohlednény vystupy (opatreni) z bezpe¢nostniho auditu.

PoZadujeme vytvofit bezpecnostni dokumentaci pro praci vkyberprostoru zadavatele v souladu
s legislativou (dle ptilohy ¢. 5 VoKB) a best-practices.
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Zohlednén musi byt také doporuéeni pro systém Fizeni bezpeénosti informaci dle normy CSN 1SO 27001 a

na ni navazujici normy CSN 1SO 27002, ktera je souborem doporucenych opatieni pro zajisténi bezpeénosti
informaci, z této normy bude vychazet i nova smérnice NIS2.

Soucdsti dokumentace musi byt odpovidajici prava na jejich vyuZiti pro zaméstnance zadavatele a
pracovniky smluvnich stran.

2.3 ZARUKY

Objednatel pozZaduje zaruku na veskeré dodané vystupy zrealizace predmétu plnéni v délce trvani
minimalné 24 mésicu.

Zaruka zacind béZzet od okamziku predani predmétu plnéni. Veskeré opravy po dobu zaruky budou bez
dalsich nakladl pro objednatele.

Soucasti zaruky je i shoda dodavanych vystup( s platnou legislativou v dobé predani predmétu plnéni.

Max. doba na odstranéni vady plnéni je 30 dnid od prokazatelného oznameni dodavateli.

3 HARMONOGRAM

Nasledujici tabulka obsahuje pozadovany ¢asovy harmonogram realizace pfedmétu plnéni (T ~ datum
ucinnosti smlouvy o dilo):

# Faze Doba trvani Dopliujici informace
od zahdjeni

1 Zahdjeni realizace 0 Zahdjeni realizace bude ke dni U¢innosti smlouvy
o dilo.
2 Zpracovani bezpecnostniho 90 Zpracovani bezpecénostniho auditu, projednani a
auditu schvaleni zjisténych vystupu.
3 Zpracovani bezpecnostni 180 Zpracovani bezpecnostni politiky a dokumentace,
politiky a dokumentace projednani a schvaleni zjisténych vystupu.

Tabulka 5: Harmonogram

Dopliujici informace: Pod pojmem ,,den” je minén kalendarni den.

4 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa Pfedmét realizace
Sidlo a centralni Hradecka Centrdlni datové centrum ZZS KHK — provoz ¢asti IS ZZS a
datové centrum 1690/2a, Hradec souvisejicich technologii.

Kralove Sidlo ZZS KHK — misto pfedéni vystupd pfedmétu plnéni.

PsC: 500 12
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Misto

Datové centrum IS

Z0S ZZS KHK

Zalozni

datové
centrum ZZS KHK
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Adresa

Prazska
230/153z,
Hradec Kralové

PSC: 500 04

Aredl LZS
Fakultni
nemocnice
Sokolskd 581
Hradec Kralové

PSC: 500 12

Tabulka 6: Mista plnéni
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Pfedmeét realizace

Datové centrum IS Z0OS ZZS KHK — provoz casti IS ZZS a
souvisejicich technologii.

Zéalozni/zalohovaci datové centrum ZZS KHK — provoz ¢asti IS
Z7S a souvisejicich technologii.

Vychozi stav pro provedeni bezpecnostni analyzy a zpracovani bezpecnostni politiky a dokumentace je
dlavérny a v potfebném detailu bude poskytnut v ramci realizace predmétu plnéni.

KONEC DOKUMENTU




Priloha €.2 Seznam ¢lenu realiza¢niho tymu

Jméno, pfijmeni Mgr. Martin Castek

Role v realizanim tymu auditor/specialista v oblasti bezpeénosti
Jméno, pfijmeni Ing. Jan Cieslar

Role v realizaénim tymu auditor/specialista v oblasti bezpeénosti
Jméno, pfijmeni Matéj Kouba

Role v realizaénim tymu Architekt kybernetické bezpecnosti
Jméno, pfijmeni Mgr. Katefina Minafrikova

Role v realiza¢nim tymu Manazer kybernetické bezpecnosti
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