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Priloha C. 1: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnli v tydnu
ACL Access Control List

AD Microsoft Active Directory

AVL Systém sledovani polohy vozidel

CD /CD-ROM / @ Datovy nosic¢

DVD / USB

CR Ceska republika

DB Databdze

DC Datové centrum

EKP Elektronicka karta pacienta
EU Evropska unie

FW Firewall
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Zkratka/pojem Vyznam

GDPR
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MzD
NDIC
NIS 12S
OR
0s
KHK
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PD
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Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob

Geograficky informacni systém

Grafické uZivatelské rozhrani

Hardware

Hasi¢sky zachranny sbor Ceské republiky
Informacni a komunikaéni technologie
Integrovany operacni program

Internet Protocol

Integrovany regiondlni operacni program
Informacni systém

Informacni technologie

Integrovany zachranny systém

Kriticka informaéni infrastruktura

Pocet kusU

Lokalni pocitacova sit

Linkovy radiovy komunikaéni terminal radiové sité Pegas/Matra
Microsoft

Ministerstvo vnitra Ceské republiky
Mobilni zaddvani dat

Narodni dopravni informacni centrum
Narodni informacdni systém IZS

Operacni fizeni

Operacni systém

Kralovéhradecky kraj

Policie Ceské republiky

Projektova dokumentace
Pfrednemocniéni neodkladna péce
Radiovy komunikaéni terminal radiové sité Pegas/Matra

Sily a prostiedky
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Zkratka/pojem Vyznam

SLA Urover a podminky poskytovani sluZeb technické a technologické podpory
SMS Kratkd textova zprdva

SNMP Simple Network Monitoring Protocol

sqL Strukturovany dotazovaci jazyk pro praci v rela¢nich databazich
SW Software

TS Technickd specifikace

VPN Virtualni privatni sit

VR Vybérové Fizeni

\"/4 Vertejna zakazka

WAF Webovy aplikaéni firewall

WAN Rozsahla pocitacova sit

ZD Zadavaci dokumentace

ZKB Zéakon €. 181/2014 Sh., o kybernetické bezpecnosti

20S Zdravotnické operacni stredisko

vz Zakon o zaddvani verejnych zakazek

7S Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

ZZS KHK Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojmua
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zidkona
¢.181/2014 Sb., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Kralovéhradeckého kraje. Soucasti plnéni VZ jsou dale servisni
sluzby po dobu udrZitelnosti projektu.

Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje je zdkladni slozkou IZS a v souladu s legislativou
plni dkoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mohou byt témito udalostmi/situacemi
zasazeny i informacni systémy (IS) a komunikacni systémy (KS) ZZS KHK a doslo by tedy k omezeni, pfipadné
znemoznéni plnéni ukoll ZZS KHK.

Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):

1. Informacdni systém zdravotnického operacéniho stfediska ZZS KHK — jedna se o primarni IS slouZzici
pro hlavni ¢innost ZZS KHK, tj. poskytovani PNP na Uzemi Kralovéhradeckého kraje.
2. Elektronickd posta — jedna se o hlavni informaéni systém (IS) zajistujici komunikaci mezi
zaméstnanci a podporu vykonu jejich ¢innosti.
3. Pagingova sit — jedna se o radiovou komunikaéni sit (KS) pro komunikaci dispeéinku ZOS
s vyjezdovymi skupinami v ramci fizeni poskytovani PNP posadkami v terénu, tedy podporu vykonu
jejich ¢innosti, konkrétné predavani vyzev jednotlivym posadkam.
Zabezpecenim uvedenych informacnich a komunikacnich systému bude zajisténa kontinuita jejich provozu
i v pfipadé projevl kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim
incidentim, a tim bude zajisténo poskytovani sluzeb verejné spravy ze strany zaméstnanci ZZS KHK
s vyuZitim téchto IS a KS.

Zvysenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpecnostnich udalosti a zamezeni
kybernetickym bezpec¢nostnim incidentm jak v dobé miru, tak v pfipadé mimoradnych udalosti a krizovych
situaci bude vyrazné snizeno riziko omezeni provozuschopnosti IS a KS ZZS KHK vyplyvajicich z projevi
kybernetickych rizik (kybernetickych bezpecnostnich udalosti).

ZvySenim bezpecnosti bude dosaZzeno nejen garantované provozovani uvedenych IS a KS, ale bude zajisténa
vy33i ochrana zpracovavanych osobnich tGdaji v souladu s legislativou CR a EU. Opat¥eni v ramci projektu a
souvisejicich aktivitach budou slouZit i jako opatfeni v ndvaznosti na Nafizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a
o volném pohybu téchto udaja (GDPR).

Pfedmét plnéni (dilo) je detailné popsan v kap. 4 — Rozsah dodavky a souvisejicich sluzeb.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci VZ
samostatnou ptilohou ZD a soucasné se stane ptilohou Servisni smlouvy.
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2 CLENENI DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén

nasledovné:

Kapitola 3 — Pfedmét a rozsah dodavky — kapitola obsahuje poZadavky na dodavky a sluzby (Dilo),
které musi zhotovitel splnit ve svém fesSeni a ve své nabidce. Kapitola obsahuje zdkladni koncept
reseni, legislativni poZadavky, konkrétni funkéni a technické pozadavky na reSeni predmétu plnéni
v ramci VZ.

Kapitola 5 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu pInéni VZ.

Kapitola 6 — Mista pInéni — kapitola obsahuje mista pInéni v rdmci realizace pfedmétu pInéni VZ.

Kapitola 7 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci pfedmétu VZ, t;.
uvedeni seznamu dotéenych subjektl, jejich vztah kpredmétu VZ, informacni
a komunikaéni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dleZité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale vtomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 PREDMET A ROZSAH DODAVKY

Pfedmétem doddvky je komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych bezpec¢nostnich opatteni dle § 5 odst. 3) zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpeceni IS a KS provozovanych Zadavatelem, kterym je Zdravotnicka zachranna
sluzba Kralovéhradeckého kraje.

Cilem projektu je zvySeni kybernetické bezpecnosti pro nasledujici IS:

1. Informacdni systém zdravotnického operacéniho stfediska ZZS KHK — jedna se o primarni IS slouZzici
pro hlavni ¢innost ZZS KHK, tj. poskytovani PNP na Uzemi Kralovéhradeckého kraje.

2. Elektronickd posta — jednd se o hlavni informaéni systém (IS) ZZS KHK zajistujici komunikaci mezi
zaméstnanci ZZS KHK a podporu vykonu jejich ¢innosti.

3. Pagingova sit — jednd se o komunikacni sit (KS) pro komunikaci vyjezdovych skupin ZZS
s dispecinkem ZOS v ramci fizeni poskytovani PNP posadkami v terénu, tedy podporu vykonu jejich
¢innosti.

Detailni popis IS je uveden v kap. 7.2 — Informacni systémy k zabezpeceni.

Predmétem projektu je realizace ndsledujicich technickych bezpecnostnich opatfeni pro zabezpeceni IS ZZS
KHK (pismena odpovidaji ZKB):

b) / § 18 nastroj pro ochranu integrity komunikaénich siti

c) / § 19 nastroj pro ovérovani identity uzivatell

e) / § 21 nastroj pro ochranu pred skodlivym kédem

h) / § 24 nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti
i) / § 25 aplikaéni bezpeénost

j) / & 26 kryptografické prostfedky

k) / § 27 nastroj pro zajistovani irovné dostupnosti informaci

Pfedmétem jsou ndstroje pro zajisténi reSeni kybernetické bezpecnosti v danych oblastech. Nastroje
mohou pokryvat jen ¢ast oblasti, pfipadné vice oblasti. Predmétem dodavky neni komplexni zajisténi
kybernetické bezpecnosti v danych oblastech, ale dodavka technologii a sluZeb dle poZadavki u vedenych
nize tak, aby jimi byly doplnény stavajici technologie a bezpecnostni opatfeni ZZS KHK a tim spole¢né ZZS
KHK zajisti kybernetickou bezpecnost svého kyberprostoru.

Rozsah dodavky je uveden v ndsledujici kapitole.
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4 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

4.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je ndsledujici:

# | PoloZka rozpoctu

1  Aplikaéni firewall
pro IS ZOS

2 Systémy pro
monitoring
systéml a
komunikaéni
infrastruktury

3  Systém analyzy
bezpecnostnich
logl a
vyhodnoceni
kybernetickych
bezpecnostnich
udalosti

4  Analytické
nastroje ZOS pro
vytvareni
bezpecnostnich
analyz

5  Upravy IS ZOS

Pocet

1ks

1 soubor

1 soubor

1 soubor

1 soubor

Strucny popis polozky

Dodavka aplika¢niho firewallu pro IS ZOS, ktery bude
chranit webové sluzby pfed potencidlnimi utocniky, kteti
by mohli vyuZit zranitelnd mista aplikaci nebo protokoll
pro sledovani nebo modifikaci dat nebo ohrozZeni chodu
takové aplikace.

Soucdsti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a napojeni nasystém analyzy
bezpecnostnich loglh a vyhodnoceni kybernetickych
bezpecnostnich udalosti a souvisejici sluzby.

Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.2.
Dodavka systému pro monitoringu systému a komunikacéni
infrastruktury v obou datovych centrech, systémy pro sbér

dat o sitovém provozu, a to jak na vstupu do internich siti,
tak také v ramci serverll VMWare.

Soucdsti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a napojeni nasystém analyzy
bezpecnostnich loglh a vyhodnoceni kybernetickych
bezpecnostnich udalosti a souvisejici sluzby.

Popis pozadavkid na predmét plnéni je uveden v kap. 4.4.3
Dodavka systému analyzy bezpecnostnich logl (IS ZOS, el.

posta, pagingova sit, infrastruktura). Soucasti bude i
monitoring a reportingu zmén v AD.

Soucdsti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a souvisejici sluzby.

Popis poZadavkd na predmét plnéni je uveden v kap. 4.4.4

Dodavka analytického ndstroje pro ZOS pro vytvareni
bezpecnostnich analyz.

Soucdsti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a souvisejici sluzby.

Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.5.

Upravy IS ZOS v nasledujicim rozsahu:

! Jedna se o pomocné interni oznaceni pisluénosti do polozky v rozpottu projektu bez specifického vyznamu pro VZ.

ID!

H.4

H.5

H.5,
H.7

H.5

H.5,
H.3
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# | PoloZka rozpoctu Pocet  Strucny popis polozky ID!
1. Zaznamendvani ¢innosti (logl) do systému analyzy
bezpecnostnich logl.
2. Monitoring a reporting a pristupQ.
3. Napojeni na komunikaéni prvky - izolace
dispecinku.
Soucdsti je dodavka uUprav, implementace, nastaveni a
napojeni nasystém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti a
souvisejici sluzby.
Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.6.
Dodavka a lsoubor Implementace technologie 802.1x na pfistupovych H.8
implementace switchich centralnich lokalit (2x DC) a vyjezdovych R g
technologii stanovist (14). Ovéfeni zafizeni a uzivatell autentizaci v
802.1x pro ramci RADIUS serverl Microsoft NPS s integraci do
zabezpeceni jednotného Active Directory. Soucasti je doddvka aktivnich
pfistupl do LAN prvkd, implementace, nastaveni a napojeni na systém
sité analyzy bezpecnostnich logti a vyhodnoceni
kybernetickych bezpecnostnich udalosti a souvisejici
sluzby.
Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.7.
Zajisténi Sifrovani 1 soubor = Sitové prvky, které podporuji Sifrovanou komunikaci v @ H.11
v ramci ramci WAN sité.
komunikacni sité Soucasti je implementace a souvisejici sluzby.
Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.8.
Infrastruktura 1 soubor | Infrastruktura (HW) pro: H.6
(HW) pro béh 1. Systém analyzy bezpecnostnich logl a H.5
dodér\]/an:ého sw vyhodnoceni  kybernetickych  bezpe¢nostnich {19
a technologii slosti
udalosti o H.13
2. Systémy pro monitoring systém( a komunikacni
infrastruktury a implementaci 802.1x
3. Analytické nastroje ZOS pro  vytvareni
bezpecnostnich analyz
. Aplikacni firewall pro IS ZOS
5. Dalsi dodavané technologie, pfipadné pro
specifické potreby doddavky
Jedna se o datové uloZisté, servery, implementaci a
souvisejici sluzby.
Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.9.
Systémovy  SW | 1soubor Systémovy SW pro: H.7
pro béh H5

10
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# | PoloZka rozpoctu Pocet

dodavaného SW
a technologif

10 Nastroje pro 1soubor
testovani
zranitelnosti  a
testovani
zranitelnosti

11  Rizeni aktualizaci 1 soubor
a vzdalend sprava
zabezpecovanych
IS, provozni
infrastruktury a
bezpecnostnich
technologif

Tabulka 2: Pfedmét a rozsah dodavky

Strucny popis polozky
1. Systém analyzy bezpecnostnich logl a
vyhodnoceni  kybernetickych  bezpecnostnich
udalosti
2. Systémy pro monitoring systému a komunikacni
infrastruktury a implementaci 802.1x
3. Analytické nastroje ZOS pro  vytvareni
bezpecnostnich analyz
Aplikacni firewall pro IS ZOS
5. Dalsi dodavané technologie, pfipadné pro
specifické potieby doddavky
Jedna se o operacni systémy, pfipadné databazovy SW,
pfipadné jiny SW nezbytny pro béh systému, implementaci
a souvisejici sluzby.

Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.9.

Doddvka nastroji0 pro testovani zranitelnosti a
penetracnich testd v souladu se standardy ZKB a
zavérecnych testll zranitelnosti z externi sité na systémy IS
Z0S, Elektronickou postu a Paging a nasledné periodické
testovani bezpecnostnich zranitelnosti systémud, které
komunikuji s externimi subjekty.

Soucdsti je doddvka, instalace, nastaveni, implementace a
souvisejici sluzby. Soucasti je také provedeni testd
zranitelnosti a penetracnich testd.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.10.

Rizeni aktualizaci (instalace bezpeénostnich zaplat a zaplat
zajistujicich dostupnost duleZitych a citlivych dat) a
vzdalena sprdva  zabezpefovanych IS,  provozni
infrastruktury a bezpecnostnich technologii véetné
instalace a konfigurace.

Popis poZadavk( na predmét plnéni je uveden v kap.
4.4.11.

4.1.1 Souvisejici sluzby a naleZitosti dodavky

Soucdsti doddvky jsou dale nasledujici sluzby a nalezitosti:

1. Projektové fizeni dodavky feseni

2. Provedeni bezpecnostniho auditu.

3. Zpracovani navrhu doddvky a konfigurace technickych opatreni v souladu s vystupy a

doporucenimi vyplyvajici z bezpecnostniho auditu, souvisejici konzultace.

g - PRO MISTNI
ROzVOJ CR

ID!
H.10
H.12

H.4

H.16
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4. Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatfeni v souladu

s vystupy a doporucenimi vyplyvajici z bezpecnostniho auditu.

5. Migrace vybranych systém a technologii na novou infrastrukturu.

6. Konfiguracni zmény zabezpecovanych IS a implementace zmén informacnich systém a jejich
soucasti.

7. Ovéreni funkénosti dodanych technologii, zabezpecovanych IS a jejich (sou)¢asti.

8. Provedeni testovani zranitelnosti / penetracnich testd.

9. Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skuteéného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace muze byt
jednim dokumentem, nicméné musi obsahovat viechny relevantni informace.

10. Poskytnuti informaci pro zpracovdni nebo aktualizaci bezpecnostni dokumentace véetné
hodnoceni aktiv a rizik s tim, Ze bezpecnostni dokumentace by méla pIné reflektovat veskeré
technologické a funkéni zmény.

11. Seznameni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

12. Zarazeni do provozniho prostfedi objednatele (dohled, zalohovani apod.).

13. Provedeni zkusebniho provozu.

14. Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatteni.

Doplnujici pozadavky na implementaci:

1. Zajisténikontinuity provozu ZZS KHK. Po strdnce nepretrzitého provozu ZZS KHK predpokladd pouze
pldnovanou odstavku pouze na nezbytnou dobu.

2. PozZaduje se kontinuita nastavenych parametr(l IS a existujicich technologii a jinych aspektd
provozu. Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaja.

4.1.2 Dodavkou nedotéené oblasti stavajiciho reseni
Dodavkou nebudou dotéeny ndsledujici oblasti stavajiciho feseni:

1. Soucasné systémy, technologie a pracovisté stavajiciho zdravotnického operacniho strediska (ZOS)
zUstanou zachovany a nebudou negativné dotceny realizaci projektu.

4.1.3 Vylouceni z dodavky
Pfedmétem dodavky neni:

1. Zajisténi v ramci pozadavkd neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v poZadavcich.

3. Spotfebni material vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci
pozadavka.

Koncept feseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.
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4.2 VYCHODISKA A PRIPRAVENOST

Pro rfeSeni jsou stanovena ndsledujici vychodiska:
# | Popis vychodiska

1. | Zdravotnickd zachranna sluzba Krdlovéhradeckého kraje je zdakladni slozkou 1ZS a v souladu
s legislativou plni tkoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mizZe byt témito
udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS) a doslo by tedy k omezeni,
pfipadné znemoznéni poskytovani ukold ZZS KHK.

Z uvedeného plyne, Ze informacni a komunikacni systémy podporujici procesy poskytovani PNP ze
strany ZZS KHK musi byt poskytovat své funkcionality i v pfipadé mimoradnych udalosti a krizovych
situaci, kdy mudze byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS).

2. Soucasné feseni bylo realizovdno v roce 2015 v projektu , Technologie pro Operacni stfedisko ZZS
Kralovéhradeckého kraje 11“, ktery byl Kralovéhradeckym krajem realizovdn pro Zdravotnickou
zachrannou sluzbu Kralovéhradeckého kraje (2ZS KHK) v rdmci Integrovaného operac¢niho programu
(IOP), vyzvy €. 11.

Soucasné reSeni neni mozné nahradit, jen modernizovat pfi zachovani veskeré stavajici funkcionality
a vybaveni.

Technologie a vybaveni ZOS jsou predmétem zabezpeleni technologiemi doddvanymi v rdmci
dodavek uvedenych déle v tomto dokumentu.

3. Pfipravenost datovych center bude zajisténa min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napdajeni datového centra pro umisténi technologii.

2. Klimatizace v datovém centru.

3. Strukturovand kabeldz vramci DC, mezi DC a mezi dodavanymi technologiemi a
zabezpecovanymi IS.

4. Napojeni na ostatni komunikacni technologie.

4. Nutnost zajisténi ochrany osobnich Gdaji a bezpecnosti v souladu s legislativou a modernimi
principy — Narfizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob (GDPR), zdkona ¢. 181/2014 Sb. — Zakon o kybernetické bezpec€nosti a o zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti) a poZzadavky kladené na KII.

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 7 — Vychozi stav.

4.3 ZAKLADNI POZADAVKY NA ZABEZPECENI IS
Zakladni poZadavky na poZzadované feSeni jsou nasledujici:

1. Predmétem je zabezpeceni nasledujicich informacnich systému:

a. Informacni systém zdravotnického operacniho stfediska ZZS KHK — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZS KHK, tj. poskytovani PNP na Uzemi Kralovéhradeckého kraje.

b. Elektronicka posta —jedna se o hlavniinformacni systém (IS) ZZS KHK zajistujici komunikaci
mezi zaméstnanci ZZS KHK a podporu vykonu jejich ¢innosti.

c. Pagingova sit — jedna se o komunikacni sit (KS) pro komunikaci vyjezdovych skupin ZZS
s dispecCinkem ZOS v ramci fizeni poskytovani PNP posadkami v terénu, tedy podporu
vykonu jejich ¢innosti.
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Budou zachovany a zabezpeceny vSechny soucasné integrace uvedenych IS a vazby na jiné IS a
technologie nezbytné pro provoz ZZS KHK.

Zajisténi ochrany osobnich Udaji a bezpecnosti v souladu s legislativou a modernimi principy —

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob (GDPR), zakona ¢. 181/2014 Sbh. — Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti) a pozadavky kladené na KiIL.

Izolovanost informacnich systéma — pristup do systému a pfistup ze systém ven je mozny pouze
pres definované pfistupové body.

Vysoka dostupnost bezpecnostnich technologii.

Detailni popis poZadavk(l na dodavky je uveden v nasledujici kapitole.

4.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na dodavky.

4.4.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:

#

P.1

P.2

P.3

P.4

Pozadavek

Dodavané technologie musi svoji architekturou splfiovat obecné zdsady informacni bezpecénosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stdvajicimi systémy a
technologiemi ZZS KHK.

Soucdsti implementace musi byt i veskeré potiebné licence a sluzby nezbytné pro doddavku a
provoz dodavanych technologii min. po dobu Ucinnosti servisni smlouvy.

Zaru€end perspektiva rozvoje a podpory je minimdlné po dobu dalSich 6 let od uvedeni
do provozu.

Legislativa a dal$i normy

P.5

P.6

P.7

P.8

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaj.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktudlnim znéni.

Je pfipravovana nova vyhlaska o kybernetické bezpecnosti. Pokud nabude platnosti v dobé
realizace doddvky, je poZadovan i soulad s touto vyhlaskou.

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatriovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohlednovat pfi fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrt pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,PNK“).

Soulad se Zakonem ¢. 239/2000 Sb. O integrovaném zachranném systému a o zméné nékterych
zdkon( v aktudlnim znéni.
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# Pozadavek

P.9 | Soulad se Zakonem €. 240/2000 Sb. O krizovém fizeni a o zméné nékterych zdkon( v aktualnim
znéni.

P.10 Pokud vyrobce nabizenych technologii dodava specifické technologie pro specifické trhy (Cesky,
resp. trh EU), musi byt nabizena technologie urcena pro trh relevantni pro ZZS KHK (Cesky, resp.
trh EU). HW a SW licence a jejich PN (produktové ciselné oznaceni) musi byt dostupné pfimo
v oficialnim ceniku vyrobce pro relevantni trh a licencovan a urcen (registrovan) pfimo pro ZZS
KHK. Podpora na licence ve vSech Urovnich musi byt zajisténa pfimo jejich vyrobcem, kterého
mUzZe Zadavatel pfimo kontaktovat.

P.11  Pfi definici pozadavkd jsou vSechny uvedené pozadavky/parametry zdvazné jako minimalni. Je-li
soucdsti definice pozadavku ,umoZiuje”, ,lze“ ,je moiné“, ,moZnost” apod., je uvedeny
pozadavek/parametr zavazny a pozadovana funkcionalita musi byt v ramci dodavky
dodéana/naimplementovana, predvedena a pokud je licencovéna, tak soudasti dodané licence.
Tyto technické poZadavky jsou minimdlné mozné, Ucastnik zadavaciho Fizeni (dale jen ,,Uastnik”)
mUzZe nabidnout charakteristiky (funkce) lepsi.

Tabulka 4: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

4.4.2 Aplikac¢ni firewall pro IS ZOS
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

Systémy IS ZOS komunikuji s externimi systémy pomoci web services. Proto je pozadovano rozsifeni
zabezpeceni systémU IS ZZS o webovy aplikacni firewall, ktery bude chranit webové sluzby pred
potencidlnimi Utoc¢niky, ktefi by mohli vyuZit zranitelnd mista aplikaci nebo protokoll pro sledovani,
modifikaci dat nebo ohroZeni chodu takové aplikace. Aplika¢ni firewall musi kontrolovat, zda tento provoz
neobsahuje Utoky a izoluje webové sluzby od atoc¢nikd. V ramci implementace WAF bude zaveden i
standard bezpec¢nostnich mechanism jako TLS v ramci HTTPS komunikace pro publikované aplikace/sluzby
do externich siti.

# Pozadavek

P.12 Dodavka webového aplikaéniho firewallu pro zabezpeceni webovych sluzeb (web services)
v ramci externi komunikace IS ZOS.

Minimalné je tfeba zabezpedit nasledujici aplikace:
1. Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
2. SOSView — publikovano do sité Internet

3. Mobilni zadavani dat — MZD/EKP pfFistup z tabletd ve vozidlech.

Jedna se o sluzby IS ZOS dostupné z externich siti.

P.13 Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pred kybernetickymi Utoky s vyuZitim pozitivni i negativni bezpecnostni logiky v bezpec¢nostnich
politikach (detekci a ochranu pfed znamymi utoky a povoleni explicitniho legitimniho provozu
s minimalni propustnosti 200Mbps. K témto zdkladnim bezpecnostnim politikdm poZadujeme
implementaci dalSich dodatec¢nych bezpecnostnich vlastnosti, jako je ochrana pred utoky
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prolomenim logovacich URL hrubou silou (Brute Force utoky) s moZnosti eskalace a potlaceni

technologii CAPTCHA v pfipadé podezieni, Ze je aplikace pod Utokem.

P.14 Je pozadovéano, aby WAF obsahoval technologie pro detekci a potlaceni robotickych (nelidskych)

uzivatelll s mozZnosti vyjimek (napf. pro legitimni robotické klienty). WAF také zajisti ochranu

pred Unosy HTTP relaci. WAF musi podporovat SSL terminaci.

P.15 Aplikaéni firewall musi plnit nasledujici min. parametry:

1.

L 0 N U AW

12.
13.
14.

15.

16.

17.
18.
19.

20.

21.

22.

23.

24.
25.

Ochrana proti aplikaénim DoS a DDoS utokim (SlowLoris, R.U.D.Y, ApacheKiller, SSL
utoky, SYN flood, HTTP flood aj.)

Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a
ostatnim Uutokdm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametr( webové aplikace

Session Management — ochrana proti Unostim relaci

Brute Force Ochrana — ochrana pred prolomeni hrubou silou

Detekce a potlaceni robotickych uZivatell aplikace

Ochrana AJAX a JSON aplikaci, zabezpeceni XML komunikace

MozZnost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni
aplikace 10S a Android

. Blokovani poZzadavkll z podezfelych prohlizecl (proaktivni ochrana proti botnetiim)
11.

Automaticka instalace a aktualizace databdaze pro detekci utokd, botnetd nebo kampani
kybernetickych utokd

Blokovani utocnikl na zékladé geolokace

Podpora ridznych typu reportl — PCl, geolokacni reporty, OWASP Top 10

Identifikace zatizeni a potlaceni Skodlivych zatizeni v bezpecnostni politice
(fingerprinting)

Podpora rozkladani zatéZe na vice nez 3 servery a podpora rGznych typl mechanismu
rozkladu zatéze, minimalné kruhovd metoda (round-robin), vaZzena kruhovd metoda s
(weighted round-robin) podle poctu spojeni

Podpora zajisténi konektivity uZivatel(l k serveru (persistence) na zakladé IP adresy, HTTP
cookie

Podpora REST API pro spravu a monitoring zafizeni

MoZnost doprogramovat filtrovaci pravidla pro aplikace

Ochrana proti L7 DDoS utokim, web scrapingu a Utokdim pomoci hrubé sily (brute force),
mitigace DDoS utok( zaloZend na behavioralni analyze

Podpora SSL (Sifrovani a desifrovani) — konfigurace doporucenych bezpecénostnich
mechanism( (TLS apod.).

Automaticka aktualizace bez zdsahu uZivatele, kterd obohati metody WAF o data ze
svétovych labl a honeypottd, pro lepsi vyhodnoceni kampani a zero-day utok(

Podpora nastaveni bezpeénostnich politik podle IP adresy, doménového jména a URI
Povoleni jednotlivych HTTP metod pro jednotlivd URL.

Detekce anomalii a podezielych operacich na aplikaéni vrstvé

Implementace (instalace, konfigurace, seznameni sfunkcionalitami a obsluhou,
dokumentace)
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# Pozadavek

26. Zaruka a aktualizace SW apod. na 5 let.

P.16 Implementace WAF na externé dostupné aplikace IS ZOS vcetné jejich optimalizaci a nastaveni
pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkénost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

P.17 Aplika¢ni FW mUze byt realizovan, jak samostatnym redundantni HW (HW ve verzi rack mount),
tak virtualni appliance v ramci HW a systémového SW, ktery bude soucasti dodavky reseni (viz
kap. 4.4.9) a redundance bude tak zajisténa Failover konfiguraci virtualizacni platformy.

Pokud bude doddno jako virtualni appliance, musi dodavatel v rdmci doddvky dle kap. 4.4.9 zajistit
dostatecnou kapacitu a vykon pro provoz dodavaného feseni.

P.18 Umisténi aplika¢niho firewallu do DC v rdmci primarniho zdravotnického operacniho stfediska.
S moZnosti migrace mezi datovymi centry ZZS.

P.19 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 4.4.4).

WAF musi podporovat logovani ve formdatu minimalné Syslog, a pfipadné s navrienym logovacim
systémem (viz kap. 4.4.4).

Soucasti predavani log do systému analyzy bezpecnostnich logl a vyhodnoceni kybernetickych
bezpecnostnich udalosti musi byt veskeré kritické bezpecnostni udalosti souvisejici s chranénymi
aplikacemi ZOS a pfipadnych Utocich na né vedenych. Soucasti predavanych logli musi byt také
varovani pred nestandartnimi stavy jako jsou anomalni nardsty poZadavkd, pokusy o pfistup do
nepublikovanych ¢asti aplikaci apod.

WAF musi dale predavat logy o veskerych pfistupech (Gspésné i neldspésné) do managementu
WAF a informace o zménach konfiguraci WAF.

Tabulka 5: Aplikacni firewall pro IS ZOS

4.4.3 Systémy pro monitoring systému a komunikacni infrastruktury

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

Je pozadovana realizace monitoringu systému a komunikacni infrastruktury v obou datovych centrech, a to
jak rozsitenim stdvajicich nebo dodavkou nového ndstroje. Musi se jednat o ucelené Skalovatelné reseni
umoziujici dlouhodobé i real-time monitorovani sité na bazi technologie NetFlow s nasledujicimi
minimalnimi pozadavky.

# Pozadavek

P.20 Je poZzadovana dodavka SW pro monitoring systémd a komunikacni infrastruktury a ucelené a
Skalovatelné feSeni umoznujici dlouhodobé i real-time monitorovani sité na bazi technologie
NetFlow sloZzené z:

1. Systém pro monitoring systém( a komunikacni infrastruktury
2. Sondy sitového provozu (virtualni i fyzické)

3. Kolektoru sitového provozu

4. Modul automatického vyhodnocovani IP tok(
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Pozadavek

Je poZzadovana vzajemna integrace monitoringu sitového provozu na bazi NetFlow se systémem

monitoringu systému a komunikaéni infrastruktury. Tak aby bylo mozné ziskat zakladni informace

o datovych tocich v ramci konzole monitoringu systému( a komunikacni infrastruktury.

P.21 Minimalni poZadovana funkcni specifikace SW pro monitoring systémO a komunikacni

infrastruktury:

1.

10.

SW monitorujici systémy a komunikaéni infrastrukturu ZZS na bazi ovéreni dostupnosti
zatizeni (ICMP) a stavu sluzeb (HTTP/HTTPS vcetné content monitoringu apod), stavu
portl a performance metrik (min.: CPU, RAM, HDD, Response time) pro 500 zafizeni.
Monitoring muze byt provadén: ICMP, SNMP, WMI, HTTP/HTTPS, Bat script, PS script atd.
Prezentace monitorovanych zatizeni musi byt mozna jak v rdmci uZivatelsky modifikované
mapy (v€etné integrace obrazk(/fotek do mapy), tak i seznam/list zafizeni, moznost
filtrovani pohledu/nahledu podle kritérii, jako je nazev/IP, Mac adresa, umisténi, znacka,
role zafizeni (server, smérovac, uUloZisté atd.), typy povéreni, operacni systémy, stav
monitorovani (spusténi/vypnuti, udrzba).

Notifikace o zménach stav( a prekroceni prahovych hodnot s moZnosti eskalace (podle
délky stavu zvoleny zpUsob notifikace - napf.: v prvni fazi e-mail, v druhé fazi SMS)
Integrace na SMTP mail systém ZZS, SMS systém ZZS (MobilChange), Mobilni aplikace
SOSNow a MedText.

Funkce discovering/scan na L2/L3, a to jak na zakladé IP rozsahd, tak ziskani informaci
z routrd. Discovering musi identifikovat standardnimi technologiemi propojeni portl a
vykresleni topologie sité. Monitorovaci systém by mél byt schopen skenovat podle IP
adresy, podsité nebo rliznych rozsaht IP adres, podle souboru hostitele serveru a zdroje
SNMP a déle viechny virtualni pocitace na virtudlnim hostitelském serveru.

Béhem discovery nebo po ném by mély byt ziskdny podrobné hodnoty vykonu
prostfednictvim SNMP v1, v2, v3, WMI, ADO, Telnet, SSH, VMWare, JMX, SMIS, AWS.
Reporty/sestavy o fungovani infrastruktury a jejich ¢asti dle konfigurace/zadani obsluhy
véetné moznosti pohledu casové souslednosti udalosti. MozZnost exportu takovych
reportl a sestav vcetné jejich planovaného spousténi. Inventory HW a SW na zakladé
SNMP informaci o monitorovanych zafizenich.

REST API rozhrani umoziujici integraci monitorovaciho nastroje s jinymi systémy pro
ziskavani informaci o stavu monitorovanych zafizeni a moznosti ovladani monitorovaciho
systému (prevedeni zafizeni do reZimu udrzby, pfidat nebo odebrat zatizeni atd.).
Integrace systému( monitoringu provozu sité na bazi NetFlow ze systémd( nize.

Provoz monitorovaciho SW musi byt realizovdn na samostatném oddéleném HW, ktery
bude soucasti dodavky reseni (viz kap. 4.4.9) a bude pfipojen dvéma nezavislymi porty do
centralniho L3 switche. Monitorovaci SW nesmi byt tak (kromé centrélniho L3 SW) zavisly
na infrastrukture, kterou monitoruje.

P.22 Minimalni pozadovana funkéni specifikace sondy sitového provozu pro virtualizaéni platformu:

1.

specializované dedikované zafizeni (sonda) ve formé virtudiniho zafizeni virtualizacni
platformy pro vytvareni detailnich statistik IP tok( o déni na siti, standardizovany protokol
pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) véetné pokrocilych funkci filtrovani
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W N oW

exportl, rozpoznavani aplikaci, extrakce informaci o http a SIP provozu a sledovani
performance metrik (server response time, jiter, round trip time, delay),

dostupné jako virtudlni zatizeni pro navrzenou virtualiza¢ni platformu,

sonda s 1 monitorovacim portem 10GbE,

detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres, standardt NEL, NSEL,

podpora vzorkovani na Urovni paketd i tok(,

podpora filtrovani a export datovych tokd na zakladé AS,

zabezpecend vzdalena sprdva, dohled a konfigurace — SSH, HTTPS,

¢asova synchronizace zafizeni proti centrdlnimu zdroji ¢asu na siti,

podpora autentizace vUci LDAP (Active Directory),

10. fizeni uZivatelského pfistupu

P.23 Minimalni poZadovana funkéni specifikace fyzické sondy sitového provozu:

1.

4.

specializované dedikované zatizeni (sonda) ve formé fyzického zafizeni pro vytvareni
detailnich statistik IP tokl o déni na siti smérované na monitorovaci porty sondy.

stejné poZadavky jako u sondy pro virtualiza¢ni platformu (predchazejici pozadavek)
sonda s 1 monitorovacim portem 1GbE

Podporované monitorovaci protokoly SNMP 2¢,3

P.24 Minimalni pozadovana funkéni specifikace kolektoru sitového provozu:

1.

10.
11.
12.
13.

14.

Specializované zafizeni (kolektor) urcené pro uloZeni, vizualizaci a vyhodnoceni sitovych
statistik exportovanych NetFlow/IPFIX dat.

Podpora standardd NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite.

Moznost dohledani libovolné komunikace az na uroven jednotlivych flow zaznamd,
prabézné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zafizeni na siti
v€. identifikace zatizeni.

Rack mount zafizeni, snadna instalace do stavajici sitové infrastruktury.

Datové ulozisté minimalné o velikosti 1TB, pouziti RAID1.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz)
pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

Zabezpelenad vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Sprdva uZivatell a pfistupovych prav na zafizeni prostfednictvim uZivatelskych roli.
Separace dat s omezenim pfistupu pro jednotlivé role/uZivatele.

Podpora autentizace vici LDAP (Active Directory).

PouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.
Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2, IPFIX poloZek proménlivé délky.
Schopnost sbirat a ukladat dlouhodobé data z tisicti zdrojl flow dat.

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasild
ke zpracovdni. O daném zdroji ziskd zakladni informace, jako jsou nazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu provozu.
Webové uzivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard
s podporou vice zaloZek (konfigurace per uzivatel).

Spolufinancovano  __—z=ge | MINISTERSTVO
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15. Vytvareni dlouhodobych graf(i a prehled( s rlznymi typy pohledd rozdélenych do

16.

17.

18.
19.
20.
21.

kategorii podle objemu (pocet pfenesenych byt(, tokd, paketd), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné plné konfigurace grafli a
pohledu uzivatelem.

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi
filtry. RGzné formaty vystup(, minimalné PDF, CSV.

Pfeddefinovand sada reportd s moznosti plné konfigurace uZivatelem. Kolacové i
prabéhové grafy. Reporty dostupné prostfednictvim webového uZivatelského rozhrani,
ve formatu PDF nebo CSV. Automatickd distribuce reportd e-mailem. MoZnost
automatického ukladani report(i na externi sitové ulozisté.

Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti.

Moznost pristupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232).

Podpora autentizace vici LDAP (Active Directory).

Rizeni uzivatelského pFistupu.

P.25 Minimalni pozadovana funk¢ni specifikace automatického vyhodnocovani IP tokl sitového

provozu:

1.

10.

11.

Rozsifujici systém na kolektor pro automatické vyhodnocovéani IP tok( provadéjici
automatickou detekci bezpecnostnich nebo provoznich anomalii datové sité a jejich
hldaseni formou uddlosti. Systém zaloZen na pokrocilych metodach tzv. behavioraini
analyzy, které umoziuji odhalovat hrozby a incidenty, které prekonaly zabezpeceni na
perimetru nebo bezpecénostni ochranu koncovych stanic, a pro které dosud neni dostupna
signatura.

Vykon zpracovani min. 1000 tok/s.

Systém umoziuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Systém zobrazuje informace o identité uZivatell obsaZzenou ve flow datech jako soucast
udalosti.

Systém podporuje persistenci doménovych jmen, tedy ulozeni doménového jména
plvodce udalosti v okamziku zaznamenani vyskytu této udalosti.

Systém obsahuje pfeddefinovanou sadu detekcnich metod a algoritm( pro analyzu flow
statistik, detekci bezpeénostnich incidentd, provoznich problém( a sitovych anomalii.
Detekce skenovani portd, slovnikové Utoky, Utoky odepreni sluzeb (DoS), Gtoky na sitové
protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.
Systém umoznuje identifikovat bezpecnostni udalosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery apod.) vyuzivanim zdrojt IP a host
reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné kazdych 24
hodin. Systém umoziuje zapojit dalsi zdroje IP a host reputacnich dat pro automatickou
detekci.

Detekce nadmérné zatéze sité, vypadkl sluzeb, chybéjicich reverznich DNS zdznamd,
novych a cizich zatizeni ptipojenych k siti.

Detekované udalosti je moZzné automaticky agregovat tak, aby souvisejici udalosti byly
prezentovany v ramci pojmenované hrozby (napf. infikované zafizeni v siti, chybné
nakonfigurované zafizeni, pouzivani nevhodnych aplikaci nebo sluzeb apod.).
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12. Sprava uzivatell a pfistupovych prav k udalostem prostfednictvim uZivatelskych roli.
Separace udalosti s omezenim pfistupu pro jednotlivé role/uzivatele.

13. Veskerd funkcionalita detekce anomalii je zaloZena na vyhodnocovani flow dat bez
nutnosti paketové analyzy, napf. nasazeni specidlnich senzorli vyrobce, systém
nevyzaduje viditelnost na Urovni zrcadleni provozu.

14. Soudcasti uddlosti je identifikace uZivatele ziskana z externiho zdroje uZivatelské identit
v okamziku detekce udalosti, tato informace je perzistentni.

P.26 Instalace a konfigurace doddvanych komponent a celkového feSeni na infrastrukturu doddvanou

dle kap. 4.4.9. Soucasti konfigurace je nastaveni monitoringu systéml a komunikacéni
infrastruktury tak aby monitoring pokryval vSechny LAN/WAN prvky a komponenty WAN sité ZZS
a navazujicich technologii jako je NIS I1ZS, AML a INFO35. Z pohledu serverd bude uvodni
implementace obsahovat vSechny servery operaéniho fizeni véetné monitoringu dostupnosti
jejich sluzeb.
U Systému monitoringu provozu sité se bude soucdsti konfigurace prvotni nastaveni a nasledné
vyhodnoceni monitorovanych dat a pfipadnd Uprava konfigurace tak aby systéme poskytoval
relevantni data o datovych tocich ZZS LAN/WAN. Soucasti zdroji dat budou i data z aktivnich
prvka, které jsou schopny odesilat data typu NetFlow do dodavaného feseni.

P.27 Zaruka5 let, reZzim 5x8, garantovana doba opravy do ndsledujiciho pracovniho dne na misté véetné
aktualizace SW.

Tabulka 6: Systémy pro monitoring systému a komunikaéni infrastruktury

4.4.4 Systém analyzy bezpecnostnich logld a vyhodnoceni kybernetickych
bezpecnostnich udalosti

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

Pro systém analyzy bezpecnostnich logl celého IS ZOS se poZaduje reseni, které bude sdruzovat zaznamy
o udalostech z jednotlivych aplikacnich modull IS ZOS a el. posty a z okoli systému (tzn. ze vSech dileZitych
zatizeni, systémd, sité LAN/WAN a navazujicich aplikaci). Tyto zaznamy bude ukladat a bude tyto zaznamy
davat do souvislosti — korelovat a zajisti tak okamzitou detekci nebezpecného, prfipadné nestandardniho
chovani pravé v IS ZOS nebo jeho infrastruktury.

# Pozadavek

P.28 Dodavka SW nastroje pro sbér dat (logl, alert a dalSich vstupt) a vyhodnoceni kybernetickych
bezpecnostnich uddlosti ze zabezpecovanych informacnich systémd, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty.

Systém bude sdruZovat zaznamy o udalostech z jednotlivych aplikacnich moduld IS ZOS,
elektronické posty a z okoli uvedenych systému (to je ze viech dileZitych zatizeni, systéml, Active
directory, sité LAN/WAN a navazujicich aplikaci). Tyto zaznamy bude ukladat a bude tyto zaznamy
davat do souvislosti — korelovat a zajisti tak okamzitou detekci nebezpelného, pfipadné
nestandardniho chovani pravé v IS ZOS, systému elektronické posty, pagingu nebo jejich
infrastruktury.

P.29 Zadavatel pozaduje, rozsifeni/povyseni stavajiciho systému analyzy bezpecénostnich logt - SIEM,
kterym je IBM QRadar (viz kap. 7.4.1) za Ucelem ziskani co nejvyssi kvality dodavaného feseni,
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minimalizaci moznosti vzniku ndslednych rizik a zaruceni stability a udrzitelnosti daného feseni.
Regeni SIEM IBM QRADAR je primarnim systémem analyzy a dlouhodobého uchovavani
bezpecnostnich logl a vyhodnoceni kybernetickych udalosti.

P.30  Sbér logl z aplikacnich, bezpecnostnich a sitovych systémd vyuzivanych v ramci ZZS nebo
dodavanych v rdmci tohoto projektu.

P.31 PoZadujeme sbér dat z OS a DB server(l IS ZOS a elektronické posty poZzadujeme minimalné pro
nasledujici udalosti:
1. Pfihlaseni
2. Odhlaseni
3. NeuUspésné pokusy o pfihlaseni

Ukladani sesbiranych dat do UloZisté nastroje pro naslednou analyzu.

P.32 PoZadujeme sbér dat/logl z Pagingového systému pro nasledujici udalosti:
1. Pfihlaseni
2. Odhlaseni
3. NeuUspésné pokusy o pfihlaseni
Ukladani sesbiranych dat do UlozZisté nastroje pro naslednou analyzu.

Udaje budou sbirdny z logti Pagingového systému, které budou zpfistupnény v rdmci soucinnosti.

P.33 | Minimalni licen¢ni poZadavky na systém analyzy bezpecnostnich logl — SIEM:

1. PoZadujeme podporu a support vyrobce na 5 let véetné prava SW upgrade. Neomezeny
pocet zadanych ticketl a dostupnost podpory 7 x 24.

2. Zadavatel nepfipousti dodani partnerskych ESA licenci.

3. Softwarové licence a jejich PN (produktové ¢iselné oznadeni) musi byt dostupné v ceniku
vyrobce.

4. Podpora na licence ve viech Urovnich, musi byt zajiSténa moZnosti kontaktovani vyrobce,
kterého mUze Zadavatel pfimo kontaktovat

5. PoZadujeme, aby samostatny formuldf pro hlaseni kybernetického bezpecénostniho
incidentu na Narodni ufad pro kybernetickou a informacni bezpecnost, byl pfimo soucasti
grafického rozhrani produktu.

6. Licence pro zpracovani trvalého toku udalosti a sitovych flow z 80-ti server(i Zadavatele
v SIEM (virtualni servery).

7. Licence pro trvalé zpracovani neomezeného poctu nebo objemu logl v ramci log
managementu (Samotny HW musi zvladnout minimalné trvaly tok 15.000 EPS)

8. Licence musi umoznit budouci zménu architektury z All-in-One na distribuovany systém
nebo systém s vysokou dostupnosti bez nutnosti reinstalace nebo dalSich licen¢nich
poplatkd.

9. Licence umozriuje docasné prekroceni limitu pfijmu udalosti a sitovych flow bez ztraty
jejich korelace.

P.34 | Minimalni funkéni poZadavky na systém analyzy bezpecnostnich logi:

1. Redeni musi byt hodnocené v segmentu ,leaders” v GartnerMagicQuadrantu alespori
jednou za minulé tfi roky,
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2. Podporované protokoly: Syslog, Windows Events Collection (WinRM/ RPC), FTP,
S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol,

3. bezagentovy sbér logll (sbér bez nutnosti instalovat agenta na cilovy systém),

4. moinost sbéru logh samostatnym lokalnim kolektorem s preposilanim do centréiniho
systému,

5. moznost nasazeni jak prostfednictvim VirtualAppliance nebo samostatnym HW,

6. SIEM musi byt schopen monitorovat a zpracovavat sitové pakety smérované na jeho
dedikovany sitovy port ze SPAN/TAP port( aktivnich sitovych prvkd.

7. spolec¢né webové uzivatelské rozhrani SIEM pro management, analyzu a reporting,

8. moznost definovat uZivatellim systému pfistup k jednotlivym zafizenim, jejich skupinam
¢i sitovym segmentlm,

9. automaticka identifikace systému — zdroja log(,

10. podpora sifrované komunikace mezi zdroji logli a systémem analyzy bezpecnostnich log(,
pravidel pro sbér dat a archiv udalosti,

11. definice zakladnich korelacnich pravidel v navaznosti na IS ZOS s dlirazem na jeho
bezpelnost a pripadné pokusy o zneuziti, a to vSe s korelaci ziskavanych informaci z okoli
systému (provoz, aktivni prvky, OS atd.),

12. podpora sbéru sitovych tok( (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich
prvkl (switche, routery, NetFlow sondy),

13. reSeni musi umozZnovat automatické aktualizace,

14. poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uZivatele v pfipadé
problému,

15. poskytovani analytickych a korelacnich funkci bez dalsich zasaht a Cinnosti (out-of-the-
box),

16. mozZnost rozsiteni vybérl o uZivatelské polozky z obsahu logd,

17. zajiSténi integrity nasbiranych dat,

18. Near-real-time analyza uddlosti,

19. zplsob zadavani vyhledavani: vyhledavaci rozhrani systému spravy logli musi poskytovat
podporu jak pro zadani dotazu s pouzitim Booleovy logiky, tak pro reguldrni vyrazy,

20. kombinované hledani v indexovanych i neindexovanych datech v systému spravy logl s
pouzitim reguldrnich vyrazli a fulltextového vyhledavani v nestrukturovaném textu
soucasné,

21. schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh uZivatelské
relace (session) v ramci celé instituce (presna identifikace uZivatele),

22. schopnost korelovat data o udalostech se statickymi a dynamickymi seznamy
oznacujicimi polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam
nezabezpecenych protokold),

23. pfristup k datiim skrze oteviené REST API pro integraci s dalSimi systémy,

24. podpora korelace dat proti vysledklim scanim zranitelnosti tfetich stran,

25. uchovavani logl i flows jak v normalizovaném formatu, tak i ,raw” formatu,

P.35 Je poZadovano, aby systém QRADAR SIEM byl provozovan na oddéleném HW vcéetné uloZisté a

neovliviioval tak vykonnost infrastruktury produkénich systémf. Potfebny HW je soucasti plnéni

dle kap. 4.4.9 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii.
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le pozadovano, aby systém disponoval funkci poskytovani automatického backup/recovery
procesu, ktery bude zapracovan do celkového systému backup/recovery Zadavatele.

pP.36 Vramcirealizace je poZadovana detailni analyza a provadéci projekt, které budou podrobné fesit:
1. Doporuceni pro logovani
a. Doporuceny obsah logovacich udalosti a sitovych tokd
b. Zplsob zaznamu a doruceni logovacich udalosti a flow
c. Sitové toky
d. PoZadavky na soucinnost Objednatele a ttetich stran
2. Architektura SIEM v prostfedi Zadavatele
a. SIEM software (Nasazeni a adresace, HW, SW, Komunikace)
b. Behaviordlni analyza uZivatel
c. Konfigurace systému SIEM
i Klasifikace zdroj(
ii.  Sitové rozsahy
iii. Korelaéni pravidla

iv. Politika hesel
V. Profily a role
vi. Autentizace a autorizace uZivatell
vii. Notifikace
viii. Retencni politiky
iX. Integrita uloZenych logovacich udalosti a flow
X. Nastaveni modulu a formuldfe pro hlaseni kybernetického

bezpeénostniho incidentu NUKIB
Xi. Reporting, minimalné dle 1ISO27000:2013
d. Popis Integrace jednotlivych pfipojenych systému do SIEM
e. Navrh akceptacnich kritérii a testl, véetné akceptacniho protokolu pro vSsechny
dodavané ¢asti dila.

f.  Ndvrh monitoringu, zalohovani a obnovy vsech &asti dila.

g. Casovy harmonogram realizace.

h. Navrh osnovy Skoleni.
Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické editovatelné
podobé, ve formatu MS Word/Excel.

P.37 Implementace na zdkladé provadéciho projektu bude obsahovat kompletni dodavku
implementacnich sluzeb SIEM, jeho instalaci a konfiguraci v systémovém prostredi zadavatele pro
informacni systémy definované v provddécim projektu a souvisejici infrastrukturu. Zejména se
jednd o:

1. Instalace SIEM a jeho komponent do prostiedi

Nastaveni LogManagementu, véetné vyvoje parser(.

Nastaveni Flow

Nastaveni retence dat

Nastaveni korela¢nich pravidel s vyuzitim framework MITRE ATT&CK

Nastaveni modulu pro hldeni kybernetického bezpe&nostniho incidentu NUKIB

No v s wnN

Nastaveni use-cases
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8. Nastaveni viech principl a zasad uvedenych v analyza a provadécim projektu
9. Ladéni False-positives Alarms

10. Nastaveni autorizace a opravnéni

11. Vytvoreni Dasboard profild

12. Nastaveni reportingu

Nastaveni notifikaci

P.38 | Skoleni v rozsahu:

1. 2dnyx8hodin, pro max. 5 osob

2. Skoli se v misté Zadavatele, ktery zajisti i prostory a prezentacni techniku. Po dohodé
obou stran je mozné skoleni i distanéni formou.

3. struktura a rozsah Skoleni bude soucasti provadéciho projektu

4. Ucastnik musi po absolvovani skoleni pfipojit standardni zdroj a vytvofit ¢i upravit
pravidlo

P.39 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni korelacnich pravidel
na zakladé ziskanych dat béhem provozu implementovaného systému a dle pozadavki
Zadavatele.

P.40 Implementace notifikaci s vyuZitim stavajicich notifikacnich nastrojl zZS.
Notifikace budou provadény nasledujicimi nastroji:
1. E-mail
2. SMS
3. Push aplikace na mobilni zafizeni (systém SOSNow)
4. Pfipadné dalsi
Pro notifikaci e-mailem bude vyuZivan protokol SMTP.
P.41 | Pro zajisténi vy$si bezpecnosti a auditu MS Active Directory pozadujeme sbér dat/logl z MS Active
Directory pro reporting vsech zmén provedenych jednotlivymi uzivateli/administratory v rdmci

Microsoft Active Directory (AD) ZZS (pocet zaméstnancl — potencialnich uZivatel( 800), tak aby
bylo moZné vyhodnocovat a kontrolovat zmény opravnéni, které byly v rdmci AD provedeny.

Je pozadovano sbirat, vyvhodnocovat a reportovat minimalné:

1. Vytvoreni nového objektu (uZivatele nebo skupiny).

2. Vymazani objektu (uZivatele nebo skupiny).
3. Zneplatnéni (disable) uZivatele.
4. Pfidani ¢lena skupiny.

5. Vymazani ¢lena skupiny.
Pro manipulaci s objekty dalezitymi pro IS ZOS budou vytvorena pravidla a notifikace pro spravce
AD.
Systém musi umozZnit hloubkové forenzni a bezpecnostni monitorovani vsech klicovych
konfiguracnich, uZivatelskych a administratorskych zmén v AD prostiedi.
Systém musi umoznit i zabranéni utoénikim provadét zmény v kritickych skupinach, nastaveni
GPO atd, v AD a zaznamenani puvodni IP adresy/nazvu pracovni stanice pro udalosti uzaméeni
uctu, aby bylo mozné jednoduseji odstrafiovat problémy s uzamcenim uctu.
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P.42 | Pro oddélenou analytickou praci s logy aplikaci, bezpecnostnich a sitovych systém( vyuzivanych
vramci ZZS nebo dodavanych vramci doddvky je poZadovdna dodavka samostatného
doplfiujiciho nastroje pro logovani z IT infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS a systém elektronické posty

3. Komunikaéni systémy — Pagingovy systém

4. Databaze (ORACLE, MS SQL)

5. Operacni systémy (MS Windows, Linux) — servery, pracovisté ZOS

V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vSechny uvedené sluzby, musi nastroj
umozZnit samostatny pfistup krdznym sluzbam pro rGzné osoby na zakladé opravnéni
definovaného spravcem a moznost instalace na oddéleny samostatny server (log server v kap.
4.4.9 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii).

P.43 Dodavka a implementace nastroje na logovani z IT infrastruktury, IS ZOS, Pagingového systému a
elektronické posty, tzn. aktivni prvky, aplikace, operacni systémy apod. ve kterém bude moznost
plosné prohledavat sesbirana data a mit k dispozici statistiku a analytické funkce — pficemz tato
¢ast logovani bude provozovdna na samostatném HW.

PoZadované funkce:

1. Schopnosti provadét korelace pres vice datovych zdroju a hledani specifickych vzor(

2. Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésicu)

3. Predpokladany objem logovanych dat do 2 GB za den, licence s podporou na nebo licence
opraviujici produkt vyuzZivat po dobu min. 5 let a min. v uvedeném objemu za den.

4. Jeden spolecny datovy sklad pro vsechna indexovana data — jeden dotaz nebo report
muZe zahrnout vSechna indexovand data

5. Nebude treba vytvéret datové schéma nebo pfipravit vyhledavaci dotazy jesté pred
indexovanim

6. Moznost vyuZiti nestrukturovanych soubord a datového skladu bez pevného schématu
(bez relacni databaze s pevnym schématem)

7. Schopnost indexovat a pfipravit pro vyhledavani vSechna originalni data bez jakékoliv
modifikace (bez normalizace/redukce dat)

8. Automaticka komprese indexovanych dat pro redukci narok( na ulozny prostor

9. Flexibilni nastaveni uchovani dat s moZnosti odstupfiovani fizeni toho, co se stane
s postupné starnoucimi daty. Neaktudlni data mohou byt pfesunuta na externi (levné;si)
datové ulozisté k archivaci a (nebo) smazana.

10. Flexibilni kontrola pristupu na zakladé roli pro fizeni pfistupu uZivatell a pFistupd pres
API.

11. Integrace autentizace a autorizace s Microsoft Active Directory, pfipadné samostatny
oddéleny systém pro auditni Ucely (mimo stavajici systém AD).

12. Bezpecné naklddani s daty, zjednoduseny audit a zajisténi integrity dat tak aby se dalo
zjistit, zda nebylo s daty manipulovano.

13. Monitoring své vlastni konfigurace a vyuZiti s cilem udrzZet si kompletni auditni zaznamy
o tom, kdo pfistupuje k systému, jaké dotazy spousti, na jaké reporty se divd, jaké
konfiguracni zmény provadi a dalsi.



ok Spolufinancovano =g | MINISTERSTVO
. Ep K ., @_-= | PRO MISTNI
Xk vVropskou unii ROZVOJ CR
# PoZadavek
14. Redeni by mélo umoznit snadné vytvareni Siroké palety vizualizaci (nejen pevné dané,

15.

16.

predpfipravené reporty)

Dostupné vizualizace by mély zahrnovat: ¢arovy graf, ¢asovy graf, plosny graf, sloupcovy
graf vertikalni, sloupcovy graf horizontélni, jedind hodnota s trendem (rlst, pokles),
kolacovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu k rozsahu), geolokaéni mapa, graf zobrazujici
rozloZzeni hodnot v geografickych regionech, kruhovy graf, vypliiovy graf, tabulky
(v€. doplnkovych funkci jako jsou sumy, procentudlnich vyjadreni, ¢islovani radka, atd.)
Na zakladé ad hoc analyz budou vytvarena pravidla a korelace v produkénim systému
analyzy bezpecénostnich logu.

P.44 Implementace nastroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni

systému ale vytvoreni i reportd a dashboard(l (nahled() na jednotlivé komponenty IT
infrastruktury a IS ZOS.

Minimalné nasledujici ndhledy:

1.
2.

Aktivni prvky (LAN/WAN/FW) — pFihlaseni, zmény konfiguraci, chyby atd.

FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
v tabulce)

Operacni systémy a databaze IS ZOS — pfihlaseni, chyby atd.

E-mailova komunikace — pfistupy (opravnéné a neopravnéné) véetné geolokace, chyby
systému atd.

P.45 Je poZadovana realizace jednotného bezpecnostniho portalu pro spravce a management ZZS,
ktery bude zahrnovat dodané technologie v ramci projektu.

Minimalni poZadavky na ptrehledovy bezpecénostni portal:

e Wi

6.
7.

Webové rozhrani

Autentizace/autorizace uzivateld proti Microsoft Active Directory

Zobrazeni poslednich incidentll na zakladé analyzy bezpecnostnich log(

Zobrazeni VPN pfipojeni (Uspésné i nelispésné)

Zobrazeni ptihlaseni do aplikaci IS ZOS, elektronické posty a pagingového systému
(Uspésné i nelspésné)

Zobrazeni prehledu e-mailové komunikace ZZS (chyby, vytizeni apod.)

Moznost dalsiho rozvoje dle poZadavk(l ZZS — otevieny systém

P.46 Soucasti dodavky a implementace je definovdni, vychozi optimalizace a nastaveni reaktivnich

opatieni pro IS ZOS, el. postu a pagingového systému.

P.47 Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpec¢nostnich udalosti bude

provozovan na infrastrukture (HW a systémovy SW) pozadovany a dodavany dle kap. 4.4.9 —

Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii.

Tabulka 7: Systém analyzy bezpec¢nostnich logli a vyhodnoceni kybernetickych bezpeénostnich udalosti

27



*

*

445

ok Spolufinancovano =g | MINISTERSTVO
<% P ., >~ | PRO MISTNI
MR Evropskou unii €= ROZVOJ CR

Analytické nastroje ZOS pro vytvareni bezpecnostnich analyz

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

P.48

P.49

P.50

P.51

P.52

P.53

P.54

P.55

P.56

P.57

Pozadavek

V ramci stavajiciho analytického systému ORACLE BI (produkt SOS-BI), poZadujeme rozsifit
datovou zakladnu o import a normalizaci dat bezpecnostnich logl z aplikaci IS ZOS.

Vytvoreni vzorovych analyz nad bezpecnostnimi daty z hlediska pokusu o zneuzZiti pfistupu
k jednotlivym aplikacim a modullim IS ZOS.

Vytvorené analyzy bude mozné spoustét automaticky v nastavené periodé a vystupy distribuovat
el. postou definovanym uzivateldm/spravcim.

UzZivatelé tohoto analytického nastroje pak budou moci wvytvaret vlastni analyzy
nad bezpecnostnimi zdznamy aplikaci IS ZOS a budou tak schopni definovat poZadavky na
konfiguraci aktivnich incidentl v rdmci systému analyzy bezpecnostnich logl. Systém analyzy
bezpecnostnich logli bude moci byt aktualizovan na zakladé konkrétnich poZadavki spravcl
systému IS OR zjisténych v analytickém nastroji pro ZOS.

Je vyZadovano stanoveni zakladni kategorie moZnych bezpecnostnich incidentl a tomu bude
prizplsobena struktura uloZeni dat bezpecnostnich logli v databazi datového skladu tak, aby byla
optimalni pro dané analyzy. UzZivatel tak bude mit k dispozici snadno pouZitelné udaje v datovych
kostkach (oblasti dat).

Je poZadoviano, aby data bezpecénostnich logli byla navazana na stavajici datové objekty, jako jsou
udalosti (hlaseni) a pacienti.

Tim musi byt umoznéno v analyzach vyhledavat anomalni chovani i na zakladé pfislusnosti dat, ke
kterym byl v aplikacich a modulech IS ZOS zachycen pfistup. Napftiklad aktivni udalost, vyjezd a
osSetfeni pacienta zajistuje urcity okruh zaméstnanc(, ktefi jsou v udalosti, vyjezdu a v karté
pacienta zaznamenani (dispecer, posadka, doktor). Pfistup k datim od uZivatele mimo okruh
téchto zaméstnanct mulze naznacovat bezpecnostni incident, ktery by, obzvlast pfi ¢etnéjsim
vyskytu u daného uzivatele, mél byt sledovan a resen.

PoZadované reseni ma umoznit analyzy bezpecnostnich logl i na zdkladé anomalii v ¢asovém
sledu. Naptiklad zaméstnancovo (uZivatelovo) nezvyklé navySeni poétu prohlizenych a/nebo
modifikovanych zaznam( v uréitém mésici / tydnu / dni oproti ostatnim mésicdm / tydndm /
dndm mizZe naznacovat bezpecnostni incident.

Musi byt mozné analyzy na zakladé objemu dat, ke kterym uzivatel modulu IS ZOS pfistupoval
oproti ostatnim jeho koleglim ve stejné funkci (porovnani vici standardnimu chovani)

Moznost dohledani detaill viech pristupl k datdim na zdkladé znalosti konkrétni udalosti, resp.
existujiciho bezpeénostniho incidentu / nahlaseného uniku dat.

Analytické nastroje ZOS pro vytvareni bezpecnostnich analyz budou provozovany nové doddvané
infrastrukture (HW a systémovy SW) v kap. 4.4.9 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW a technologii).

Dodavatel musi provozni poZzadavky doddvané technologie zohlednit v ramci navrhovaného HW
aSW.
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P.58 Neni pozadovano navyseni ani zména stdvajicich licenci. Soucdsti dodavky je systémova podpora
nabs let.

Tabulka 8: Analytické nastroje ZOS pro vytvareni bezpecnostnich analyz

4.4.6 Upravy IS Z0S
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

Je pozadovana Uprava systému IS ZOS pro zaznamendvani ¢innosti v ramci operaci téchto systém( do
externich systémU pro nasledné zpracovani a analyzy — systém analyzy bezpecnostnich loga.

IS ZOS zaznamenavad informace o ¢innostech v rdmci tohoto IS a pro predpoklddané zpracovani takovychto
udajl externimi systémy je tfeba zajistit export téchto ¢innosti i mimo prosttedi IS ZOS. Data zaznamenana
mimo prostfedi IS ZOS nesmi jiz obsahovat konkrétni osobni Udaje. Externi systémy pak mohou
vyhodnocovat ¢innosti IS ZOS z poskytnutych dat a vyvhodnocovat potencialni problémové chovani uzivatel(l
IS ZOS.

V ramci systému IS ZOS je poZadovano zaznamendvat do externich systém(l vSechny operace s daty typu
osobni Udaj, a to jak jejich modifikace, tak jejich zobrazeni.

V rdmci IS ZOS dojde k upravdm, kdy bude mozné pfijimat i aletry upozoriujici na bezpecnostni udalosti, a
to nejenom z uvedenych bezpecnostnich prvkd, ale vSech komponent zabezpedeni (napf. prostfednictvim
systému vyhodnoceni logl). Bude se jednat o aletry bezpecnostnich udalosti relevantnich k provozu
centralniho dispecinku a celého IS ZOS s kritickou duleZitosti. Bezpecnostni aletry v rdmci IS ZOS budou
definovany a konfigurovany na zékladé poZadavki ZZS a dle toho zpracovany. IS ZOS tedy bude ¢astecné
plnit funkci SOC.

Opravnéné osoby centralniho dispecinku budou mit moZnost pomoci rozhrani v IS ZOS na zakladé vzniklych
bezpecnostnich udalosti a jejich prlibéhu rozhodnout o moznosti aktivace (a nasledné deaktivace) izolace
systému IS ZOS od externich siti nebo i od internich LAN/WAN segmentd (napt. provoz dispecinku
v ostrovnim systému). Vlastni izolace bude realizovéna na bezpeénostnich/komunikaénich prvcich integraci
z IS ZOS. Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovan o rozsahu izolace a
z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto udalostech bude proveden detailni
zdznam uddlosti véetné jejich ¢asové souslednosti a uZivatelich, ktefi takovd opatfeni realizovali a
neprodlené automaticky informovani definovani pracovnici ZZS.

# Pozadavek

Napojeni na Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich
udalosti (viz kap. 4.4.4)

P.59 Je poZadovana Uprava systému IS ZOS pro zaznamenavani ¢innosti v rdmci operaci téchto systéml
do externich systémi pro nasledné zpracovani a analyzy — Systém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpecnostnich udalosti (viz kap. 4.4.4).

P.60 IS OR: Pfedavani logl z IS OR do systému analyzy bezpeénostnich log v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systémi a moduld
2. Chybna prihlaseni do systému a modult
3. Operace s daty (pofizeni, modifikace a zobrazeni)
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4. Moznost predavani logl s anonymizovanymi polozkami — dle druhu informace a tcelu
jejiho poftizeni — na zakladé konzultace a pozadavkud ZZS

P.61  GIS: Pfedavani logll z GIS do systému analyzy bezpec¢nostnich logl v nasledujicim rozsahu:
1. Pfihldseni a odhlaseni do systému
2. Chybna pfihlaseni do systému
Logy jsou ukldadany na diskové uloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pfipadé vyuZiti této moZnosti je soucasti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich logU.

P.62 EKP/MZD: Predavani logli z EKP/MZD do systému analyzy bezpecénostnich logd v nasledujicim
rozsahu:
1. Prihlaseni a odhlaseni do systémi a moduld
Chybna prihlaseni do systému a moduli
Operace s daty (poftizeni, modifikace a zobrazeni)

P wnN

Moznost predavani logl s anonymizovanymi polozkami — dle druhu informace a Gcelu
jejiho poftizeni — na zakladé konzultace a pozadavkud ZZS

P.63 IS Pojistovna: Pfedavani logl zIS Pojistovna do systému analyzy bezpecnostnich logl
v nasledujicim rozsahu:
1. Prihlaseni a odhlaseni do systémi a moduld
2. Chybna prihlaseni do systému a modult
3. Operace s daty (pofizeni, modifikace a zobrazeni)
4. Moznost predavani logl s anonymizovanymi polozkami — dle druhu informace a tcelu
jejiho poftizeni — na zakladé konzultace a pozadavkud ZZS

P.64  Systém sledovani vozidel (AVL): Pfedavani logl z AVL do systému analyzy bezpecnostnich logl

v nasledujicim rozsahu:
1. Pfihldseni a odhlaseni do systému
2. Chybna pfihlaseni do systému
3. Informace odeslani informaci k dané uddlosti do technologie AVL ve voze
4. Moznost predavani logd s anonymizovanymi polozkami — dle druhu informace a tcelu
jejiho potizeni — na zakladé konzultace a pozadavkud ZZS

Logy jsou ukladdny na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pfipadé vyuZiti této mozZnosti je soucasti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich logU.

P.65 Telefonni ustfedna je integrovana s IS ZOS prostfednictvim JTAPI / CTl rozhrani stavajici telefonni

ustredny. Vlastni ptistup na server stavajici telefonni Ustfedny je logovan v rdmci systémovych
prostfedk( OS. Data jsou tedy sbirana na systémové drovni.

Soucasti dodavky je parsovani log, jejich analyza a ukladani do Systému analyzy bezpecnostnich
logd.
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P.66 Zaznamovy systém (REDAT) je uzaviené feSeni pro nahravani hovor(. Dispecefi ZOS maji pfistup

k nahrdvkdm prostfednictvim systému IS OR, ktery loguje pFistupy k aplikaénimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak pfedavany v rdmci preposilani logt IS OR.

Sou¢asti dodavky je parsovani logli zaznamového systému pies IS OR, jejich analyza a uklddani
do Systému analyzy bezpecnostnich logl.

P.67 Integrace telefonie a radiofonie je vazana na dané dispecerské pracovisté a informace

o pfihlaseni a pfistupu uzivatele budou brany z IS OR dle toho, ktery dispeéer na daném pracovisti
pracoval (vlastni integrace nevyuZiva specidlni pristupy a ovlada komunikaéni prostfedky na
daném pracovisti). Vlastni pfistup na server urceny pro integraci je logovan v rdmci systémovych
prostfedk( OS. Data jsou tedy sbirana na systémové drovni.

Soucasti doddvky parsovani logtl zIS OR je jejich analyza a ukladani do Systému analyzy
bezpecnostnich logl.

P.68 Aplikacni SW na pracovistich ZOS: Vlastni ptistup do OS na pracovistich ZOS bude logovan v rdmci
systémovych prostredkd operacniho systému.
Sbirand data z operacnich systém a dalsich technologie na pracovistich ZOS budou sbirdna na
systémové urovni.

Napojeni IS OR na komunikaéni prvky — izolace dispeéinku

P.69 V ramci IS OR bude mo#né pfijimat i alerty upozorfiujici na bezpe¢nostni udalosti, a to nejenom
z uvedenych bezpecnostnich prvkd ale vsech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centralniho dispecinku a celého IS ZOS s kritickou
dlleZitosti. Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavk( ZZS v systémech analyzy a sbéru bezpecnostnich logd, ktery tyto alerty bude predavat
do IS OR — dispecerského pracovidté. Tak bude aktivné informovan provoz centralniho dispecinku
Z0S o vainych bezpecnostnich udalostech.

P.70 Opravnéné osoby centralniho dispecinku budou mit moZnost pomoci rozhrani v IS ZOS (IS OR) na
zakladé vzniklych bezpecnostnich udalosti a jejich pribéhu rozhodnout o moznosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentld. Vlastni izolace bude realizovana na uvedenych bezpecnostnich prvcich (ZOS).
Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovdan o rozsahu izolace
a z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto udalostech bude proveden
detailni zdznam uddlosti véetné jejich ¢asové souslednosti a uZivatelich, ktefi takova opatteni
realizovali a neprodlené automaticky informovani definovani pracovnici ZZS v rdmci stdvajiciho
svoldvaciho systému ZZS.

Infrastruktura (HW) a systémovy SW pro tpravy IS ZOS

P.71 Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Gprav zlstane beze
zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro
béh IS ZOS.
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Pozadavek

Pokud néktery z poZadavkl na dUpravy IS ZOS bude vyZadovat realizaci pridavnych
komponent/systém( budou tyto provozovany na nové dodavané infrastrukture (HW a systémovy
SW) v kap. 4.4.9 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii).

Tabulka 9: Upravy IS ZOS

4.4.7

Dodavka a implementace technologii 802.1x pro zabezpeceni pfistupd do LAN
site

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

P.72

P.73

P.74

P.75

Pozadavek

Pro zabezpeceni pfistupu do LAN/WAN sité ZZS pozadujeme implementaci technologie 802.1x na
pristupovych switchich centralnich lokalit (2x DC) a vyjezdovych stanovist. Vlastni implementace
bude vyuZivat pro ovéreni zafizeni a uzivatel( autentizaci v rdmci RADIUS serverd Microsoft NPS
sintegraci do jednotného Active Directory. Pro neautorizovana zafizeni a uZivatele bude
vytvofena v ramci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.
Minimalni poZadavky:
1. Integrace s RADIUS servery Microsoft NPS v rdmci AD ZZS
2. Konfigurace vSech stavajicich LAN prvk{ umoznujicich konfiguraci 802.1x v ramci WAN
sité ZZS
3. Vytvoreni GUEST VLAN ve vSech lokalitAcch WAN ZZS a jeji zabezpecdeni vramci
dostupnych technologii v dané lokalité
4. Vzorova konfigurace PC a NB pro 802.1x
5. Konfigurace specialnich zafizeni (Tiskarny apod.) bez podpory 802.1x
6. Testovaci provoz implementace bez redlného odepreni pfistupu véetné vyhodnoceni
provozu
7. Ptechod do provozniho rezimu véetné odepreni pfistupu neautorizovanym zafizenim

Spravce infrastruktury musi byt informovan o vSech neopravnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.). Informace
musi byt moZné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v ramci
WAN ZZS. Systém bude umozZniovat reporting nejenom MAC adres, ve kterych lokalitach, prvcich
a portech se dand MAC adresa vyskytovala, ale téZ od kdy do kdy byla pfipojena a jakou IP adresu
v rdmci WAN ZZS obdrzZela. Reportovaci systém bude udrZovat databazi vyskytu MAC adres a
pridélenych IP adres jednotlivym MAC adresam s ¢asovou zavislosti. Musi byt tedy realizovana
integrace s pouzivanymi DHCP servery Microsoft. Reportovaci sytém musi umozfiovat ziskdvat
prehled i o pfipojenych zafizenich do aktivnich prvkd, které nebudou podléhat autentizaci
prostrednictvim 802.1x.

Pro centrdlni lokality bude tfeba realizovat i dodavku téchto aktivnich prvk( typu pfepinac:
Pro lokalitu Hradeckd centralni redundantni L3 prvek pro segmentaci sité.
Po centralni lokality 2ks pFistupovych prepinacd.

Pro lokalitu Hradecké centralni redundantni prvek L3
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1. Ethernetovy spravovatelny pfepinac L3 pro instalaci do racku

10.
11.

12.

13.

14.

15.

16.

17.

18.

Min. 24x 1/10/25 GbE SFP/SFP+/SFP28 a 4x 40/100 GbE Uplink QSFP+/QSPF28
neblokovanych portd.

Propustnost min. 2 Tbps, neblokovana architektura a packetovy vykon 1Bpps. Velikost
sdileného bufferu min. 36 MB.

Podpora IPv4 a IPv6.

L3 routing: Static, OSPFv2/0OSPFv3, Minimalni pocdet host IPv4 routes 200k a First Hop
Redundancy Protocol (napf. VRRP nebo HSRP), podpora multicast routingu (IGMP
snooping, PIM SM, PIM SSM) a podpora virtualizace smérovacich tabulek — napf. Virtual
Routing and Forwarding (VRF)

Podpora Jumbo Frames, min. 9 kb, podpora agregace portl (LACP) s vyuZitim dvou
switchl ve stacku (jedna agregace pres dva switche).

Podpora min. 1000 VLAN, podpora instance spanning-tree protokolu per VLAN a IEEE
802.1w - Rapid Spanning Tree Protocol

Access listy (access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a podpora IPv6 ACL.

QoS (prioritizace sluzeb), Minimalni pocet HW QoS 8 front. QoS - Strict Priority Queue,
classification — ACL, DSCP, CoS based, marking - DSCP, CoS, Policing, Automatické
nastaveni QoS parametr( (AutoQoS nebo ekvivalentni)

Detekce protilehlého zafizeni s podporou CDP a LLDP.

Sifrovani na L2 dle IEEE 802.1AE (MACsec 256-bit) na viech portech (pIné kompatibilni s
centralnim L3 prvkem v lokalité Blahovka - C9500-24Y4C-A).

MozZnost konfigurace mirroring portu — SPAN pro monitoring provozu konkrétniho
portu/portl nebo VLAN. MozZnost realizace technologie remote SPAN mirroring.
Monitorovani aplikacnich tok( prostrednictvim technologie NetFlow nebo ekvivalentni
(vSech packetll) s mozZnosti definice klicovych atribut(i a parametrd monitorovanych toku
s exportem dat ve formatu NetFow v9 nebo IPFIX — kompatibilni s provozovanym
FlowMon Collectorem.

Redundantni napdjeni.

Podpora CLI (Telnet/SSHv2) — autentizace local a RADIUS, SNMP v2 a v3 management,
Web Ul, véetné omezeni pfistupu na management z definovanych adres a subnetd,
odesilani zprav na syslog server.

Propojeni switchll do jednoho stacku (prepinace se chovaji jako jeden z pohledu
managementu i pFipojenych zafizeni — véetné automatického loadbalancingu)
vysokorychlostnim redundantnim datovym propojenim 2x min. 100Gbps véetné kabeld.
(1 m) S mozZnosti vyuziti max. 2 per switch uplinkovych/standardnich portl nebo
vyhrazenych stack portd. Veskery potfebny drobny material (kabely, SFP+, QSFP, stack
cable apod.) k optimalnimu propojeni a redundantnimu stacku.

PoZaduje se dodavka téchto modull pro kazdy ze switchd stacku (mimo material pro
propojeni do stacku):

o  4ks SFP-10G-SR 10GBASE-SR SFP Module

o  Aks SFP-25G-SR 25GBASE-SR SFP28 Module for MMF

Soucdsti doddvky musi byt instalace a konfigurace na misté véetné aktualizaci vSech
firmware na posledni aktudlni a stabilni verze a soucinnost pfi zatazeni do stavajiciho
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19.

20.
21.

prostiedi. Soucasti implementace bude i ndvrh procesu zarazeni centralniho L3 prvku do
infrastruktury z pohledu minimalizace vypadku a negativniho ovlivnéni operacniho fizeni
ZZS a vlastni realizace zafazeni prvku do infrastruktury, tak aby dodany prvek plné prevzal
funkce centralniho L3 prvku. Vlastni zafazeni prvku do infrastruktury bude provadéno
harmonogramu a v Case dle poZadavk( Zadavatele. Soucasti pozadované konfigurace
mohou byt i rozsifené funkce/vlastnosti prvku pozadované v technické specifikaci.
implementace (montdz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

veskery potrebny drobny material (kabely apod.)

Zaruka min. na 5 let - technicka podpora a servis (24x7x365), jediné kontaktni misto pro
hldseni poruch pro vSechny HW i SW komponenty doddvaného systému. Zahdjeni
servisnich praci do 4 hodin a na zakladé identifikace zavady doruéeni ndhradniho dilu do
nasledujiciho pracovniho dne a nasledna instalace a konfigurace prvku (pokud to bude
typ zavady vyZadovat).

Pro centrdlni lokality poZadujeme dodavku pfistupovych aktivnich prvk( typu prepinac s

podporou 802.1x. Jedna se celkem o 2 ks pfepinacll (switch() které musi plnit nasledujici min.

parametry (kazdy jeden switch):

vk wnN e

9.

10.
11.
12.

13.
14.

provedeni rack mount

ethernetovy spravovatelny pfepinac vrstvy 2

min. 24x 10/100/1000Mbs PoE+ TP portl a 4 x 1Gportt SFP

minimalni propustnost prepinaciho subsystému min. 56Gbps

moznost zapojeni vice switchll do jednoho stacku (prepinace se chovaji jako jeden z
pohledu managementu i pfipojenych zafizeni — véetné automatického load balancingu),
kapacita propojeni 80Gbps — soucéasti doddvky nejsou pozadovany technické prostredky
(porty/modul) pro realizaci vlastniho stacku,

podpora VLAN (min. 1000),

software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

bezpecnost — port security a implementace 802.1X, automatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,

podpora ,,jumbo” ramc(,

detekce protilehlého zafizeni (napt. CDP nebo LLDP),

podpora IPv4 a IPv6,

implementace (montdz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

veskery potrebny drobny material (kabely apod.)

Zaruka min. na 5 let.

P.76 | Dodavka 2 ks pfepinaci L2 do centralnich lokalit s min. poZadavky:

1.

Obecné technické pozadavky na poptavany prepinac
a. L2 prepinac
b. Podpora IEEE 802.3ad
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Podpora IEEE 802.1q

Podpora IEEE 802.1ab

MoZnost propojeni s prvkem podporujici IEEE 802.1s
Podpora IEEE 802.1w

Podpora ACL IPv4

Podpora 802.1x

Podpora MAB

j. Podpora Radius CoA

>S @ o o o

k. Podpora Radius Accounting

I.  Podpora ARP inspekce

m. Podpora IGMP a DHCP snooping

n. PodporalJumbo Frame o velikosti alespori 9000B

o. Podpora SPAN

p. Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS

g. Podpora REST API pro konfiguraci a monitoring prvku

r. Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomoci TCP),

Radius a TACACS+ protokolu pro autentizaci administratord

2. Specifické technické poZzadavky na poptavany prepinac

a. Minimalné 48x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty
Podpora 802.3af/at na 24x 10/100/1000 RJ-45 portech
PoE budget alespori 370W
Samostatny RJ-45 konzolovy a USB port
Velikost maximdlné 1RU
Minimalni prepinaci kapacita 170 Gbps
Propustnost minimalné 2500 Mpps

Sm o o0 o

Minimalni pocet podporovanych VLAN alespori 4000

Napdjeci zdroj a pfivodni elektricky kabel pro CZ jsou soucasti dodavky

j. Proudéni vzduchu ze strany do zadni ¢asti pfepinace

k. Podpora dudlniho firmwaru
3. Pozadavky na podporu prepinacl vyrobcem

a. Nativni podpora HW vyrobce s moznosti vymény vadného HW do tficeti dnll a

to aZ pét let po ohldseni konce prodeje prepinace vyrobcem

b. Placena podpora vyrobce na HW, operacni systém a fesSeni konfiguracnich a

systémovych probléma v rezimu 24/7

P.77 Dodavka 13 ks prepinacl L2 na vyjezdové zakladny s min. pozadavky:
1. Obecné technické pozadavky na poptavany prepinac
a. L2 prepinac
Podpora IEEE 802.3ad
Podpora IEEE 802.1q
Podpora IEEE 802.1ab
MozZnost propojeni s prvkem podporujici IEEE 802.1s
Podpora IEEE 802.1w
Podpora ACL IPv4

m 0 a0 T
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h. Podpora 802.1x
i. Podpora MAB
j. Podpora Radius CoA

k. Podpora Radius Accounting

I.  Podpora ARP inspekce

m. Podpora IGMP a DHCP snooping

n. PodporalJumbo Frame o velikosti alespori 9000B

0. Podpora SPAN

p. Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS

g. Podpora REST API pro konfiguraci a monitoring prvku

r. Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomoci TCP),

Radius a TACACS+ protokolu pro autentizaci administratord

2. Specifické technické poZadavky na poptavany prepinac

a. Minimalné 24x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty
Podpora 802.3af/at na 12x 10/100/1000 RJ-45 portech
PoE budget alespori 180W
Samostatny RJ-45 konzolovy a USB port
Velikost maximdlné 1RU
Minimalni prepinaci kapacita 120 Gbps
Propustnost minimalné 180 Mpps

Sm 0 o0 o

Minimalni pocet podporovanych VLAN alespori 4000
Napdjeci zdroj a pfivodni elektricky kabel pro CZ jsou soucasti dodavky

j. Proudéni vzduchu ze strany do zadni ¢asti pfepinace
k. Podpora dudlniho firmwaru
3. Pozadavky na podporu prepinacl vyrobcem
a. Nativni podpora HW vyrobce s moznosti vymény vadného HW do tficeti dnll a
to aZz pét let po ohldseni konce prodeje prepinace vyrobcem
b. Placena podpora vyrobce na HW, operacni systém a fesSeni konfiguracnich a
systémovych probléma v rezimu 24/7

P.78 Instalace a konfigurace dodavanych komponent a celkového teseni. Soucasti konfigurace je
zatrazeni dodavanych komponent do monitoringu infrastruktury a monitoringu sitového provozu.

Instalace a konfigurace vcéetné aktualizaci vSech firmware na posledni aktualni a stabilni verze.
VSechny centralni prvky a jedna vzorova vzdalend lokalita budou instalovany na misté. Zadavatel
nasledné zajisti rozvoz a instalaci ostatnich vzddlenych lokalit, pficemz Uchazec¢ bude pro tyto
ucely v dobé instalace dostupny pro vzdalenou podporu a kontrolu funkénosti.

Vzorova vzdalena lokalita bude vybrana v ramci realizace provddéciho projektu na zdkladé
pozadavku Zadavatele.

Tabulka 10: Dodavka a implementace technologii 802.1x pro zabezpeceni pFistupd do LAN sité
4.4.8 Zajisténi Sifrovani v ramci komunikacni sité
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Je pozadovana realizace zabezpecené komunikacni infrastruktury jak na bdazi VPN s vyuzitim Sifrovacich
algoritmU dle doporuceni ZKB. Jedna se tedy o dodavku feSeni VPN WAN sité pfi vyuZiti verejnych
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internetovych pfipojeni a zajiSténi zabezpecené komunikace pomoci technologie MacSec na Urovni

optického propojeni lokalit bez ztraty propustnosti propojeni.

# Pozadavek

P.79 Pro zajisténi Sifrovani v ramci komunikaéni sité poZzadujeme ndsledujici dodavky:

1.
2.

Zajisténi Sifrovani na L2 FO propojeni
Zajisténi Sifrovani v ramci WAN sité ZZS.

P.80 Pro zajiSténi Sifrovani v rdmci WAN sité poZadujeme realizaci WAN sité na bazi protokolu IPSec

s Sifrovacimi algoritmy AES256, IKEV2.

Struktura WAN sité bude obsahovat dvé centralni lokality osazené centralnimi zafizenimi celkem

2 kusy (viz nasledujici poZzadavek) a celkem 16 lokalit osazenych zafizenimi pro lokality.

V rdmci realizace propojeni lokalit bude vyuZito dynamické smérovani provozu v zavislosti na

dostupnosti technologii lokalit a smérovani provozu do dané lokality. Napt. systémy operacniho

fizeni budou smérovany do centra sité A a internet a ostatni technologie do centra B a v ptipadé

vypadku nékteré technologie smérovani provozu na funkéni lokalitu.

P.81 Konfigurace bude provedena minimalné v ndsledujicim rozsahu:

1.
2.

E

L N oW

definice IP rozsaht, komunikaéni matice

upgrade firmware firewall zapojenych do SD-WAN na aktualni verzi operaéniho systému
podporovanou vyrobcem firewallu

vytvoreni a konfigurace virtudlnich domén

konfigurace routovani a prostupl mezi virtudlnimi doménami, v pfipadé potreby resit
NAT pro prekryvné sité

konfigurace dynamickych IPSec VPN

konfigurace dynamického routovani BGP

konfigurace firewall policy

konfigurace SD-WAN policy

konfigurace logovani na centralni misto

10. zaskoleni spravcll v rozsahu minimalné 8 hodin

11. dokumentace

P.82 = Minimalni pozadavky na prvek v lokalitdch WAN ZZS (15 ks):

1.

Zakladni technické pozadavky

a. PoZadujeme platformu postavenou na HW akcelerované architekture (tj.
zafizeni vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro
zpracovani komunikace a vybranych vypocetné narocnych funkci (firewall, SSL
dekrypce, akcelerace IPsec VPN, porovnavani se signaturovou databazi, ...)

b. Celd dodavka musi obsahovat vSechny HW komponenty a licence na dobu 5 let.
Zadné z nabizenych fedeni nesmi byt v dobé podani nabidky v reZimu end of
sales/end of support. Vsechny pozadované funkce musi byt v dobé podani
nabidky soucasti stabilni verze operaéniho systému/firmware, funkce zarazené
na tzv. roadmapu nebudou akceptovany.

c. PoZadujeme doddni zafizeni ve formatu HW appliance o velikosti desktop
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MozZnost rozsifeni platformy i dalsi prvek typu NGFW jehoZz cilem bude
zajistovani sdileni telemetrickych informaci, vizualizace stavu sité, zafizeni a
klient(l, pficemz cele feseni musi byt podporovano vyrobcem.

MozZnost o rozsiteni platformy pro sbér logli a grafického reportingu véetné
oboustranné komunikace (tim se rozumi minimalné odeslani a zpétné nacitani
logl pro ucel vizualizace), pficemZz zde musi existovat garantovana podpora
funkcionality

2. HW parametry

d.
e.

Pocet sitovych rozhrani RJ45 10/100/1000 - min 8x

Dedikovany konzolovy port — min 1x

USB port umoZiujici ptipojeni USB flash paméti pro zdlohovani konfigurace,
zaroven umoznujici pfipojeni USB modemu pro zaloZni pfipojeni internetu — min
1x

Minimalné 2 x SFP port.

Podpora redundantniho napdjeni

3. Vykonnostni parametry

a.

m 0 a0 T

h.

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B,
64 B- min 9000 Mbps, 9000 Mbps, 6000 Mbps

Latence firewallu (64 B UDP paket) - max 5 mikro sec

Pocet naraz otevienych spojeni —min 1 250 000

Pocet novych spojeni za sekundu - min. 40 000

Pocet firewall pravidel az 5 000

Podpora virtualizace (min 10 virtualnich kontext()

Podpora funkce bezdratovy kontrolér — min 90 AP

Podpora funkce integrovany switch controller — podpora min. 12 switch(

4. Networking a Vysoka dostupnost (HA)

a.

m 00T

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh
HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nddy v clusteru

HA musi podporovat az 4 nédy v HA reZzimu

Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora VLAN

Podopora multicast, vytvareni politiky pro multicast routovani

Podpora 802.3ad link aggregation

Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtualni IP na
redlné servery, podpora health check funkci, podpora SSL offloading

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace
Podpora dynamickych routovacich protokol(l BGP, OSPF, ISIS, RIP

Policy-based routing

Podpora uplatriovani zakladnich pravidel pro kontrolu na pristupové vrstvé (NAC
pravidla, politiky)

Zatizeni musi podporovat moznost rozkladani provozu mezi vice linek na zékladé
aplikacnich signatur, IP adres a portd u znamych aplikaci, kvality linky véetné
automatické detekce nefunkénosti linky (SD-WAN).
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Funkce SD-WAN nesmi byt licenéné omezeno. V rdmci nabizeného reSeni musi
byt doddno v podobé, jenZ umoziiuje neomezené vyuzivaniiv pripadé, Ze dojde
k ndrdstu poctd zafizenich komunikujici skrze SW-WAN do internetu, tak i
v pfipadé, Ze dojde k navyseni poctu konektivit a jejich rychlosti.

Integrované SD-WAN fesSeni musi podporovat podle dokumentace vyrobce min.
200 clenq virtualniho rozhrani, které sdruzuje konektivitu a jsou na néj uplatnéna
pravidla provozu a routingu.

5. Funkce SSL VPN

a.

f.

g.
h.

Nabizené feSeni musi podporovat moznost pfipojeni klientd do VPN pomoci
proprietarni SSL VPN. Aplikace pro do VPN musi byt podporovana nejbézné;jSimi
operacnimi systémy, jako napfiklad: Windows, macQOS, Linux, Android nebo iOS.
Podpora bez klientského pfipojeni do VPN na Urovni webového portalu, pomoci
standardniho internetového prohlizece.

MoZnost zabezpeceni ptipojeni do VPN vynucenim dvou faktorového ovéreni.
Naptiklad pomoci emailu, SMS, hardwarovou klicenkou, nebo proprietarni
aplikace dostupna pro Android i iOS.

Zatizeni musi umoZnovat rozsiteni pro vyuziti dostupného dvou faktorového
ovéreni

Zatizeni musi byt doddno s min. 2 licencemi pro pfipadné vyzkouSeni dvou
faktorového ovéreni

Vynuceni ovéteni klientského certifikdtu pro zvyseni zabezpeceni.

Minimalni pocet soucasné navazanych SSL VPN tunel(: 180

Minimalni propustnost SSL VPN: 850 Mbps

6. Funkce IPsec VPN

a.

> @ - o

i
k.
I

m.

podpora site-to-site VPN

podpora klientskych VPN

dostupnost VPN klienta pro koncové stanice (Windows, MacOS) zverejné
dostupnych webovych stranek

funkce klientskych IPSec VPN nesmi byt licencovand na pocet uZivatel. V
opacném pfipadé pozadujeme dodani neomezené licence.

Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 180

Minimalni pocet klientskych IPSEC VPN tunel(: 2200

propustnost IPSec VPN min. 6 Gbps (méreno pfi AES256-SHA256)

podpora konfigurace redundatnich IPSec VPN tunelll za pomoci statického
smérovani

podpora konfigurace redundatnich IPSec VPN tunell za pomoci dynamického
smérovani

podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace
Podpora VXLAN

Podpora L2TP, PPTP, GRE

podpora dynamickych routovacich protokold OSPF, BGP ve VPN IPsec

7. UTM funkce

a.

Funkce detekce aplikaci na L7 (Application Control)
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detekce znamych aplikaci na zakladé signatur

signaturovy database automaticky aktualizované vyrobcem

alespon 4 000 podporovanych aplikaci

pro popularni cloudové aplikace (minimalné Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZadujeme pokrocilé
akce typu blokovani upload/download soubor(, blokovani her v rdmci
aplikace, blokovani login atd. (relevantni k dané aplikaci)

moznost tvorby vlastnich signatur

detekované aplikace je mozné: povolit, monitorovat, blokovat

na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou
aplikaci

funkce detekce aplikaci se konfiguruje v ramci profilli, které jsou
nasledné pfifazeny konkrétnim FW pravidlim. Alternativné
pozadujeme moznost vyuziti v ramci tzv. NGFW pravidel popsanych
vyse.

b. Funkce detekce a potlaceni naruseni (IPS/IDS)

Vi.

minimalni propustnost IPS inspekce 1,2 Gbps

signatury automaticky aktualizované vyrobcem

alespori 11 000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem

moznost tvorby vlastnich signatur

funkce IPS se konfiguruje v ramci IPS profild, které jsou nasledné
prifazeny konkrétnim FW pravidlim

funkce tzv. fail-open - pfi pretizeni IPS je mozné definovat, zda dojde
k blokaci nebo propusténi provozu

c. Funkce antivirové kontroly

Vi.

vii.

viii.

ochrana pred Skodlivym kédem (malware, trojské koné apod.), véetné
ochrany pred polymorfnim kédem

signatury automaticky aktualizované vyrobcem

pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou,
poskytovanou formou sluzby doddvané vyrobcem FW (licence musi byt
soucasti dodavky)

moznost rozsifeni o inspekci tzv. sandbox technikou formou lokdlné HW
appliance stejného vyrobce

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application
Control a zapnutym logovanim min. 800 Mbps

funkce AV kontroly se konfiguruje v rdmci profild, které jsou nasledné
prifazeny konkrétnim FW pravidldm.

Podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl
objeveny v dobé od posledni aktualizace AV signaturové databaze
pomoci globalni a rychle se aktualizujici databaze hashi

Funkce odstranéni Skodlivého aktivniho obsahu z dokumentl
kancelarskych aplikaci.

d. Funkce kategorizace webovych stranek
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i. zaloZena na centrdlné spravované databazi vyrobce
ii. minimalné 50 filtranich kategorii
iii. moZnost definice vlastnich kategorii
iv. moznost definice vlastnich seznam zakazanych URL
v. kategorizace musi zahrnovat | ¢eské a slovenské internetové stranky
Funkce blokovani video obsahu portalu YouTube
i. zaloZena na centrdlné spravované databazi vyrobce
ii. minimalné 9 filtracnich kategorii
iii. mozZnost definice vlastnich kanald na zakladné channel ID
Funkce DNS filtru
i. MozZnost blokovat DNS dotazy na zakladé pftislusnosti k URL kategorii
(obdobné kategorie jako u predchoziho bodu)
ii. MoZnost definovat vlastni tzv. deny-list domén
iii. MozZnost presmérovat komunikace se zakdzanymi doménami na vlastni
portal/URL
iv. MoZnost importu seznamu blokovanych domén do DNS filtru
v. Detekce a blokovani komunikace do botnet sit
Funkce ochrany pred tnikem citlivych informaci (DLP)
i. mozZnosti analyzy béznych typl dokument(l a protokol
ii. moZnost definice pravidel min. na zakladé reguldrnich wvyraz(,
watermarkovaciho nastroje a typu kontroly typu file checksum
Funkce blokace stahovani konkrétnich typl soubord
i. mozZnosti zablokovat stahovani soubort s konkrétnimi typy, jako napfi.
MSI, EXE...
ii. funkce blokace stahovani konkrétnich typ( souborll se konfiguruje v
ramci profil(, které jsou nasledné pfirazeny konkrétnim FW pravidlim.
Emailovy antispamovy modul
i. jednoduchd antispamova a antivirovd inspekce elektronické posty
Podpora SSL dekrypce
i. podpora SSL dekrypce a inspekce pro ochranu jak koncovych zatizenich,
nebo serveru
ii. funkce SSL dekrypce se konfiguruje v ramci profil(l, které jsou nasledné
prifazeny konkrétnim FW pravidldm.
iii. zafizeni musi u SSL inspekce dosahnout min. propustnost 700 Mbps
Podpora pravidel pro obranu proti Utokdim typu DoS
i. zafizeni musi umoznit uplatnit pravidla proti DoS utokiim na zakladé
politik, které se aplikuji na konkrétni interface zafizeni.
ii. podpora detekce anomalii na 3. a 4. vrstvé
iii. podpora napf. TCP SYN FLOOD, ICMP FLOOD, SCTP SRC SESSION
iv. funkce musi umoZiovat provoz nejen blokovat, ale i sledovat pro
mozZnost orientace na siti
Explicitni proxy
i. podpora vsech poZadovanych ochrannych profilli (AV, IPS, AppCtrl, DLP)
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ii. podpora transparentniho ovéfovani uZivatel proti MS AD protokolem
Kerberos

iii. funkce transparentni proxy, kdy dochdzi k automatickému
presmérovani provozu na proxy server bez nutnosti konfigurovat klienta

iv. Funkce transparentniho ovérovani uZivatelll pomoci domény (MS Active
Directory) véetné podpory autentizace uZivatel na terminalovém server

a.

Moznost nastavovat firewall politiku na zakladé geografickych udaju

Aplikace firewall policy na znamé internetové sluzby, kde databdze téchto sluzeb
je pravidelné aktualizovdna vyrobcem

MoZnost snadné integrace cloudové sluzby. Minimdlné na: MS Azure, Amazon
Web Services, Google Cloud

Podpora Identity based policy — nastaveni bezpecnosti uZivateli na zdkladé
¢lenstvi ve skupiné na doménovém kontroléru

Viditelnost do provozu na aplikaéni Urovni

MozZnost dynamického stahovani externich seznamu IP adres a jejich nasledné
pouziti ve firewall policy

Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice
FW pravidla je kromé zdroje/cile také typ aplikace (definované v ramci funkce
application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu
(nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).
Ovérovani uZivatel( LDAP, Active Directory, Single Sign On, Radius, TACACS+,
Ovérovani na zakladé certifikatu

Dynamické profily — moZnost pfifadit konkrétni profil uzivateli na zakladé jeho
ovéreni.

Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo webovou
kategorii

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu
Podpora funkce reverzni proxy

Podpora silné autentizace uZivateld - integrovana podpora generator
jednorazovych hesel (OTP) — pro dvoufaktorovou autentizaci, podpora
certifikat pro ovéreni uzivatel(

Administratorské Uéty mohou byt volitelné zabezpeceny pomoci dvou
faktorového ovéreni

9. Integrovany kontroler bezdratovych siti (Wi-Fi)

Wifi kontroler integrovany do NGFW platformy

Bezdratova sit (SSID) mlze byt reprezentovana virtualnim sitovym rozhranim —
provoz tunelovdn z AP do kontroleru

podpora bezpecénostnich profild (AV, AppControl, Webfilter, DLP) pfimo na wifi
kontroleru

podpora SSL dekrypce uzivatelského provozu pfimo na wifi kontroleru

Podpora wifi pfistupovych bodu stejného vyrobce s vyrobcem FW feseni
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f.  Moznost volby z rGznych modell (802.11abgn, 802.11ac, 802.11ac wave2,
indoor, outdoor, WiFi 6)
g. Podpora BSS Coloring
h. On-wire rogue AP detekce a mitigace
i. Podpora fast-roamingu (802.11 k,v,r)
j. podpora vice PSK u jednoho SSID
k. podpora IPSEC tunelu pro Sifrovani data plane (uZivatelskych dat)
|.  Podpora WPAS3 protokolu
10. Integrovany switch kontroler

a. Zatizeni musi podporovat switch kontroler jenz umoZni spravovat switche
vyrobce z jednoduchého GUI

b. MoZnost spravy VLAN

c. Spolus NAC politikami musi nabidnout moznost automatické ptirazeni VLAN pro
konkrétni zafizeni ¢i skupinu zafizenich

d. Zintegrovaného switch kontroleru musi byt obsluha schopna pomoci GUI
jednoduse definovat VLAN na konkrétni port

e. V pfipadé spravy switche s funkci PoE musi byt v GUI moZnost resetovani PoE
pro vzdaleny restart zatizeni

11. Multi-tenance (virtualizace)

a. Podporaizolovanych virtudlnich kontext( (virtualizace FW na daném HW). Kazdy
virtualni kontext musi byt plnohodnotné feSeni véetné oddéleného GUI,
management Uc¢tl atp.

b. Soucasti dodavky musi byt licence na min. 10 virtualnich kontextl (véetné licence
na kompletni podporu poZadovanych bezpecnostnich funkci v téchto virtualnich
kontextech)

c. Kazdy virtualni kontext je zaroven samostatnym wifi kontrolerem

d. Podporou izolovanych administratorskych Gétl pro spravu jednotlivych
virtudlnich kontextl (samostatny administrator pro jeden ¢i vice virtualnich
kontextt)

12. Management

a. FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI,
provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na
koncovou (management) stanici

b. Podpora SNMP véetné SMPB MIB souboru doddvaného vyrobcem, moznost
zaclenéni do stavajiciho systému dohledu sité

c. Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici
management infrastruktury)

1. PoZadavky na podporu prepinacd vyrobcem

a. Nativni podpora HW vyrobce s moznosti vymény vadného HW do tficeti dnll a
to aZz pét let po ohldseni konce prodeje prepinace vyrobcem

b. Placena podpora vyrobce na HW, operacni systém a feseni konfiguracnich a
systémovych probléma v rezimu 24/7

2. PoZadavky na dodavku:
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a. Dodavka aktivnich prvka dle specifikace na mista/lokality uréené zadavatelem na
uzemi Kralovéhradeckého kraje (15 lokalit).

b. Propojovaci kabely a moduly potiebné k realizaci dodavky

c. VSechny potfebné softwarové licence.
Fyzicka instalace prepinacl do rozvadéce a jejich konfigurace, podle poZadavk
zadavatele i pfenos stavajici konfigurace.

e. Upgrade firmware na aktudlni verzi.

P.83 = Minimalni poZzadavky na WiFi AP v lokalitach WAN ZZS (17 ks):

1.

w N

20.
21.

22.

Format AP: indoor s internimi anténami

Pfislusenstvi k montazi na zed/strop/T-Rail

Pocet radii: minimalné 3 pro prenos v pasmech 2,4 a 5GHz a samostatné monitorovaci
radio

Minimalné 2x2 MIMO

Dedikované radio pro analyzu okolniho provozu

Dedikované Bluetooth/ZigBee radio pro lokalizaéni sluzby

Soucasnd podpora 2,4 GHz a 5GHz pasma

Podpora standardu 802.11ax

2x 10/100/1000 Base-T RJ45 uplink porty s moznosti sestaveni LAG

. 1x USB port typu A

. 1x seriovy port RJ45

. Pocet SSID: a7 16

. Cellular Co-existence

. Podpora BSS Coloring

. Podpora TWT (Target Wake Time)

. Spektralni analyza pfimo na AP

. MozZnost zachytavani paketl na AP pro jejich analyzu

. Provoz vsech radii i pfi napajeni pomoci 802.3af

. Podpora vsech nasledujicich standardd - 802.11a, 802.11b, 802.11d, 802.11e, 802.11g,

802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac,
802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az

Kensigton lock

Nativni podpora HW vyrobce s moznosti vymény vadného HW do tficeti dni a to aZ pét
let po ohlaseni moZnosti objednat nabizené AP

Placena podpora vyrobce na HW, operacni systém a feseni konfiguracnich a systémovych
problému v rezimu 24/7

Soucdsti dodavky je:

1.

Fyzicka montdz a WiFi AP na mista/lokality uréené zadavatelem na Uzemi
Kralovéhradeckého kraje (16 lokalit).

Konfigurace WiFi AP, napojeni na kontrolér bezdratové sité — funkci fidiciho prvku sité
tzv. WiFi kontroléru zajistuje stavajici FireWall FortiGate 100F.
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P.84 Implementace management nastroje a napojeni viech prvk( do managementu:

1. Dodavka systému pro centralni spravu dodavanych NGFW, pfepinacli a AP a napojeni

vSech dodavanych prvkl do tohoto systému centralni spravy.

2. Hlavni pozadavky

a.
b.

o

S @ - oo

© = 3

©

Musi se jednat o virtudini appliance s podporou VMware, KVM a Hyper-V
Mnoizstvi spravovanych aktivnich NGFW zatizeni (fyzickych nebo virtudlnich)
musi byt minimalné 10

Mnozstvi spravovanych pfepinacli a AP neni licenéné omezeno

MozZnost Skalovatelného navysSeni mnoiZstvi spravovanych NGFW zafizeni na
zakladé pridani dalsi licence

Podpora minimalné 4 vNIC portd

MoZnost zapojit feSeni v rezimu vysoké dostupnosti

MoZnost volitelné zapnout logovaci funkce

PInd integrovatelnost s poptadvanym nastrojem pro analyzu dat z NGFW zafizeni
MozZnost rozdéleni zafizeni na oddélené administrativni sekce (kazdy NGFW
nebo virtualni kontext NGFW muZe byt v jiném administrativnim kontextu)
Pokud firewall, ktery je centralné spravovan podporuje virtualni kontexty, tak
musi byt mozné v spravovat je oddélené jako by se jednalo o fyzicky oddélené
firewally

MozZnost spravy administratorskych uctd na zakladé profil(, kde dle pfitazeného
profilu bude mit dany administradtor opravnéni vidét nebo spravovat zafizeni
v rGznych administrativnich kontextech

Podpora SNMPv2, SNMPv3

Podpora API

Sprava pres webové rozhrani HTTPS a SSH CLI

Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném
serveru (LDAP, RADIUS, Tacacs+)

Podpora statického smérovani

Podpora logovani na externi Syslog server

Kazdy administrativni celek musi mit moznost mit vlastniho administratora, ktery
nebude mit pristup do jinych administrativnich celkd

3. PoZadavky na centrdlni spravu

a.

MoZnost nastaveni centralnich policy pro vSechny zafizeni, sdileni spole¢né
jedné politiky na vice zafizenich, aplikace blokd konfigurace na vybrana mista
politiky

MoZnost vytvareni skupin zafizeni na zakladé jejich geografické polohy nebo
logického ¢lenéni

Podpora vytvareni vzord konfiguraci pro nové instalovana zafizeni

MozZnost vytvareni a aplikace konfiguracnich skriptl pro spravované firewally,
moznost spoustét skripty i ruéné nebo automaticky pfi pfidani nového zafizeni -
autokonfigurace

Revize konfiguraci spravovanych firewall( jestli nejsou pravidla duplikovana
Ukladani konfiguracnich revizi a porovnavani zmén mezi nimi
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Podpora centralniho upgradu firmwaru spravovanych firewalll

Podpora spravy licenci spravovanych firewalld

Podpora stahovani signatur pres centralni management pro spravovana zatizeni
Podpora centrdlni konfigurace a monitoring VPN sité, pouziti béZnych topologii
sité (hvézda, full-mesh, dual hub), podpora vytvareni VPN zabezpecenych
certifikdty - interni certifikani autorita, automatickd aplikace existujici VPN
konfigurace na nové ptidana zatizeni

U monitoringu IPsec VPN moZnost manudlniho vypnuti a povoleni tunelu
Podpora kompletni konfigurace a dohledu nad poptavanymi prepinadi

Podpora ZTP instalace novych NGFW a prepinacu

Schopnost analyzovat provoz NGFW a nabidnout tvorbu bezpecnostnich politik
na zdkladé analyzy provozu

Dynamické zobrazeni topologie spravovanych zafizeni

MozZnost nastaveni mdédu, kdy bude hlavni administrator schvalovat zmény
v konfiguraci firewall( jesté pred tim, neZ se aplikuji

PoZadavky na centrdlni management poptavanych bezdratovych AP
automatickd nebo manualni autorizace AP na zadkladé auto discovery
mechanismu

moznost kompletni konfigurace SSID, systémového a radiového nastaveni a
autentizace uZivateld

zobrazeni stavu AP vcetné jim prifazenych SSID, asociovanych klientd
interferujich SSID vcetné sily signalu intereferujiciho SSID vici konkrétnimu AP
moznost vyhleddvani, v jednotném management rozhrani, konkrétnich zafizeni
nebo uZivatel na zakladé minimalné nasledujicich parametr(: IP adresa, MAC
adres, uZivatelské jméno

moznost automatické aktualizace operacniho sytému AP po jeho registraci k
firewall platformé

moznost automaticky registrovat AP po jeho registraci k firewall platformé na
servisni portdl vyrobce AP

moznost manudlni karantény konkrétniho uZivatele z jednotného management
rozhrani, kterd zamezi dalsi moznosti pfipojeni se uzivatele k bezdratové siti
moznost hromadného upgrade firmware AP z jednotného management rozhrani
pozadavky na spravu poptavanych prepinac

Efektivni sprava poptavanych prepinacl z hlediska konfigurace, zabezpeceni
provozu na pristupové vrstveé sité véetné logovani provozu pro zefektivnéni jejich
nasazeni a nasledné spravy

Management platforma musi umoznit grafické znazornéni fyzické a logické
topologie spravovanych prepinaci az do uUrovné pripojeného klienta véetné
identifikace typu koncového zatizeni

Management platforma musi umoznit zobrazeni a vyhleddvani koncovych
zafizeni pfipojenych ke spravovanym prepinacim ve fyzické i logické topologii
Management platforma musi umoznit provést segmentaci provozu v L2 doméné
(oddélit provoz jednotlivych stanic v L2 siti) bez nutnosti dodate¢né enkapsulace
datového toku z jednotlivych stanic do prenosovych tunell na externi zafizeni
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Management platforma musi umoznit automatickou zalohu konfigurace
prepinacld a mozZnost jeji migrace na novy prepinac v pripadé vymény prepinace
Management platforma musi umoZznit poskytnout Udaje o vytizeni jednotlivych
prepinacud jak z pohledu CPU a paméti, datovych tokl na jednotlivych portech,
chybovosti provozu na portech a také umoznit software otestovat pripojenou
kabeldz

Management platforma musi umoznit spravovat karanténu koncovych zatizeni
vyvolanou administratorem nebo automaticky na zdkladé bepzénostniho
incidentu zjisténého management platformou, externim analytickym nastrojem
nebo samotnym administratorem sité

Management platforma musi umozZnit hromadnou spravu vice prepinacl
najednou pro akce jako je napfiklad upgrade jejich operacniho systému a
registrace jejich podpory

Management platforma podporuje administratorsky p¥istup pomoci SSH/HTTPS
a také je z ni je moZné SSH pfistup na samotné prepinace

Management platforma musi umozZnit pouziti REST API pro konfiguraci a
monitoring systému

Management platforma musi umoznit jednoduchou aktualizaci konfigurace
nové prepinace v pripadé vymeény prvkd

5. Pozadavky na podporu vyrobce

a.

Podpora vyrobce v rezimu 24x7 na systém i konfiguraci je soucasti nabidky

P.85 Dodavka systému pro sbér logl ze vsech dodavanych sitovych prvka:

1. Zakladni technické poZadavky

a.

Nastroj pro bezpecnostni analyzu logli z NGFW zatizeni (poptdvané soubézné s
produktem pro analyzu dat z NGFW) se schopnostii jejich korelace vcetné
moznosti ukladani logl

Funkce analyzy logli s vyuZitim Indicators of Compromise a Virus Outbreak
Detection. Dodavatel dodd ptipadné nutné licence pro tyto funkcionality
Podpora automatizace reakci na bezpecnostni udalosti detekované nabizenym
reSenim smérem k NGFW zafizeni pfimo v grafickém rozhrani nabizeného reseni
véetné potiebné licence pro takovou funkci

Virtualni appliance pro platformu VMWare, Microsoft Hyper-V, KVM (fyzické
zafizeni neni pfipustna alternativa)

MozZnost nativni integrace s poptdvanym zafizenim typu NGFW, které bude
slouZit jako zdroj dat pro analyzu

Alokovatelnd kapacita dlouhodobého ulozZisté logli je alespor 3TB a minimalni
limit pro mnoiZstvi pfijatych logl k analyze za jeden den je alespori 5GB (licence
pro takovou denni kapacitu je souéasti dodavky reseni)

MozZnost zvySeni denni kapacity analyzovanych logli nad 5GB za den pomoci
dodatecné licence

Minimalné 4x vNIC

MozZnost provozovat poptavané feseni jako prosté uloZisté logl bez jejich dalsi
analyzy z dalSich zafizeni zakaznika
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j. MoiZnost logické segmentace poptavaného ndstroje s moznosti izolace
jednotlivych segmentl z hlediska jejich administrace a zdroje dat
2. PoZadavky na logovani, vizualizaci a reporting
a. Musi se jednat o centrdlni logovaci prvek pro vsechny NGFW firewally,
poptadvané prepinace a AP
Musi umét ukladat jakékoliv Syslog zpravy
Vizualizace provozu nad vsemi firewally
MoZnost dostat se z vizuadlniho zobrazeni proklikem na konkrétni logy
Realtime a historicky nahled do log(
Samostatna sekce tykajici se hrozeb v siti
Podpora prohliZeni statistickych Gdajd nad logy
Podpora reportl nad logy ve formatu HTML/CSV/XML/PDF
Generovani reportll v pravidelnych intervalech

Sm o o0 T

j.  Predefinované vzory pro reporty na nejcastéjsi pouziti

k. MozZnost vytvareni vlastnich report na zakladé konkrétnich SELECT dotazl do
databdze

I.  MozZnost Upravy reportl do vlastniho designu — vlastni loga, texty, Uprava
hlavic¢ky

m. Moznost tvorby komplexnich reportd (Top X uZivatell/zafizeni dle mnoZstvi
zjisténych hrozeb, preneseného provozu atd.) nad analyzovanymi daty z
grafického rozhrani poptavaného nastroje

n. Event Management - upozorniovani na dulezité informace z logl — emailem,
snmp trapy nebo syslog zpravou

0. Predvytvoreny dashboard pro vyuziti dohledovym centrem
Moznost customizace rozhrani pro NOC/SOC dle konkrétnich pozadavkl na
dohliZzené informace

3. PoZadavky na management

a. PInohodnotna sprava pomoci grafického rozhrani a CLI

b. Podpora SNMPv2 a SNMPv3 a REST API

c. Samostatna sekce v grafickém rozhrani pro zobrazni zjisténych hrozeb

d. MoiZnost Sifrovani prenasené komunikace mezi poptdvanym feSenim pro
analyzu dat a poptavanym NGFW zafizenim

4. Pozadavky na podporu vyrobce
a. Podpora vyrobce v rezimu 24x7 na systém i konfiguraci je soucasti nabidky

Konfigurace dodavaného systému a predavani logl a alert( do Systém analyzy bezpecnostnich
logl a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz kap. 4.4.4).

P.86 Soucasti dodavky musi byt instalace a konfigurace feseni véetné prechodu ze stavajici WAN sité
ZZS na doddvanou infrastrukturu, tak aby byl minimalné omezen provoz lokalit. Zména se nesmi
projevit v ramci centralnich lokalit. Soucasti konfigurace je zatazeni dodavanych komponent do
monitoringu infrastruktury a monitoringu sitového provozu. Instalace a konfigurace musi byt
véetné aktualizaci vSech firmware na posledni aktudlni a stabilni verze.
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Pozadavek

VSechny centralni prvky a jedna vzorova vzdalend lokalita budou instalovany na misté. Zadavatel
nasledné zajisti rozvoz a instalaci ostatnich vzddlenych lokalit, pficemz Uchazec¢ bude pro tyto
ucely v dobé instalace dostupny pro vzdalenou podporu a kontrolu funkénosti.

Vzorova vzddlend lokalita bude vybrana vrdmci realizace provadéciho projektu na zakladé
pozadavku Zadavatele.

Napojeni a predavani alertd a logli do systému analyzy bezpeénostnich logl a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 4.4.4).

Je poZadovana doddvka HW a nezbytnych licenci, zaruka na funkénost dodaného feseni po dobu
5 let.

Tabulka 11: Zajisténi Sifrovani v ramci komunikacni sité

449

Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii.

Zadavatel nepredepisuje technologii, jen principy a pozadavky na feSeni. Technologie bude navriena

dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé

na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které

musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i

pozadavky na min. doby pro ukladani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v navaznosti na

splnéni téchto podminek a potfeb technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

#

P.89

P.90

Pozadavek

Dodavka infrastruktury a béhového prostiedi pro nasledujici ¢asti dodavky:

1. Virtualizaéni prostfedi pro aplikacni bezpecnost a dal$i bezpecnostni komponenty, které
nebudou mit dedikovany HW.

2. Systémy pro monitoring systému a komunikacni infrastruktury (4.4.3)

3. Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecénostnich
udalosti (kap. 4.4.4)

Nasledujici pozadavky na infrastrukturu (HW) a systémovy SW pro béh doddvaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele naroky vyssi, navrhne dodavatel odpovidajici feseni
a v nabidce jej popise.

Dodavka min. 2 ks virtualiza¢niho serveru s min. konfiguraci:

1. Dvouprocesorovy server uréeny do stavajiciho chassi DELL EMC MX7000.

2. 1x CPU min. 32C / 64T, frekvence min. 2GHz, 48 MB Cache a podporou DDR3200 (CPU
musi byt typu Intel z dlvodu live migrace virtudlnich server).

RAM min. 256 GB (8x32) RDIMM, 3200MT/s.

HDD min. 2x 240 GB SSD RAID1 nebo ekvivalentni feSeni vhodné pro virtualizaci.

LAN min. dvouportovd karta 25 GbE s Offload podporou iSCSI a FcoE.

TPM 2.0.

Redundantni zdroje.

No v seWw
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8. Plnohodnotnd management karta (OOB) propojend dedikovanym LAN portem

10.

11.
12.

13.

14.
15.

16.

s managementem $asi. Sprava serveru pouze v HTML5 s moznosti KVM over IP pfistupu
k serveru.

Management plné integrovany se spravou $asi dohledového cloud GUI, shodného jako
Sasi

Licence VMware v aktudlni verzi pro osazené CPU a pocet Core. Nabizeny produkt
(varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtudlniho stroje, Zivou migraci uloZisté (virtualniho disku) a akcelerovanou grafiku pro
virtualni stroj a kompatibilni se stavajicim resenim.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

Licence Windows Server Datacenter v aktudlni verzi pro pfislusny pocet CPU a Core,
s moznosti downgrade a vcetné instala¢nich médii. Mozno pouZit i OEM provedeni,
pokud bude licenéné vyhovovat.

Licence zalohovaciho systému pro zalohovani minimdlné doddvanych komponent a
systém tak aby byly zalohovany v rdmci jednotného systému zélhovani ZZS KHK.
Soucdsti doddvky budou vsechny potfebné komponenty pro instalaci do $asi.

Zarucni servis a podpora HW 7 let, SLA max. 4 + 4 hodiny po nahlaseni zadvady. Oprava v
misté instalace, servis je poskytovan vyrobcem, jediné kontaktni misto pro nahlaseni
poruch pro vsechny komponenty dodavaného systému, moznost stazeni ovladaci a
management software na webovych strankdch po celou dobu platné podpory.

Podpora SW 5 let.

Zadavatel umozni vyuZiti stavajici kapacity diskovych poli v objemu 3TB. Stavajici kapacita bude

vyuZita pro béZzny chod systémd a jejich data (nap¥. SOS-BI, AD monitoring, 802.1x apod.). Nejedna

se tedy o kapacitu uréenou pro ukladani logl a dat z celé infrastruktury (na to jsou urceny

prostredky specifikované nize).

Pokud dodavatel potfebuje pro svou dodavku vétsi diskovou kapacitu, je soucasti dodavky i

diskové pole pro ukladani dat z bezpecnostnich technologii splfiujici minimalné:

1.
2.

Kapacita pro ukladani dat dodavanych bezpeénostnich technologii na 5 let provozu.
Vyznamné parametry: RAID6, iSCSI min. 10Gbps, redundantni zdroj a dostatecny vykon
pro chod doddavanych systéma.

Ptipojitelné do virtualizace na dodavané a servery.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni.

Monitoring systém( a komunikacni infrastruktury bude provozovan na samostatné, oddélené

infrastruktufe, aby byla zajiSténa nezdvislost monitorovaciho prostfedi na monitorované

infrastrukture.

Dodavka min. 1 ks samostatného monitoring serveru s min. konfiguraci:

1.

provedeni Rack mount (véetné potfebnych montaznich komponent a ramene pro
kabeldz) 2U, pro pfistup ke vSsem komponentam serveru neni nutné naradi, barevné
znacené hot-plug vnitfni komponenty
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2. minimalné 1x CPU min. 24 fyzickymi jadry pf¥i frekvenci min. 2.8Ghz na jddro. PoZzadovand

10.

11.

12.

13.

14.

15.

16.

17.

18.

cache CPU min. 128M a maximalni vykon 180 W. Vykon celého systému odpovida
minimalné hodnoté Base = 168 ziskané z méreni www.spec.org)

minimalné 128 GB na frekvenci 3200MHz, pozadujeme idealni rozloZeni pamétovych
moduld v navaznosti na technické pozadavky pamétovych kanald daného typu server,
pamét rozsifitelna min. na 1TB typu DDR4

server musi podporovat osazeni min. 4 x 3,5palcovych disk( SAS, SSD nebo SATA, server
osazeny hot-plug disky min.: 2x 1.6TB SSD SAS pfi spInéni hodnoty DWPD 3 a min. 2x 4TB
7.2K RPM NLSAS

Sitové rozhrani Min. 2 x 1GbE ethernet port a Min. 2x 10/25Gb SFP28 port véetné 2ks
SFP+ SR modull do serveru, 2ks SFP+ SR moduld do Switche (Cisco 9500) a FO kabell
LC/LC5 m

Redundantni sitové napajeci zdroje s moznosti nastaveni limitl vykonu a spotfeby
v BIOSu

Interface min 3 x USB (1 vpredu, 2 vzadu) a sériovy port R$232

hw fadi¢ s minimalné 2 GB cache a podporou RAID 0, 1, 5, 6, 50, 60, podpora SED diskl a
SSD disku, podpora globdlniho i dedikovaného hot-spare, podpora Auto resume po ztraté
napajeni, podpora 12Gbps technologie rozhrani disku

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server, Red Hat Enterprise
Linux

Management serveru nezavisly na operacnim systému poskytujici management funkce a
vlastnosti: webové rozhrani HTML5 a dedikovand IP adresa, sledovani hardwarovych
senzorl (teplota, napéti, stav, chybové senzory) error alerty (server reset, kritické
senzorové hodnoty atd.) za pouZiti e-mail traps, paging, IPv6,

Vyzadoviéna je schopnost monitorovat a spravovat server (hardwarova konfigurace, RAID
konfigurace, server reset, reboot, power-on/off/cycle atd.)

Management musi podporovat dvou faktorovou autentifikaci a AD/LDAP

Zéalozni BIOS v dedikované ROM s moznosti manudlni/automatické obnovy

Vestavéné GUI s podporou HTML5 a dedikovand IP adresa IPv4, IPv6 a nezavisly
management je s dedikovanym ethernet portem, ktery neni soucdsti poZadovanych
ethernet portd

podpora na 5 let typu NBD, oprava v misté instalace zatizeni, servis je poskytovan ptimo
vyrobcem zafizeni

Automatické zakladani servisnich pozadavk( v pripadé poruchy, oprava v misté instalace,
servis je poskytovan vyrobcem, jediné kontaktni misto pro nahldseni poruch pro viechny
komponenty dodavaného systému, moznost stazeni ovladacl a management software
na webovych strankdch po celou dobu platné podpory.

operaéni systém dle poZzadavkd navrieného nastroje na monitoring komunikacni
infrastruktury a licencovan na dodavany HW

Licence zdlohovaciho systému pro zdlohovani minimalné dodavanych komponent a
systému tak aby byly zalohovany v rdmci jednotného systému zalohovani Objednatele.

je vyzadovdna kompatibilita se stdvajicim prostfedim — server bude zatazen do stdvajici

infrastruktury.
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Dodavka min. 1 ks samostatného serveru pro SIEM s min. Konfiguraci:

1.

P wnN

W N oW

10.

11.

Server RACK o velikosti max. 2U

min. 1x 16jaddrovy procesor, min. 2 GHz, tfidy Silver

min. 96 GB RAM

dostatecna lokalni diskova kapacita zapojena v RAID6 pro logy a flow pro uchovani na
min 18 mésicd.

1 x dual-port sitova karta min 10Gb ETH RJ-45

1 x dual-port sitova karta min 10Gb ETH SPF+

Servisni karta pro vzddlenou spravu.

Redundantni napdjeci zdroj

Veskery instalacni material (kabely, SFP moduly apod.) pro pfipojeni HW do stavajici
infrastruktury

podpora na 5 let typu NBD, oprava v misté instalace zatizeni, servis je poskytovan ptimo
vyrobcem zafizeni se sluzbou ponechani vadného disku v pfipadé jeho vymény.
Operacni systém dle poZadavkl SIEM

je vyzadovdna kompatibilita se stdvajicim prostfedim — server bude zatazen do stdvajici

infrastruktury

P.93 Dodavka min. 1 ks samostatného log serveru (doplriujiciho nastroje pro logovani z IT

infrastruktury) s min. konfiguraci:

19.

20.

21.
22.
23.
24.
25.
26.

27.

28.

29.

provedeni Rack mount (véetné potfebnych montaznich komponent a ramene pro
kabeldz) 2U, pro pfistup ke vSsem komponentam serveru neni nutné naradi, barevné
znacené hot-plug vnitfni komponenty

minimalné jeden 16jadrovy procesor s hodnotou dle SPECint_rate2006 base min. 1700
bodl a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

min. 32 GB RAM (min. 8 GB moduly 2666MHz typu DDR4)

min. 5x 4 TB disk min 7200 otacek a min 3x 1,92 TB SSD s min DPWD 3

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

2 redundantni sitové napajeci zdroje

Interface: 3 x USB a sériovy port

hw radi¢ s minimalné 2 GB cache a podporou RAID 0, 1, 5, 6, 50, podpora SED disk( a SSD
disk(, podpora globalniho i dedikovaného hot-spare

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server, Red Hat Enterprise
Linux

management serveru nezdvisly na operacnim systému s dedikovanym USB ¢i SD
uloZistém (data na uloZisti musi byt dostupna i v pripadé vypadku internich diskd a musi
byt mozné ji rozdélit na nékolik nezavislych partition s moZnosti volby boot sekvence)
poskytujici management funkce a vlastnosti: webové rozhrani a dedikovana IP adresa,
sledovani hardwarovych senzor( (teplota, napéti, stav, chybové senzory)

vyZadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacéniho systému
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30. management musi podporovat dvou faktorovou autentifikaci, filtrovani pfistupu na
zakladé IP adres (IP blocking) a AD/LDAP

31. pozadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

32. Veskery instalacni materidl (kabely, SFP moduly apod.) pro ptipojeni HW do stavajici
infrastruktury

33. podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni

34. operacni systém dle pozadavk(l navrZzeného nastroje na logovani z IT infrastruktury

35. Licence zalohovaciho systému pro zalohovani minimdlné doddvanych komponent a
systému tak aby byly zalohovany v rdmci jednotného systému zalohovani Objednatele.

je vyzadovdna kompatibilita se stdvajicim prostfedim — server bude zatazen do stdvajici
infrastruktury

P.94 Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vsechny
nabizené systémy. Jedna se o minimalné ndsledujici systémovy SW:

1. Operacni systémy serverl, kde poZadujeme dodavku vsech licenci potfebnych
operacnich systém( a mimo to poZadujeme jako soucast HW virtualizacniho serveru (viz
poZadavek na dodavku jednoho virtualizaéniho serveru vyse) licenci Windows Datacenter
pro provoz jak novych, tak stavajicich Windows Servert na dodavaném HW.

2. Databdze pro doddvané systémy.

3. Pro virtualizaci dodavanych serverli poZadujeme kompatibilni FeSeni se stavajici
virtualizaci tak, aby bylo mozné zaradit do jedné konfiguracni konzole — minimalné
licence virtualizaéniho SW pro dodavany pocet CPU kompatibilni se stdvajicim
virtualizaénim SW (viz kap. 7.4), s podporou vyrobce na 5 let.

4. Pro zarazeni virtualizacnich serverl do systému zalohovani je poZzadovana dodavka
licence kompatibilniho systému zalohovani pro doddvané konfigurace virtualizacnich
serverU. ZZS poskytne soucinnost pfi konfiguraci do stavajiciho zalohovaciho reseni.

Stdvajici technologie, na které je odkazovano, jsou uvedeny vkap. 7.4 — Stav ostatnich
informacnich a komunikacnich technologii.

V ptipadé, Ze nabizené feseni vyZaduje dalsi nespecifikovany systémovy SW tak musi byt soucasti
nabidky.

p.95 Souldsti dodavky je zafazeni dodavané infrastruktury do stdvajici infrastruktury (napojeni
na stavajici infrastruktury a pripojeni k virtualizaénimu prostfedi) véetné dodavky potiebnych
kabell. Soucasti dodavky bude i zaclenéni do systému zalohovani provozovaného Objednatelem.
Navrh propojeni do stavajici infrastruktury a zplsob zalohovani bude soucasti implementacni
analyzy a ndvrhu feseni a bude podléhat schvéleni zadavatelem.

P.96 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

Tabulka 12: Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii
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4.4.10 Nastroje pro testovani zranitelnosti a testovani zranitelnosti

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

P.97

P.98

P.99

P.100

P.101

P.102

P.103

P.104

P.105

P.106

Pozadavek

Je pozadovana dodévka nastroje/nastroji pro periodické testovani bezpeénostnich zranitelnosti
internich systému i systémd, které komunikuji s externimi subjekty i jako soucast penetracnich
testd.

Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systém, databazi a
informacnich systém (aplikaci).
Jednd se minimalné o:

1. Host Discovery — vyhledavani aktivnich stroju;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzdalené privilegované a neprivilegované skeny

2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekénich metod (cca 1x tydné)

Predmétem dodavky neni periodické provadéni testl zranitelnosti (nad ramec testl v ramci
vedlejsich aktivit), ale zajiSténi nastrojl pro provadéni a vyhodnocovani uvedenych testa.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany nastroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, ktera je pod spravou Zadavatele. Vystupy
z test(i/skent musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany nastroj musi
umoziovat ovlddani s pomoci webového GUI.

Instalaci skeneru musi byt mozné realizovat na prvky s operaénimi systémy Microsoft Windows
10 a vyssi, Microsoft Windows Server 2012 a vyssi, macOS i Linux.
Soucdsti dodavky nebude HW, OS ani dalsi aplikaéni vybaveni nutné pro provoz nastroje.

Pfedpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané feSeni musi podporovat realizaci vzddlenych bezagentskych privilegovanych i
neprivilegovanych skenli neomezeného poctu zatizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

Regeni musi byt schopné identifikovat chybéjici zaplaty/zranitelné sluiby a aplikace béZici
na skenovanych systémech.

Soucdsti dodavky bude licence relevantniho nastroje s podporou a funkénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostfedi Zadavatele a Uvodni zaskoleni administratord a
uZivateld.

Provedeni testll zranitelnosti:

1. Provedeni testl zranitelnosti pro zabezpedované IS (informacni systémy a technologie
jsou popsany v kap. 7.2 — Informacni systémy k zabezpeceni).
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Pozadavek

2. Pro zabezpelované systémy budou provedeny zavérecné testy zranitelnosti z externi
sité.

V zajmu ovéreni korektniho fungovani zabezpeceni komunikacni sité a zajisténi vysoké urovné

bezpecnosti provozovanych aplikaci je poZzadovano provedeni jednorazovych penetracnich testu.

Zavérecné testy zranitelnosti budou provedeny z externi sité na zabezpecované. Jedna se tedy o
testy zranitelnosti realizované pres bezpecnostni prvky — perimetry (FireWall). Tyto testy musi
obsahovat min.:

1. Host Discovery — vyhledavani aktivnich strojd;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Ugelem téchto testl je ovéFeni konfigurace perimetr( a nalezeni zranitelnosti publikovanych
sluzeb/systému.

V zdjmu ovéfeni a zajisténi vysoké Urovné bezpecnosti provozovanych aplikaci je poZzadovano
provedeni jednorazovych penetracnich testd.

Penetracni testy musi splfiovat minimalné:

1. Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pfipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vyse uvedenych aplikacich, které jsou jim chranény, a zajistit
tak jejich bezpecnost v ramci plnéni pozadavk( §25 vyhlasky 82/2018 Sbh. V souladu s
bezpecnostni strategii a dalSimi dokumenty zadavatele.

2. Testy budou provedeny jak pri vyuziti WAF, tak pfimo vUci serveru, ktery aplikaci
poskytuje. Testy budou provedeny jak autentizovanou (s pravy bézného uZivatele), tak
neautentizovanou formou (anonymni pfistup).

3. Soucasti testd nebude vyhledavani zranitelnosti v sitové ani jiné infrastrukture,
virtualizacnich platformach ani dalsim SW vybaveni server(i provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetrac¢nimi
testy bude proveden test zranitelnosti.

Testy budou realizovany dle aktudalni verze OWASP Web Security Testing Guide (WSTG) a v
souladu s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle platné
verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastroj i manualniho testovani.

Penetracni testy budou provedeny na nasledujici aplikace:

1. Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
2. SOSView — publikovano do sité Internet
3. Mobilni zadavani dat — MZD/EKP pfistup z tabletd ve vozidlech.

Zadavatel zajisti soucinnost dodavatelt uvedenych systému v ramci soucinnosti.
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# Pozadavek

P.109 Vystupem test( zranitelnosti a penetracnich testd musi byt:

1.

Zavérecna zprava, kterd bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, uréeni Urovné jejich rizika a konkrétni postup
umoziujici jejich odstranéni nebo mitigaci.

Doporuceni pro feSeni odhalenych zranitelnosti — konkrétni postupy umoznujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatfeni k odstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 13: Nastroje pro testovani zranitelnosti a testovani zranitelnosti

4.4.11 Rizeni aktualizaci a vzdéalend sprava zabezpecovanych IS, provozni infrastruktury
a bezpecnostnich technologii

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

# Pozadavek

P.110 Pro feSeni fizeni aktualizaci poZadujeme vytvoreni plant postup( aktualizaci a jejich testovani pro

minimalizaci dopadu pfipadnych nekompatibilit na kritickou infrastrukturu.

Minimalni pozadavky:

1.

Definice postup( aktualizaci na zakladé druhu systému a navazné infrastruktury.

Navrh rozdéleni jednotlivych systémdi a jejich navaznosti dle dlleZitosti. (napf. telefonie
155, dispecink, podpurné systémy, administrativa apod.) z pohledu nasazeni a testovani
aktualizaci.

Volba nastrojd vyrobcl pro aktualizace s navrhem zjednoduSeni a prFimérené
automatizace procesu s pohledu zajisténi maximalni dostupnosti kritickych systéma.
Implementace vybranych systéma aktualizaci vyrobcl jednotlivych systémi.

Soucasti dodavky bude i odzkouseni spravnosti plani postupll aktualizaci a jejich
prabézna aktualizace v ramci servisni podpory.

P.111 V ramci navrhu pland postupl aktualizaci poZzadujeme realizovat systém, ktery bude schopen

identifikovat minimalné bezpecnostni aktualizace SW, a to napfi¢ systémy (servery, DB,

komunikaéni infrastruktura) a to minimdlné pro zékladni systémy IS OR. VEetné& evidence

(inventarizaci) téchto zjisténi.

P.112 Navrh procest spravy koncovych a centralnich zafizeni véetné implementace autentizace

s vyuzitim AD ucta.

P.113 Systém pro audit pracovnich stanic (250ks), ktery bude poskytovat minimalné nasledujici

vlastnosti:

1.

o v A WwWN

Audit a evidence SW

Evidence licenci

Audit a evidence HW

Evidence majetku véetné prevodek a protokold
Vzddlené distribuce SW

Vzddlena plocha a sprdva
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Pozadavek

P.114 V pfipadé mozZnosti exportu logli komponent urcenych pro aktualizace poZzadujeme jejich zasilani

do centralniho systému logl véetné navrhu jejich zpracovani, notifikaci a reporta.

P.115 Notifikace spravcl o dostupnosti kritickych aktualizaci.

P.116 Sledovani vyuziti / vytizeni jednotlivych vypocetnich prvkd infrastruktury:

1. Vsech serverid zabezpecovanych IS a dodavanych bezpecnostnich technologii.
2. Koncovych stanic IS ZOS.

P.117 Soucasti je dodavka, instalace, a implementace doddvanych technologii a souvisejici sluzby.

Tabulka 14: Rizeni aktualizaci a vzdalena sprava zabezpeéovanych IS, provozni infrastruktury a bezpeénostnich

technologii

4.4.12 Bezpecnostni pozadavky

V nasledujici tabulce je seznam poZadavkd na tuto ¢ast dodavky:

#

P.118

P.119

P.120

P.121

P.122

P.123

P.124

P.125

Pozadavek

Systém bude chranit osobni Udaje pacientd a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Uidajl a o volném pohybu téchto udaja.

Vybaveni musi plnit podminky zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zakon o kybernetické bezpecdnosti).

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektd jen k tdajliim, ke kterym maji a
mohou mit pfFistup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi soucdstmi systému a pracovisti uZivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistup( vSech uZivateld do systémi a technologii (logovani) véetné casovych udaju.

Veskeré pristupy k datim a aktivita uzivatel( v ramci dodavanych systéma a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajim a zpétna kontrola téchto udaja.

Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti.

Tabulka 15: Bezpecnostni pozadavky
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4.4.13 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam pozadavkd na tuto ¢ast dodavky:

#

P.126

P.127

P.128

P.129

P.130

P.131

P.132

P.133

P.134

P.135

P.136

P.137

PoZadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uzivatell informacnich systému se nezméni.

Predmétem zakdzky jsou i veSkeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rdmci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat v
prostorach objednatele a v ceském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace ¢i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét vefejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového
stavu.

Instalace do prostfedi objednatele uvedeného vkap. 7.4 — Stav ostatnich informacnich a
komunikaénich technologii a kap. 7.2 — Informacni systémy k zabezpeceni.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz doddvaného feseni soucasné
s provozem stdvajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen prizpUsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, véetné instalace do prostiedi objednatele, v¢. potifebnych licenci, pokud
se jednd o licencovany OS.

Vsechny dodavané nebo upravované soucasti systémU (OS, DB, IS, klientské aplikace) musi
logovat svou ¢innost do logl s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — dodavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zdlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoznujici
zadlohovani ze strany objednatele. Informace k zalohovacimu systému objednatele jsou uvedeny
v kapitole 7.4.1 — Datové centrum, HW infrastruktura, systémovy SW.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguraéniho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na Zzadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Architektura tfesSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 16: Implementacni a provozni pozadavky
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4.5 POZADAVKY NA SLUZBY

4.5.1 Realizace predmétu plnéni
Soucdsti predmétu plnéni je zajisténi sluZeb souvisejicich s realizaci predmétu plnéni minimalné
v nasledujicim rozsahu:
1) Objednatel poZaduje pred zahdjenim implementacnich praci zpracovani Implementacni analyzy
véetné navrhu feseni (konkretizace implementacniho postupu, presné konfigurace a instalacniho
a montazniho navrhu feseni z nabidky), kterda bude zahrnovat informace pro vsechny aktivity
potfebné pro fadné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné ndvrhu feseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza - zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku

ii) Identifikace zdrojl dat vyuzitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacni upfesnéni specifikace pozadavkl

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napft.
soucinnosti apod.)

b) Detailni popis cilového stavu (instalacni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alesponi:

i) Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)
iii) Zplsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cil projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 5 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplisobem muize
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.

2) Zajisténi projektového vedeni/Fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.

3) Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
schvdlenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéieni ze strany
objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.
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b) Instalace a implementace do prostredi objednatele v testovacim rezimu.

’

c) Interni ovéfeni na strané zhotovitele a priprava podkladl pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, Ciselniky, uzivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakdazky véetné:

a) Instalace, upgrade a zahoreni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim

poctem uZivatel( a na mensim poctu zafizeni.

Prevedeni systémi do zkusebniho provozu a plnd podpora uzivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna pozadovanda sezndmeni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
Uzivatelskd Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské ptiruc¢ce bude
popisovan zplsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouzit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkach a jejich vyznamd, ktery bude uveden v ramci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skute¢ného spravy informacniho systému, definovani uZivatell, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
systémova/provozni
dokumentace
Bezpecnostni Ugelem bezpeénostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacni bezpecnosti vcetné stanoveni bezpecnostnich

opatieni. Soucdsti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam viech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na
servery (soucasti systému) existuje vzdaleny pfistup, musi byt tento
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Nazev Popis

pristup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a popsan
zdUvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery = Plan feseni situaci v pfipadé vypadkl a obnovy funkénosti systému.
Plan Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v ptipadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 17: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vSechna mista plnéni projektu.

v

Dokumentace bude v souladu se zakonem €. 365/2000 Sh. o informacnich systémech vefejné
spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v ndsledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016

e  WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumenta, které nebudou vyZzadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosicich (CD, DVD, flash disk atp.) nebo online uloZistich
(Sharepoint apod.). K predavani a k archivaci soubor(l se pouZivaji média s mozZnosti pouze zapisu,
nikoliv pfepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem.
Listinna forma neni poZadovana

10) Provedeni akceptacnich testi. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddvaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potifebnych nastaveni a pfistupl pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvysena
podpora bezprostfedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.
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4.5.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na sezndmeni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpUsobu provozu:

a. Zakladni produktové seznadmeni s jednotlivymi dil¢imi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c. Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d. PouZitd nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e. Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti sezndmeni pracovnik(l objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pripadné zajiSténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodéavanych technologii se tyka klicovych uZivateld, ostatni
uzivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

4.6 ZARUKY

V této kapitole jsou uvedeny pozadavky na zaruky dodavky jako celku, pfipadné specificky dilCich ¢asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluZeb v délce trvdni minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu bézné poskytovani delsi zaruky v potizovaci
cené.

c) 12 mésicl na spotiebni material, pfipadné drobné vybaveni podléhajici rychlému opotfebeni.
Ptipadny spotifebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokdzano,
Ze spliiuje tento charakter.

Zaruka zacind béZet od okamziku predani do ostrého (produkcéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalSich nakladd pro provozovatele (objednatele). Veskeré komponenty, nadhradni dily a
prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vSechny
podminky zaruk.
a) Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou
dostupnost nahradnich komponent( a dostupnost servisu.
b) Soucasti zaruky je i shoda doddvanych systému s platnou legislativou.

c) Max. doba na odstranéni vady dila je 30 dnll od prokazatelného oznameni dodavateli.
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d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakazky vietné
parametrd, které budou predmétem doddvek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

# Faze Doba trvani
od zahajeni

1 Zahajeni realizace 0

2 Analyza a navrh rfeseni 45

3 Dodavka,
instalace, konfigurace HW a SW

implementace, 220

infrastruktury.

4 Vyvoj a implementace Uprav 220
SW, dodavka dokumentace k
SW.

5 Ovéreni funkénosti dodanych 250

technologii a systém.

6 Seznameni s funkcionalitami, 250
obsluhou dodavanych
technologif

7 Dodavka dokumentace 250

dodaného systému a jeho ¢asti.

8 Pfrevedeni do  zkuSebniho 251
provozu.

9 Testovani zranitelnosti  / 280
penetracni testy

10 Ukonceni realizace dodavky. 280

Tabulka 18: Harmonogram
Dopliujici informace:

e Pod pojmem ,den” je minén kalendarni den.

Dopliujici informace

Zahdjeni realizace bude dnem podpisu smlouvy
na doddvku.

Zpracovani analyzy a ndvrhu feseni pro potieby
upresnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a navrhu feseni.

Otestovani funkcnosti technologii a systémi a
ovéreni jejich plné funkénosti.

Seznameni s funkcionalitami, obsluhou

dodavanych technologii

Min. uZivatelska dokumentace, dokumentace
skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Pfevedeni do zkuSebniho provozu, odstranéni
véech vad a nedodélkli, dokonéeni realizace a
prevedeni do ostrého provozu.

Zpracovani a predani testl zranitelnosti a
penetracnich testll a Upravy konfigurace
bezpecnostnich technologii tak, aby byly zjisténé
zranitelnosti eliminovany.

Pozn.: jednd se o ovéreni sprdvnosti nastaveni

bezpecnostnich technologii v ramci doddvky,

Soucdsti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.
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e Zhotovitel ma moznost definovat kratsi terminy pInéni (v ramci dodavky), v nabidce nelze zkratit

dobu zkusebniho provozu, kterd musi byt min. 10 dn(.

e Zkraceni zkusebni doby je moZné pouze na zdkladé pisemné dohody se Zadavatelem

6 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto

Sidlo a
primarni
datové

centrum

Datové
centrum
IS Z0Ss
ZZS KHK

Zalozni
datové
centrum
ZZS KHK

Adresa

Hradecka

Hradec Kralové

PsC: 500 12

1690/2A,

Prazska 230/153z, Hradec
Kralové

PSC: 500 04

Areadl LZS Fakultni
nemocnice Sokolska 581

Hradec Kralové

PsC: 500 12

Tabulka 19: Mista plnéni

Pfedmeét realizace

Primarni_datové centrum ZZS KHK — doddvky v ndvaznosti

na technologie umisténé vtomto DC a dodavka casti

technologie.

Primarni lokalita IS elektronickd posSta a Pagingovy systém a
zéloZni lokalita pro DC ZOS (zabezpecované IS a KS), DC je
propojeno s DC ZOS.

Sidlo ZZS KHK — misto predani vystupl projektu.

Datové centrum IS ZOS 7ZZS KHK — dodavky v ndvaznosti
dodavka

na technologie umisténé vtomto DC a Casti

technologie.

Primarni lokalita, kde je provozovan IS ZOS a kde je primarni ZOS,
DC je propojeno s primarnim datovym centrem ZZS KHK.

Pozn.: lokalita oznacovand také jako ,,Bldhovka”

centrum Z7ZZS KHK - umisténi

zélohovacich a souvisejicich technologii, zalohovani systému a

ZaloZni/zalohovaci datové

technologii do této lokality.
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7 VYCHOZI STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

7.1 ZDRAVOTNICKA ZACHRANNA SLUZBA KRALOVEHRADECKEHO KRAJE (ZADAVATEL)
Kontext ZZS KHK v ramci fesSeni projektu je nasledujici:

1. ZZS KHK plni ukoly zdravotnické zachranné sluzby k zajisténi zvlastni zdravotni péce fyzickym
osobam, které se nahle nebo necekané ocitly v ohroZeni zdravi ¢i Zivota, tedy nepretrzité
zabezpecuje odbornou prednemocnic¢ni neodkladnou péci véetné pfednemocniéni péce o darce a
pfijemce organi v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za pInéni téchto
ukoll odpovida.

2. Vramcisvych ¢innosti ZZS zajistuje kvalifikovany pfijem, zpracovani a vyhodnoceni tisfiovych vyzev
k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zplsobu poskytovani
prednemocni¢ni neodkladné péce.

3. ZZSje spoleéné s PCR a HZS soucasti a zakladni slozkou Integrovaného zachranného systému (1ZS),
v ramci kterého vykonava svou cCinnost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
(dle zdkona 239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sbh.) a dalsi ¢innost dle
legislativy.

4. Z7ZS KHK musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluzby a podminky
pro zajisténi pfipravenosti poskytovatele zdravotnické zachranné sluzby (ZZS KHK) na feseni i
v pfipadé mimoradnych udalosti a krizovych situaci (dle zdkona ¢. 374/2011 Sb.) a kybernetickych
bezpeénostnich udalosti (dle zakona ¢. Zdkon €. 181/2014 Sb.).

5. Pro tyto Cinnosti vyuziva informacni systémy a technologie pro:

a. podporu cinnosti zdravotnického operacniho strediska (ZOS) a posadek v terénu, VvC.
komunikace s posddkami, mezi posddkami a slozkami 1ZS. Soubor technologii a
subsystéml se nazyva informacni systém zdravotnického operacéniho strediska (IS ZOS).

b. Pro podporu komunikace mezi zaméstnanci ZZS KHK je vyuZivan elektronickd posta.

Pro komunikaci ZOS s vyjezdovymi skupinami (VS) je vyuZivan Pagingovy systém.
V nasledujicim textu je uveden soucasny stav informacnich systéml a technologii a dalsi relevantni
informace.

7.2 INFORMACNI SYSTEMY K ZABEZPECENI

Vramci projektu budou realizovana opatfeni k zabezpeceni ostatnich informacnich systéma (IS) a
komunikacénich systému (KS) ZZS KHK. V ramci projektu nebudou realizovdna opatteni k zabezpeceni
kritické informacni infrastruktury (KIl), Zddného informacniho systému zékladnich sluzeb (1SZS) ani Zadného
vyznamného informacéniho systému.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje bude zabezpecovat své informacni (IS). Strucny
vycet IS je uveden v dalSim textu této kapitoly.

Vsechny uvedené IS a KS jsou umistény, provozovany a vyuzivany uzivateli v sidle ZZS KHK nebo na adresach
na Uzemi Kralovéhradeckého kraje uvedenych v kap. 6.

Zadny ze zabezpecovanych 1S, ani 7adna z jejich souéasti, netvofi systém uréeny k ochrané utajovanych
skutec¢nosti dle zakona €. 412/2005 Sh. o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti
(Isoul).
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Uvedené IS nejsou informacnimi systémy zakladni sluzby podle §2, pism. i), bod 5 a pism. j) ZKB a ZZS KHK
nebyla Narodnim uUfadem pro kybernetickou a informacni bezpecnost uréena jako provozovatel zdkladni
sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS a KS, které jsou uréeny k zabezpeceni a viici nimZ budou realizovana
technickd opatfeni:

Nazev IS Spravce Strucny popis Typ

IS ZOS Zdravotnicka Informacéni systém a technologie pro podporu Informaéni
zachrannd sluzba | Cinnosti zdravotnického operacniho stfediska = systém (IS)
Kradlovéhradeckého | (ZOS) a posadek vterénu, v¢é. komunikace

kraje

s posddkami, mezi posadkami a slozkami IZS.

Jednd se o soubor technologii a subsystéml
spoleéné zajistujici podporu uvedenych procesu.
Jedna se o primarni IS slouZzici pro hlavni ¢innost
Z7S  KHK, tj. PNP na
Kralovéhradeckého kraje.

poskytovani uzemi

Elektronicka = zdravotnicka Systém pro pfijem a odesilani elektronické posty v = Infomaéni
posta zachrannd sluzba rdmci komunikace ZZS KHK. systém (IS)
Kralovéhradeckého  jedng se o hlavni informaéni systém (IS) ZZS KHK
kraje zajistujici komunikaci mezi zaméstnanci ZZS KHK a
podporu vykonu jejich ¢innosti.
Pagingova Zdravotnicka Jedna se o radiovou komunikacni sit (KS) pro Komunikaéni
sit zachrannd  sluzba ' komunikaci dispecCinku ZOS s vyjezdovymi systém (KS)
Kralovéhradeckého = skupinami vrdmci fizeni poskytovani PNP

kraje posddkami v terénu, tedy podporu vykonu jejich
¢innosti, konkrétné predavani vyzev jednotlivym
posadkam.

Jednd se o komunikacni systém (KS) ZZS KHK
zajistujici komunikaci mezi zaméstnanci ZZS KHK a

podporu vykonu jejich ¢innosti.

Tabulka 20: Vycet IS k zabezpeceni
Detaily k uvedenym IS jsou uvedeny v ndsledujicim textu, a to jejich aktiva, ¢asti a dalsi technické a provozni
parametry relevantni pro doddvku.
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V této kapitole je detailné popsdn IS ZOS, a to véetné dotéenych aktiv.

7.2.1.1 Informacni systémy a aplikacni software ZOS

V této kapitole je uveden stavajici stav informacnich systém a aplikacniho software pro stavajici ZOS:

IS, SW, subsystém

IS OR

Stavajici stav

Jedna se o produkt SOS spolecnosti PERAMANCE s.r.o. vyuZivany ze strany 9 ZZS
v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o Siroce pouZivany a
standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby (ZZS).
Systém byl vyvinut na zdkladé dlouhodobych zkusenosti s provozem krajskych ZZS
se zahrnutim modernich pozadavkl na efektivni Fizeni Krajskych zachrannych
operacnich stredisek (ZOS). Poskytuje funkcionalitu pro vSechny ¢innosti ZOS ZZS
pocinaje nabérem tisfiové vyzvy (calltaking) pfes operacni fizeni po vyhodnoceni
¢innosti ZOS.

Zakladni moduly implementované na ZZS KHK:

1. Dispecink

Zakladna

Sprava smén
Evidence smén
Svolavani

Statistiky

Kontrolni pracovisté

© N U A WN

Administrace

©

Sprava stanic
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)

a. Integrace telefonie — pfijem tisiové vyzvy.

b. Integrace na GIS —zobrazeni polohy tisfové vyzvy, polohy vyjezdu,
lokalizace v mapé apod.

c. Integrace na systém sledovani vozidel — predavani vyzvy
k vyjezdu, prfijem a sledovani stavl, sbér informaci o
vyjezdu vozidel.

d. EKP — predavani dat o pacientovi/pacientech kvyjezdu pro
posadku/posadky.

e. Integrace na zdznamovy systém — pripojovani zdznamuU hovord,
prehravani zaznam( apod.

f.  Ndrodni dopravné informacni centrum — odesilani informaci do
NDIC o dopravnich nehoddach ze zaznamenanych udalosti.

g. Integrace telekomunikaci a radiokomunikaci — pro ovladani
spojeni a pfijem statusi z RS.

h. Integrace aplikace FirstResponder
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GIS

EKP/MZD

2. Externi

a. Naérodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

b. RUIAN — aktualizace dat adres dle Registru Uzemni identifikace,
adres a nemovitosti (data jsou Cerpana zverejného rozhrani
RUIAN a je ukladana jejich offline kopie).

c. Rozhrani pro pfijem dat mobilni aplikace Zachranka

d. Lokalizace volani info 35/ AML

e. Rozhrani pro vyzvy LZS + HS

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Geograficky systém je zajistén produktem Fleetware od spole¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Zobrazeni mapovych podkladl a zakladni prace s mapou na vsech
pracovistich dispecinku.
Zobrazovani poloh a stavl vozidel ZZS ze systému sledovani vozidel (AVL).
Zobrazovani poloh udalosti a SaP dalSich slozek 1ZS v rdmci integrace na
NIS IZS.

4. Lokalizace pro IS OR, vyhledavani v mapé a dal3i geografické sluzby.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)
a. IS OR — lokalizace, zobrazovani vyzev, udélosti, poloh vozidel a
dalsi sluzby.
b. Systém sledovani vozidel (AVL) — Cerpani poloh a stavd vozidel a
jejich zobrazovani v mapé.
2. Externi
a. Naérodni informacni systém 1ZS (NIS 1ZS) — vyména dat
o udalostech a SaP s timto systémem.

Soucasti je fada dalSich dualezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.

Elektronicka karta pacienta (EKP) slouZi pro zaznamenavani vsech relevantnich
udaji o vyjezdech a pacientech vramci téchto vyjezdl. Data jsou na vstupu
¢erpana z IS OR a nasledné b&hem nebo po ukonéeni vyjezdu z MZD, kontrolovana
a nasledné zpracovana do formy pro vykazovani pojistovnam.
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Mobilni sbér dat (MZD) o pacientech slouZi pro zadavani dat o pacientech v ramci

vyjezdu ZZS v terénu prostrednictvim mobilnich zafizeni (tablet() a nasledné jejich
predavani do centralniho systému EKP pro nasledné zpracovani.
Systémy poskytuji nasledujici funkce:

1. Prebirani dat o vyjezdu z IS OR (soudésti integrace).

2. Posilani dat do mobilnich zafizeni posadek v terénu.

3. Funkénost pro vyplnéni posadkami v terénu.

4. Elektronické podepisovani certifikdtem uZivatele a biometrickym

podpisem prebirajiciho zdravotnika cilového zdravotnického zatizeni.

5. Predavani Zpravy o vyjezdu elektronickou cestou do Archivll zdravotnické
dokumentace projektu eHealth.

6. Preddaniz MZD zpét do EKP.

7. Prtebirani dat ze systému sledovani vozidel.

8. Nasledné upravy, dopracovani, kontrola dat na vyjezdovych zakladndach.

9. Predavanido IS Pojistovna.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)
a. IS OR - pFebirani dat k vyjezdu pro nasledné piedani posadkam.
b. Nahrdvaci systém (REDAT) — prebirani lokalizace volajiciho.
c. Systém sledovani vozidel (AVL) — informace o vyjezdu z vozidel.
d

IS Pojistovna — predavani zpracovanych dat zvyjezdu pro
vyuctovani zdravotnim pojistovnam.
2. Externi
a. eHealth systém KHK — vyména a elektronickd archivace

zdravotnické dokumentace na Uzemi KHK.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.
Slouzi pro vyuctovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)

a. EKP/MZD - pfebirani dat o pacientech a vyjezdech pro vyuétovani.
2. Externi

a. Informacni systémy zdravotnich pojistoven.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.
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Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci

soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt Fleetware od spole¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Sledovani polohy a stavu vozidel ZZS.

PFeddvani téchto stavil, v&. doprovodnych Gdajd z vozidel do IS OR a EKP.
Pfedavani dat pro zobrazeni polohy a stavi vozidel v mapé.

Zasilani vyzvy do vozidel.

Pfedavani dat do elektronické knihy jizd (EKJ).

vk wnN

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)
a. IS OR — poskytovéni stav( vozidel a vyjezdd.
b. GIS - zobrazovani poloh a stav( vozidel v mapé.
c. Poskytovani poloh a stavi vozidel do NIS IZS v rdmci soucinnosti.
d. EKJ—elektronickd kniha jizd.
2. Externi
a. Naérodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Elektronicka kniha jizd prebird data ze systému AVL a umoZiiuje vedeni a sledovani
provozu vozidel.

Stdvajici Elektronicka kniha jizd (EKJ) je produkt Fleetware jehoZ vyrobcem je
spole¢nost RADIUM s.r.o.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Je souéasti IS OR — viz vy3e.
Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci

soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.
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Telefonni Ustfedna je produkt Cisco Call Manager.

Telefonni Ustfedna pfipojend na pfijem tisiové linky 155 u telekomunikacniho
operatora.

Telefonni Ustfedna je interné napojena na:

1. Nahravaci systém (REDAT) pro nahrdvani veskerych hovor( a prebirani
lokalizace hovord.
2. Integrace telefonie a radiofonie pro fizeni a obsluhu volani ptes Ustfednu.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt ReDAT spolecnosti RETIA, a.s.

Zaznamovy systém (ReDAT) slouZi pro zaznam telefonnich hovori na tisfiové lince,
zaznam vSech hovord na Z0S, a to jak telefonnich, tak radiofonnich.

Nadstavbovou ¢asti je subsystém eXperience pro prehrdvani a analyzu zvukovych
zdznamd.

Zaznamovy systém je integrovana na:

1. Telefonni Ustfednu — zaznam hovord.

2. Integraci telefonie a radiofonie — pro zaznam radiového hovoru.

3. IS telekomunika¢niho operatora — prebirdni polohy volajicitho v ramci

pfijmu tisfiové vyzvy.

4. IS OR — predavani polohy volajiciho v ramci pfijmu tisfiové vyzvy.
Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkty spole¢nosti TTC MARCONI s.r.o.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zdznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci dotykové
obrazovky na pracovisti operatora.

Zakladni funkcionality a integrace jsou:

1. Zajisténi integrace a obsluhy telefonni komunikace prostfednictvim
telefonni ustredny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
radiové sité Pegas/Matra.

3. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
analogové radiové sité ZZS.
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4. Integrace s IS ZOS — volani, navaznost hovor(l na vyzvy a udalosti.
5. Zaznamové zafizeni (REDAT) — nahravani radiofonni komunikace.
6. Poskytnuté aplikace na dotykové obrazovce obsluhy.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Integrace se CC-API slouZi jako integracni rozhrani pro napojeni informacnich systém( a
systémem Pegas aplikaéniho SW k radiové siti PEGAS/TETRA a TETRAPOL.

(CC-API) CC-API je produktem spole¢nosti AIRBUS a vyhradnim dodavatelem technologie
PEGAS/TETRA a TETRAPOL je spole¢nost Pramacom Prague spol. s r.o.
Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu.
Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci

soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Tabulka 21: IS ZOS

7.2.1.2 Pracovistée ZOS

Celkovy pocet pracovist: 6 ks + 1 ks pro vedouciho smény + 1 ks testovaci pracovisté, nasledujici vybaveni
plati pro kazdé pracovisté jednotlivé.

Pracovisté ZOS jsou vybavena ndsledovné:

1. Pracovni stanice PC Dell Optiplex 3050 (3x vystup na LCD).

3x LCD monitory 24, full HD (1920x1080), audiolista.

1x dotykovy LCD / touchscreen 19 pro ovladani integrace telefonie a radiofonie.
Klavesnice (USB).

Dratova mys (USB).

Bezdratova Bluetooth ndhlavni souprava pfipojend k integraci telefonie a radiofonie.
0OS Windows 10, 64 bit.

NouswnN

7.2.2 Elektronicka posta

Systém pro pFijem a odesilani elektronické posty v ramci komunikace ZZS KHK. Cést primdrni ¢innosti ZZS
KHK, tj. poskytovani PNP neni podporena IS ZOS (popsany v predchozi kapitole), protoZe se jedna o ad-hoc
postupy pfi situacich, které nejsou zcela bézné a vyzaduji individualni pfistup. Jedna se o nestandardni
situace v béZzném provozu, mimoradné udalosti, krizové situace a samoziejmé kybernetické bezpeénostni
udalosti, pfipadné incidenty. Soucasné s timto neni do primarnich procest v IS ZOS zapojeno vedeni a
technickohospodarsky personal ZZS KHK zajistujici podporu hlavni ¢innosti ZZS KHK, tj. poskytovani PNP.

Bez zajisténi vymény informaci (dokumentd, dat) mezi uvedenymi skupinami uZivatell a pfi uvedenych
situacich, neni mozné garantovat poskytovani PNP ze strany ZZS KHK, protoZe nebude mozné resit provozné
technické problémy provozu pfi poskytovani PNP.
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Pro zajisténi komunikace a vymény informaci (dokumentd, dat) za uvedenych situaci a mezi uZivateli

zajistujici fizeni poskytovani PNP (personal ZOS) a vedenim, resp. technickohospodarskymi pracovniky, je
vyuzivan informacni systém elektronické posty.

Jedna se o hlavniinformacéni systém (IS) ZZS KHK zajistujici komunikaci mezi zaméstnanci ZZS KHK a podporu
vykonu jejich ¢innosti jak pti standardnich situacich, tak pfi nestandardnich situacich, jak je uvedeno dfive
v tomto textu.

Elektronicka posta je provozovana jako samostatny informacni systém ZZS KHK a je provozovdna v datovém
centru ZZS KHK, tj. nejedna se o hosting ani sluzbu.

Vsichni uZivatelé v ramci persondlu ZZS KHK maji instalovany klienty tohoto IS, pfipadné jsou napojeni
z obdobnych klient v rémci mobilnich a desktopovych zatizeni.

Pfistup je na zakladé identifikace a autorizace uZivatele (v soucasné dobé bez napojeni na AD), nicméné
neprobiha systematicky sbér logl (provoznich dat) a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Elektronicka posta je provozovana nasledujicim zplisobem:

1. Je provozovanav primarnim datovém centru ZZS KHK — detaily viz kap. 7.3 — Umisténi.

2. Systém elektronické posty vyuziva systém Kerio Connect ve verzi 9.x na OS Debian

3. Aktiva jsou sdilenymi aktivy v ramci primarniho DC v ramci samostatného virtudlniho serveru.
V rdmci projektu budou zabezpecena jen centralni aktiva v DC.

4. Provoz je zajiStén v rezimu 7x24x365 — Elektronickd posta sice neni kritickym systémem, ale je
provozovana nonstop z divodu specifického provozu ZZS.

5. Soucasti projektu je zajisténi Ndstroje pro ochranu pred Skodlivym kédem, tj. technické opatieni
,»€) ndstroj pro ochranu pred skodlivym kédem®.

6. Soucasti projektu jsou ndstroje pro sbér dat a vyhodnoceni kybernetickych bezpecnostnich
udalosti, tj. technické opatreni , h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti”. Nastroje pro sbér dat a vyhodnoceni kybernetickych bezpeénostnich udalosti budou také
zpracovavat i bezpecnostni logy centralniho mailového systému ZZS a vyhodnocovat tak pripadné
bezpecnostni udalosti v rdmci systému elektronické posty.

7.2.3 Pagingova sit
Pagingova sit je provozovana nasledujicim zplsobem:

1. Navazuje na provozovany IS ZOS (predavani zprav z IS ZOS do pagerové sité), ale fyzicky je
distribuovana napfi¢ vSemi DC a lokalitami vyjezdovych zakladen (SW pro distribuci, vysilace,
prevadéce, pagery).

2. Aktiva jsou z ¢asti sdilenymi aktivy v rdmci DC IS ZOS v ramci virtualizované infrastruktury (viz vyse
detailni popis k IS ZOS), na které navazuje lokalni feseni (vyhrazené PC) pro prvotni vysilani zprav
v Primarnim DC. Rozesilani dale pokracuje prostfednictvim nékolika prevadéct a koncovych
vysilacll v jednotlivych vyjezdovych zakladnach az do koncovych pager( uZivatell (¢lenl posadek
ZZS). V ramci projektu bude zabezpecena celd datova cesta z pohledu jak integrity, tak dGvérnosti
prendsenych informaci.

3. Provoz je zajistén v rezimu 7x24x365 — Pagingova sit je jednim z klicovych systémd a je provozovana
nonstop z divodu specifického provozu ZZS.

4. Soucasti projektu je zajisténi ndsledujicich opatreni:
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7.3 UMISTENI IS ZOS, SYSTEMU ELEKTRONICKE POSTY A DC

V ndsledujici tabulce jsou uvedena umisténi IS ZOS:

Misto Adresa IS Pfedmét realizace

Sidlo a primdrni Hradeckd Elektronickd posta Sidlo ZZS KHK a primarni c¢ast

datové centrum 1690/2A, Hradec | (primarni DC) administrativniho provozu a vyuzivani
Kralové IS ZOS (zalozni elektronické posty (zabezpelovany IS).
PSC: 500 12 servery)

Pagingovy systém

Zdravotnické Praiska 230/153z, ISZOS (DCISZ0OS) | Datové centrum IS ZOS Z77ZS KHK,
operacni stredisko Hradec Krdlové Elektronickd poita vSechna aktiva IS ZOS umisténa v tomto
Zzs  KHK  (DC, ps¢: 50004 (uzivatelé) DC.

dispecink) Dispederskd pracovisté ZOS, kde jsou

aktiva (pracovisté) operator( ZOS.

Také oznacovdno jako ,,Bldhovka”.

Zalozni datové @ Aredl LZS Fakultni = ZaloZzni DCZZS KHK @ ZdloZni/z4lohovaci datové centrum ZZS

centrum ZZS KHK nemocnice KHK — umisténi zalohovacich a
Sokolska 581 souvisejicich technologii,  zalohovani
Hradec Kralové systému a technologii do této lokality.
PSC: 500 12

Tabulka 22: Umisténi

7.4 STAV OSTATNICH INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkl ostatnich informacnich a
komunikaénich technologii.

7.4.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V ndsledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaij(e), parametry a informace

Datové centrum IS ZOS (Lokalita Bldhovka)

Zalozni zdroj @ ZaloZni napajeni je vyuZivano v rdmci napajeni serverovny HZS, zajisténé jak UPS, tak
el. energie motorgenerdtorem.

HW infrastruktura

Rackové Veskera technologie v rdmci serverovny je umisténa v nékolika RACK skfinich.
skfiné
Servery Jako virtualiza¢ni servery je vyuZivano celkem pét servertd DELL PowerEdge. Pro dalsi

potfeby jsou provozovano jesté dalsi tfi samostatné servery DELL PowerEdge a jeden
HP Proliant. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit
ethernet, tak také TenGigabitethernet.
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Parametr Udaij(e), parametry a informace

Diskova Ulozisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zadloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyhrazeny 10Gbps switche DELL, které tak tvofi infrastrukturu pro
iSCSI.

Zalohovani Zalohovani virtualizovaného prostredi je realizovano v rdmci nastavenych zalohovacich
scénar pomoci SW Veeam Backup pro VMware, pfipadné prostou kopii dat na zalozni
NAS.

Systémovy SW

Operacni V ramci doddavky virtualizacnich server( byly dodany licence Windows Server 2012

systémy Datacenter. Pro nékteré servery je vyuZzit OS Linux v rliznych distribucich.

Virtualizac¢ni Pro virtualizaéni servery je vyuZito licence VMware Essentials Plus kit, ktery je uréen pro

SW 3 dvouprocesorové servery. Pro dalsi dva servery je vyuZito Oracle virtualizace.

DB Pro provoz jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL server.

Dohled Je realizovan jako sluzba v rdmci maintenace smlouvy s dodavatelem a za pomoci jeho
prostredka.

Primarni (centralni) datové centrum (Lokalita Hradecka)

Zalozni zdroj ZaloZni napajeni je zajisténo jak UPS, tak motorgenerdtorem.
el. energie

HW infrastruktura

Rackové Veskerd technologie v rdmci serverovny je umisténa v RACK skfini.
skfiné
Servery Jako virtualizaéni servery jsou vyuzivany 2 servery DELL PowerEdge. Pro dalsi potifeby

je provozovan jesté jeden samostatny servery DELL PowerEdge pro zalohu klicového
SW IS ZOS. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit ethernet,
tak také TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zadloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyuZity pfimo core switche HP datového centra (10Gbit) a fyzicka
rozhrani SAS server( a diskového pole.

Zalohovani Zalohovani virtualizovaného prostredi je realizovano v rdmci nastavenych zalohovacich
scénar pomoci SW Veeam Backup pro VMware.

Systémovy SW
Operacni V ramci doddavky virtualizacnich server( byly dodany licence Windows Server 2016
systémy Datacenter. Pro nékteré servery je vyuZzit OS Linux v rliznych distribucich.

Virtualiza¢ni Pro virtualizaéni servery je vyuZito licence VMware Essentials Plus kit, ktery je uréen pro
SW 3 dvouprocesorové servery.
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Parametr Udaij(e), parametry a informace

DB Pro zaloZini server je vyuZzita databazova licence ORACLE.

Dohled V ramci infrastruktury je vyuZivan produkt HP IMC pro dohled a monitoring.

ZéloZni/zalohovaci datové centrum (Lokalita LZS)

Zalozni zdroj ZaloZni napajeni je zajisténo jen UPS.
el. energie

HW infrastruktura

Rackové Veskera technologie v rdmci serverovny je umisténa v RACK skfini.
skfiné
Dohled V ramci infrastruktury je vyuZivan produkt HP IMC pro dohled a monitoring (spolec¢ny

s primarnim DC).

Ostatni relevantni technologie

QRADAR Stavajici feSeni pro detekci kybernetickych bezpecénostnich incidentld - IBM QRADAR
SOFTWARE PER INSTALL License.

Regeni bude zachovéno/rozsifeno, dodavané Fedeni musi byt kompatibilni a propojené
s timto feSenim.

Tabulka 23: Datové centrum, HW infrastruktura, systémovy SW

7.4.2 Datové sité
V rdmci projektu budou vyuzity nasledujici sité:

Datova sit Popis

WAN 2ZS Bude vyuZita pro komunikaci mezi lokalitami z didvodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

NIS 1ZS / PCR Napojeni na sluzby NIS IZS a LCT terminaly Pegas/Matra. Sitovy provoz tohoto
napojeni bude v ramci dodanych vystupll projektu monitorovan.

Internet V centralni lokalité je zajisSténo pfipojeni k internetu, které bude mozné vyuzit i
pro pozadavky technologii v ramci realizace a provozu projektu.

Tabulka 24: Datové sité

7.4.3 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:
Parametr Udaj(e), parametry a informace
Primarni datové centrum ZZS

Smérovace Lokality ZZS jsou propojeny do jedné WAN sité prostifednictvim VPN WAN. Pro tyto
ucely jsou vSechny lokality vybaveny routery Cisco, na kterych jsou nakonfigurovany
IPSec tunely do obou centralnich lokalit. Sprava téchto router( jsou zajisténa
servisni maintenance smlouvou s dodavatelem.
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Firewally V ramci centralnich lokalit jsou umistény centrdlni FireWally FortiGate, které

zajistuji zabezpeceni WAN ZZS do sité Internet a v ramci konfigurace centralniho FW
jsou ukoncovany i VPN pfistupy pracovnikll ZZS a externich firem do sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS 12S a AKCR apod.

LAN Lokalita Blahovka: V rdmci DC IS ZOS jsou vyuZity LAN prvky na bazi switch(. Pricemz
centralni stack switchl Cisco 3850 realizuje i routrovani VLAN segmentU LAN sité.

Lokalita Hradecka: V ramci Primarniho DC jsou vyuZity LAN prvky na bazi switch(.
PficemZ centralni stack switch HP 5800 realizuje i routrovani VLAN segment( LAN

sité.
Pfipojeni Vlastni pFipojeni pracovist ZOS je realizovano tak, aby vypadek jednoho prvku
pracovist ZOS neznamenal vypadek celého ZOS, ale maximalné poloviny pracovist.

Pfipojeni klince Telefonni Ustfedna opera¢niho Fizeni Cisco Call Manager je napojena

155 prostfednictvim hlasové brany a rozhranim ISDN30 do vefejné telefonni sité.
ISDN30 je vyhrazena pro pouzivani linky 155 a pro potteby dispecinku (operacniho
fizeni). Telefonni Ustfedna operaéniho Ffizeni je propojena k SIP trunk a k objektové
ustfedné.

Pfipojeni ksiti V ramci serverovny dispecinku (DC IS ZOS) je realizovano i napojeni na sit NIS IZS a

NIS 1ZS — MV CR sit PCR. Toto je realizovano samostatnymi zalohovanymi linkami ve spravé NAKIT a

(PCR) tuto sit garantuje MV CR.

Pfipojeni Z7S ma v lokalité dispeclinku realizovano i napojeni na krajské nemocnice v rdmci IS
ke krajské siti eHealth a sit AKCR.

Pfipojeni V obou centrélnich lokalitach je i centralni napojeni do sité Internet. Toto pfipojeni
k internetu je zabezpeceno FireWallem (viz vy3e). Poskytovatelem pfipojeni do sité Internet je

CESNET. ZaloZni pfipojeni je zajisténo nezdvislym lokdlnim operatorem HK Free.
Datové centrum PCR

Aktivni prvky PFipojeni do datového centra PCR je realizovdno samostatnym L2 datovym okruhem
uréenym pouze pro pFipojeni k LCT terminalt. Na strané PCR je umistén switch, do
kterého je pfipojena veskera technologie na strané PCR. Na strané ZZS je vyvedeno
do centralniho switche Cisco 3850.

Radiové V lokalitd PCR je umisténo celkem 7 LCT termindld propojenych do sité
terminaly Pegas/Matra.

Pegas/Matra

(LcT)

Tabulka 25: Sitova infrastruktura
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7.4.4 Provoz

Provoz stavajiciho reseni je zajistovan s nasledujicimi parametry:

1. Provoz systému je v reZzimu 7x24x365 — jedna se o kriticky systém, jehoZ sluzby jsou uZivatelim
k dispozici nonstop, protoze ZZS poskytuje sluzby a plni své tkoly nonstop.
2. IS ZOS je provozovan jako vysoce dostupny systém s fadou redundantnich prvk( prispivajicich
k vysoké dostupnosti a zajisténi funkénosti i v pripadech vypadkl nékterych prvkd.
3. Vramci provozu je zajistén dohled, jak je uvedeno dfive vtomto dokumentu.
4. V ramci provozu je zajisténo zalohovani, jak je uvedeno dfive v tomto dokumentu.
5. Technickd a technologickd podpora systému:
a. Je zajistovana v rezimu 7x24x365, aby byla zajisténa vysoka dostupnost dle pfedchoziho
bodu.
b. Soucdsti je maintenance technologii a dodaného SW, technicka a technologicka podpora
nad ramec zaruky s kratSimi SLA neZ v pripadé zaruky.
c. Je poskytovan 1%t level support, vyhodnoceni hlasenych problému a feseni zavad ze strany
dodavatele a poskytovatele sluzeb technické a technologické podpory.
6. Administrace systému je v zodpovédnosti spravcl ZZS KHK.
7. Vramci provozu také probihaji:
a. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich
zavaznych dokumentd.
b. Rozvoj systému v ndvaznosti na nové potieby ZZS KHK.
Pozarudni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.

KONEC DOKUMENTU




