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A.2 Seznam vstupnich podkladi
- vykresova dokumentace
- pozdrné bezpecnostni feseni stavby
- protokol o uréeni vnéjsich vlivQ
- pozadavky na rozsah a technické provedeni jednotlivych systém( od odbornych
slozek investora
- jednani se zastupci investora a uzivatelem
- doporuéujici normy CSN viz pfiloha této technické zpravy
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A.3 Kyberneticka bezpecnost

Oblastni nemocnice Nachod a.s. informuje, Ze je osobou povinnou a provozuje informacni
systém zakladni sluzby podle § 3 pism. g) zakona €. 181/2014 Sb. o kybernetické bezpecénostia o
zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti — dale jen ZoKB), dale pak podle
vyhlasky ¢. 82/2018 Sb. o bezpeénostnich opatfenich kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich ndlezitostech podani v oblasti kybernetické bezpecénosti a
likvidaci dat (vyhlaska o kybernetické bezpecénosti — dale jen VoKB) a dale pak podle Smérnice
Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spolec¢né Urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).

Doddavané systémy, sluzby a zboZi véetné technické a legislativni podpory musi respektovat
bezpecnostni opatfeni a relevantni pozadavky na kybernetickou bezpecnost. Dodavatel
garantuje implementaci veSkerych bezpecnostnich opatfeni, ktera vySe uvedena legislativa
vyzaduje v rdmci jeho celé nabidky, nasledné dodavky a technické a legislativni podpory systému
vyplyvajici ze servisni smlouvy.

B Popis technického reseni
B.1 Pripojeni na technickou infrastrukturu
B.1.1 Pripojka datovad (uplink)

Pfipojeni objektu na datovou sit bude realizovano ze stavajicich rozvod( v aredlu Oblastni
nemocnici Nachod.

Datovy rozvadéc bude pfipojen do LAN z paterniho rozvadéce v budové H (2.NP) optickym
kabelem SM minimalné 24 vlaken se zakoncenim vsech vlaken konektorem LC.

B.2 Strukturovana kabelaz
B.2.1 PoZadavky na zdruky a prokazovadni zpisobilosti k instalaci kabeldZniho systému

Vramci celé instalace rozvodd metalické horizontalni kabeldZze je striktné poZadovana
dodavka vSech metalickych kabeldaznich komponent datovych prfenosovych linek pouze od
jednoho vyrobce, a to tak aby:

a) byla dodrzena vzdjemna interoperabilita stavajicich a navrzenych komponent,

b) byly dodrzeny poZadované technické poZadavky na kabelazni systém jednotné a
v celém rozsahu instalace,

c) bylo moZné na cely vyse uvedeny systém poskytnout pouze jedinou a komplexni
zaruku vyrobce pres vsSechny casti systému a vrozsahu a plnéni uvedeném
v projektové dokumentaci

Zaruka na systém — Certifikovana systémova zaruka:

Je pozadovana zaruka vyrobce nabizeného kabelazniho systému v rozsahu systémové zaruky,
tedy mimo zaruky na kazdy individualni komponent je poskytnuta i zaruka na fungovani

Strana 4



celého systému kabeldze, vrozsahu a v prenosovych parametrech danych pfenosovymi
standardy definovanymi v tomto projektu.

Zaruka vyrobce zahrnuje i plnéni pro pfipady, kdy za ztratou deklarovanych garantovanych
parametr( kabeldZe jsou vady instalace provedené instalatnim partnerem vyrobce pred
vlastni certifikaci kabelaze. Tato garance je podminéna realizaci instalace vyrobcem
certifikovanym instalanim partnerem, ktery musi svou zpusobilost k poskytnuti této zaruky
prokazat platnym certifikatem vyrobce a osvédCenim o jeho platnosti ze strany zastupce
vyrobce ne starSim 12 mésicu.

Pozadovana délka trvani systémové zaruky vyrobce je minimalné 25 let.

Poskytovatelem zaruky musi byt skuteény vyrobce kabeldzniho systému, tedy ten, kdo
prokazatelné vlastni vyrobni kapacity pro vyrobu systém(, na néz je zaruka poskytnuta.

Dalsi poZzadavky na provedeni strukturované kabelaze viz standardy investora.

Soucasti dodavky bude certifikat vyrobce potvrzujici systémovou zaruku.

B.2.2 Popis rfeseni
Dle pozadavku investora byl navrZzen systém strukturované kabelaze SFTP CAT6a.
B.2.2.1 Propojovaci panely

Propojovaci panel musi spliovat prenosové parametry kategorie 6a dle TIA/EIA 568 nebo
tridy E dle 1ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych norem musi
byt ovéreny nezavislou testovaci autoritou (naptf. ETL SEMKO, 3P, Delta), a vysledky
ovérovaciho nezdvislého testu podloZeny certifikditem k prislusSnému typu propojovaciho
panelu. Certifikat bude soucasti predavaci dokumentace.

Propojovaci panely musi splfiovat poZzadavky na stabilni a dlouhodobé odolné ukonceni
jednotlivych Zil UTP kabell (AWG 22-24) v zafezovych plynotésnych kontaktech a to pomoci
IDC (insulation displacement connector) s nulovou radialni vytlacnou silou pusobici na
zariznuty vodi¢ UTP kabelu, pfi zachovani kontaktni sily min 100g. Kazdy IDC musi byt
barevné kddovan dle sekvence 568 B nebo 568 A. Zarezovy IDC konektor musi byt vybaven
krytkou zarezovych kontaktl, kterd chrani zarezové kontakty proti prachu a vytrzeni
zafezanych vodicU. IDC zarezovy kontakt musi zajistit vySe uvedené prenosové a technické
parametry i pfi opakovaném zakonceni v rozsahu min. 20 reterminaci. IDC konektor dovoluje
terminaci vodi¢l bud’ jednotlivé kazdy vodi¢ nebo vSech osm vodi¢l najednou, a to v obou
pfipadech k tomu uréenym zakoncovacim nastrojem.

Panely dale musi splfiovat nasledujici konstrukéni pozadavky: Robustni kovova konstrukce
z plechu o tloustce min. 1,5 mm, s povrchovou ochranou praskovym lakem. Panely musi byt
vybavené kovovym zadnim organizérem kabelu, ktery slouzi ke stabilnimu uchyceni
pfivodniho datového kabelu, a to ve dvou mistech organizéru pro kazdy kabel. Konstrukce
propojovaciho panelu musi umoznit pouziti terminace osmi vodi¢d najednou. Dale musi byt
propojovaci panel vybaven vymeénitelnymi identifikacnimi popisovymi Stitky pro vSechny
porty. Propojovaci panel musi vyhovét poZzadavkidm RoHS.

Panely musi umozZnovat pripojeni stinénych kabel(.
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B.2.2.2 Datové zdsuvky

Datové zasuvky musi splfiovat pfenosové parametry kategorie 6a dle TIA/EIA 568 nebo tfidy
E dle ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych norem musi byt
ovéreny nezdvislou testovaci autoritou (napt. ETL SEMKO, 3P, Delta), a vysledky ovérovaciho
nezavislého testu podloZzeny certifikdtem k pfislusSnému typu konektoru nebo zasuvky.
Certifikat bude soucasti predavaci dokumentace.

Datova zdsuvka musi spliovat pozadavky na stabilni a dlouhodobé odolné ukonéeni
jednotlivych Zil UTP kabeld (AWG 22-24) v zafezovych plynotésnych kontaktech a to pomoci
IDC (insulation displacement connector) s nulovou radialni vytlacnou silou pusobici na
zariznuty vodi¢ UTP kabelu, pfi zachovani kontaktni sily min 100g. Kazdy IDC musi byt
barevné kodovan dle sekvence 568 B nebo 568 A. Zarezovy IDC konektor musi byt vybaven
krytkou zarezovych kontaktli, ktera chrani zarezové kontakty proti prachu a vytrzeni
zarezanych vodicl. IDC zarezovy kontakt musi zajistit vySe uvedené prenosové a technické
parametry i pfi opakovaném zakonceni v rozsahu min. 20 reterminaci. IDC konektor dovoluje
terminaci vodica bud’ jednotlivé kazdy vodi¢ nebo vSech osm vodicli najednou, a to v obou
pripadech k tomu ur¢enym zakoncovacim nastrojem.

Propojovaci konektor RJ45 musi zajistit kvalitni, stabilni a jednoznacné propojeni datové
zasuvky a propojovaciho kabelu. Tedy konektory RJ45 musi garantovat minimalni pocet cyklQ
prepojeni v rozsahu min. 750 prepojeni pfi zachovani vsech svych technickych a prenosovych
parametrd. Konstrukce konektoru musi zajistit kontaktni pritlacnou silu pin min. 100g, pfi
Au pokoveni min. 1,25 um, a odolnost propojeni s propojovacim kabelem s pevnosti v tahu>
6,5 kg. Datové zasuvky musi splhovat poZzadavky na kvalitni prachotésnou ochranu
jednotlivych RJ45 zdifek a to tak, Ze kazda zdirka zasuvky bude vybavena prachotésnou
zaclonkou, kterd se zasouva spoleéné s konektorem do téla zdifrky. Soucasné je kazdy
konektor RJ45 vybaven mechanizmem, ktery zabranuje neuplnému zasunuti konektoru do
zdirky datové zasuvky. Kazdy port konektoru RJ45 umoZiuje individudlni barevnou
identifikaci portu vyménitelnou ikonou opatfenou piktogramem nezavisle na popisovém
znaceni port( datové zasuvky.

Datové zasuvky musi spliovat nasledujici konstrukéni pozadavky: Robustni plastova
konstrukce, uhlové vyvedeni konektord minimalizujici namahdni zasuvky a téla konektoru.
Konstrukce datové zasuvky musi umoznit pouZiti terminace osmi vodi¢li najednou. Dale musi
byt datova zasuvka vybavena vyménitelnymi identifikacnimi popisovymi Stitky pro vSechny
porty. Datova zasuvka musi vyhovét pozadavkim RoHS.

Vsechny datové konektory musi byt pfizplsobeny pro pfipojeni stinénych kabel(.

B.2.2.3 Kabel SFTP CAT6a

Datové kabely musi splfiovat pfenosové parametry kategorie 6a dle TIA/EIA 568 nebo tfidy E
dle ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych norem musi byt
ovéreny nezavislou testovaci autoritou (napt. ETL SEMKO, 3P, Delta), a vysledky ovérovaciho
nezavislého testu podloZeny certifikatem k prislusSnému typu konektoru nebo zdasuvky.
Certifikat bude soucasti predavaci dokumentace.
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Pozaduje se profil celkového stinéni a zaroven stinéného pdrového 100Q kabelu SFTP
s vystavbou kabelové duge 4x2 kroucené balancované pary dle CSN EN 50 173. Kabel musi
obsahovat stinéni folii kolem vSech par(i a zaroven folii kolem kazdého paru. Pfenosovym
prvkem jsou kroucené pdry. Pary tvofi 2 sdruzené Zily. Kabelova jadra (Zily) musi byt
vyrobena z kvalitniho médéného dratu (Cistota min. 99,97%). Musi byt homogenni a musi
mit kruhovy prufez. Plny holy Cu vodi¢ se poZaduje se jmenovitym primérem 0,56mm +-
0,005mm. Tloustka vodice paru vcetné izolace musi byt min. 1,33 mm. Jednotlivé pary jsou
barevné znaceny v souladu s CSN EN 50174-1, kde Zivotnost tohoto znaéeni je vyZadovéna
v délce min. 25 let. Kabelova duse — plast kabelu je pozadovdn v provedeni Dca-s2,d2,al;
LSOH. Celkovy vnéjsi pramér kabelu nesmi presdhnout 7,5mm. Provozni teplota SFTP kabelu
pozadovana od -20 do +60°C. Kabel musi spliovat mechanické pozadavky na snadnou a
bezproblémovou instalaci: Dostatecné poddajna konstrukce plasté kabelu ke snadnému
pokladani kabelu a snadnému odizolovani kabelu. Kabel musi splfiovat minimalné pozadavky
IEC 60332-1 pro volné vedené kabely.

B.2.2.4 Barevna identifikace porti

Horizontalni rozvod je v casti zasuvek, propojovacich panelll a propojovacich kabell
pozadovan tak, aby kromé standardni Ciselné popisové identifikace portl panelll a zasuvek
umoznoval barevnou identifikaci port( jako nastroj predchazeni chybam pfri prepojeni. Tento
systém umozZnuje nezavisle kazdy individudlni port zasuvky nebo kazdy individudlni port
propojovaciho panelu oznacit barevnou ikonou s piktogramem, ktera urcuje typ sluzby, ktery
je na daném segmentu provozovan. Soucasné s timto je navrZena a poZadovana i barevna
skala kabel(, kterd pfi zapojovani a prepojovani propojovacich kabel( barevné koresponduje
s barevnou identifikaci portd. Barevna skala ikon a propojovacich kabeld minimalné cervena,
zelend, modrd, zlutd, bild, $eda, ernd, oranzova. Skdla piktogram@ minimélné min. data,
hlas, bez piktogramu. Systém musi umozZnit opakované zmény barevné identifikace bez
preruseni datového kanalu. Kombinace barev a piktogramu dle pozadavk( pfi instalaci.

B.2.2.5 Multiparova terminace

Horizontdlni rozvod je v ¢asti zasuvek a propojovacich panelli poZzadovan tak, aby umozrioval
zakoncovani vodi¢d vIDC zdafezovych kontaktech svyuZitim inovativnich ndstroji pro
zakonceni vSech Zil UTP kabelu najednou ve formé, rozteCich a rozpleteni udavanych
parametry a dispozicemi zakoncéovaciho nastroje (klesti) vyrobce kabeldzniho systému
s cilem zajisténi presnosti a opakovatelnosti kvality kazdého individualniho zakonceni
s minimalizaci vlivu lidského faktoru na kvalitu realizace terminace.

B.2.3 Popis reseni

Pro zakonceni nové kabeldze od komunikacnich zasuvek bude do mistnosti ¢. 114.1
instalovan datovy rozvadéc v provedeni:

19" stojanovy rozvadéc, rozebiratelny, vyska 42U, 800x800 mm, jednokfidlé predni dvere
sklenéné, bocni kryty a zadni dvere plech, zamek prfednich dvefi ve vicebodovém provedeni,
barva RAL 7035, max. zatiZeni rozvadéce 400 kg.

V prostoru tohoto rozvadéce budou na propojovacich panelech C6a zakonceny vSechny
datové pripoje od komunikacnich zasuvek, metalicka a opticka pripojka na SEK. Do rozvadéce
budou rovnéz instalovany navrzené aktivni prvky sité, zalozni zdroje UPS.
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Datové zasuvky

V pozadovanych mistnostech jsou navrieny pfistrojové zdsuvky ve stinéném provedeni.
Jejich umisténi a pocet odpovidda poZadavku uZivatele, resp. investora. Vyska instalace
datovych zasuvek bude koordinovana se silovymi zasuvkami. Do jednotlivych mistnosti bude
instalovan jednotny design zdsuvek s profesi elektro. Pred zahdajenim instalace bude
provedena koordinace rozmisténi jednotlivych pfipoji s aktudlnim projektem interiéru a
pfipadné nesrovnalosti budou rfeSeny s uzivatelem pripadné architektem akce.

V denni mistnosti ¢.109 pod stolem budou datové zasuvky ukonceny v podlahové krabici
navrzené v provedeni pro pfimou instalaci zdsuvek modul 45 (22,5x45mm). Kompletni
dodavka podlahovych krabic v€etné pfislusenstvi je soucasti rozpoctu slaboproudu.

B.3 Aktivni prvky sité, zalozni zdroje UPS, WiFi
B.3.1 Aktivni prvky sité

V datovém rozvadéci RDO1 bude umisténa dvojice 48 portovych prepinacl (oba prepinace
budou s podporou PoE). Tato dvojice prepinacl bude vzajemné propojena metalickymi DAC
kabely (2x 10GE) tak, Ze utvofi jeden logicky celek tzv. virtudlni prepinac, ktery bude centrem
sité LAN — viz. minimalni technické pozadavky.

Zalozni napdjeni datového rozvadéce RDO1 zajisti 1500kVA bateriovy zdroj s mozZnosti
vzdalené spravy pres LAN.

Systémové prace budou obsahovat minimalné:

e montdz prvkl do racku, propojeni
* montdz bezdratovych ptistupovych bodu

Zprovoznéni aktivnich prvk( do LAN infrastruktury nemocnice provedena pracovnik Utvaru
ICT nemocnice.
B.3.1.1 Minimadlni poZadavky na pfepinac s podporou PoE

Z dlvodu kompatibility se stavajici sitovou infrastrukturou je vyZadovdna komptabilita
prepinace se stavajicimi CORE prvky Aruba 8320 a stavajici autentizacni platformou Aruba
ClearPass Policy Manager.

PozZadavek na funkcionalitu x;;;:]:\::\l/
Typ prepinace L2/L3 switch
Montdaz do racku, velikost max. 1U ANO

OoB management formou portu RJ45 s podporou ethernetu ANO

Interni AC zdroj ANO
Minimalni poc¢et 10/100/1000Mbps metalickych portd 48
Minimdlni pocet 10Gbps SFP+ portd s volitelnym fyzickym 4

rozhranim
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Minimalni propustnost prfepinace

176 Gbps

Minimalni paketovy vykon pfepinace 130 Mpps
Minimalni kapacita sbérnice stohu 8MB
Podpora PoE+ dle standardu 802.3at
Dostupny vykon pro PoE+ napajeni 370W
Schopnostv polskyvtovat PoE napajeni pripojenym zatizenim i béhem ANO
restartu prepinace

Podporovany pocet prepinacd ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gbps
Redundance fidiciho prvku v ramci stohu ANO
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni ANO
soubor)

Seskupeni portl IEEE 802.3ad mezi rdznymi prvky stohu ANO
(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné ANO
podpory dynamickych smérovacich protokol(i jako je OSPF

Minimalni pocet zaznam v tabulce MAC adres 32 000
Min. pocet IPv4 unicast smérovacich zaznamu 2 000
Min. pocet konfigurovatelnych security ACL 5000
Pocet LACP skupin/linek ve skupiné 32/8
Podpora VLAN podle IEEE 802.1Q, pocet aktivnich VLAN 2 000
Private VLAN ANO
Tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni ANO
na portu (IEEE 802.1x, MAC adresou)

Integrace |IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi- ANO
domain authentication)

802.1x autentizace prepinace v(ci nadfazenému prepinaci ANO
Podpora RADIUS CoA ANO
Podpora Radius over TLS (RadSec) ANO
_Podporla instance spanning-tree protokolu per VLAN — alespon 128 ANO
instanci

IEEE 802.1w — Rapid Spanning Tree Protocol ANO
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Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora "jumbo rdmc(" véetné velikosti 9198 Byte ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO
Podpora L3 routed port ANO
OSPFv2 a OSPFv3 ANO
Podpora service insertion véetné technologie VXLAN ANO
Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM | ANO
Podpora logickych virtudlnich smérovacich instanci (VRF) v ramci ANO
téhoz L3 prepinace
First Hop Redundancy Protokol (napf. VRRP nebo HSRP) ANO
IGMPv2, IGMPv3 ANO
IGMP snooping a MLLD snooping ANO
DHCP server a relay pro IPv4 a IPv6 ANO
Minimalni pocet HW QoS front 8
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source ANO
guard)
IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na

ANO
CPU
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové

ANO
MAC a IP adresy
Bezpecnostni funkce umoZnujici ochranu proti pfipojeni

. . ANO

neautorizovaného DHCP serveru
Bezpecénostni funkce umoziujici inspekci provozu protokolu ARP ANO
Podpora TPM nebo HW trusted modulu ANO
Automatickd aplikace specifické konfigurace pro dané zafizeni po ANO
detekci jeho pfipojeni na portu
Monitorovani aplikacnich tokd prostfednictvim technologie ANO

NetFlow nebo sFlow
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Podpora NTPv3 ANO

Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
SSHv2 a HTTPS pro IPv4 a IPv6 ANO
Podpora SNMPv2c a SNMPv3 ANO
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci

ANO
ACL
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)
Port mirroring, alespon 4 r(izné obousmérné session SPAN, ERSPAN
API rozhrani pro konfiguraci pomoci NETCONF nebo RESTCONF za ANO
pouZziti YANG/JSON data modeld.
Python scripting — lokdlni interpret jazyka v prepinaci ANO
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti ANO

logovani do vice syslog servert

Ochrana proti nahrani modifikovaného SW do zafizeni
prostrednictvim image signing a funkce secure boot, kterd ovéruje | ANO
autenti¢nost a integritu OS zafizeni prostifednictvim TPM Cipu

DozZivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje,
véetné vestavénych zdroju a ventilatord a bezplatného naroku na | ANO
bézné dostupné nové verze SW.

B.3.2 UPS

Minimalni pozadavky na UPS pro zadlohovani:

- velikost 2U, montdz do 19" racku, vcetné lizin

- napéti 230V, vykon 1500VA, line interactive

- Cas vydrzZe baterie pfi polovi¢ni zatézi min. 10 minut

- vstup: 1x IEC-320 C14

- vystup 8x IEC 320 C13

- komunikaéni porty RS-232, USB, 1x svorkovnice pro déalkové zapinani/vypinani, 1x
svorkovnice pro dalkové odstaveni, 1x svorkovnice pro vystupni relé, 1x konektor
pro pridavny bateriovy modul, 1x konektor pro automatické rozpoznani
bateriového modulu

- management karta, konektor RJ-45

- podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

- graficky LCD displej

- Zaruka 5 let v misté instalace s reakci NBD

Strana 11



B.3.3 Access pointy bezdratové sité WiFi

V budové bude vybudovana infrastruktura umoZnujici rozsifeni dostupnosti sitovych
prostiedku i pro mobilni zafizeni, jako jsou notebooky, tablety, PDA a dalsi zafizeni vybavené
bezdratovou sitovou kartou. MnoZstvi a umisténi pfipojnych bod( vychazi z poZadavki
investora a navrhu sily signalu.

PFistupové body bezdratové sité budou napajeny z prepinace v datovém rozvadéci dle
standardu IEEE 802.3af PoE, budou podporovat bezlicen¢ni pasmo 2,4GHz a 5GHz a splfovat
technické parametry pro standardy IEEE 802.11ax/ac Wave2 a 802.11a/b/g/n.

Systémové prace budou obsahovat minimalné:

- Montaz bezdratovych pfistupovych bodl
Zprovoznéni aktivnich prvkd do LAN infrastruktury nemocnice provedena pracovnik Utvaru
ICT nemocnice.

B.3.3.1 Minimalni poZadavky na Access pointy bezdratové sité WiFi

Pfristupové prvky bezdratové sité (Access pointy) musi byt kompatibilni se stdvajicim
kontrolérem bezdratové sité Aruba 7210 a stdvajici Autentizacni platformou Aruba
ClearPass.

Pozadavek na funkcionalitu M||v1|maln|
pozadavky
Trida zafizeni: indoor pfistupovy bod (AP) ANO
Integrované antény pro obé pasma 2.4 a 5Ghz ANO
Uzaviena konstrukce bez ventilator( ANO
802.11a/b/g/n,
Podpora bezdratovych standardu 802.11ac wave2,
802.11ax
IEEE

PInohodnotna certifikace Wi-Fi Aliance 802.11a/b/g/n/ac

WPA3-CNSA, WPA3-

PInohodnotna certifikace Wi-Fi Aliance SAE, WPA3-OWE

Pracovni rezim AP tizené kontrolérem (lightweight) ANO
1x

Minimalni pocet portl ethernet LAN 100/1000/2500Mbit
/s RJ45

Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ANO

Moznost 802.3af/at PoE napdjeni z prepinace nebo injectoru — plna
funkce pfi pouziti 802.3at, v pripadé 802.3af bézi pristupovy bod
minimalné v rezimu 1x1 MIMO pro obé radiova pasma bez
snizeného vysilaciho vykonu

ANO
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Radiova ¢ast: dual band, souéasna podpora pasem 2,4GHz a 5GHz | ANO
MIMO a pocet nezavislych streamU na 2,4GHz radio: 2x2:2
MIMO a pocet nezavislych streamU na 5GHz radio: 4x4:4
Podpora Sitky kanalu 160 MHz ANO
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP | ANO
Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signalu smérem k 802.11 n/ac/ax klientiim (Tx Beam | ANO
Forming)
Podpora mechanismu pro prepojeni klienti z 2,4GHz do 5GHz ANO
pasma
AP obsahuje X.509 certifikat s lokalni platnosti pro nasazeni PKI ANO
Podpora autentizace AP do LAN sité pomoci 802.1x, AP obsahuji

. ANO
802.1x supplikant
Podpora detekce a monitorovani problémd WLAN odchytdvanim
provozu na AP a jeho zasildnim do Ethernetového analyzatoru | ANO
(napt. Wireshark)
Podpora pfimého pfistupu na prikazovou radku AP pres serial ANO
konzoli a pres IPv4 pomoci Telnet nebo SSH
AP obsahuje Integrované Bluetooth 5.0 Low Energy (BLE) radio a ANO
integrované Zigbee 802.15.4 radio
USB port 2.0 - mozZnost napajeni pro vloZené zafizeni alespon 4W ANO
Minimalni pocet inzerovanych SSID (BSSID) na radio 8
SNMPv2/v3 ANO
Soucasna funkénost AP pro prenos dat, analyzu spektra a detekci ANO
bezpecénostnich incident(
HW i SW podpora FTM —802.11mc ANO
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu ANO
nebo omezeni funkci
Dadvéryhodny HW/SW - AP pouZiva bezpecny zavadéc OS,
ovérovani podpisu OS, kontrolu autenti¢nosti HW a mechanizmy | ANO
pro ochranu SW a HW proti Utokim
Soucasti AP je prislusenstvi pro montaz na zed nebo strop ANO
AP je fyzicky zabezpecitelné/uzamknutelné k okolnim pevnym ANO
¢astem pomoci Kensington lock
DozZivotni zaruka vyrobce, tzn. min. 5 let od ukonéeni prodeje. ANO
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Potfebné datové rozvody pro pfipojeni Access pointl do sité LAN a zaroven pro jejich
napajeni jsou predmétem casti strukturovana kabelaz.

B.4 Kamerovy systém
B.4.1 Strucny popis reseni

U kazdé kamery bude umisténa datova dvoj-zasuvka. Zapojeni kamery bude realizovano
patch kabelem. Nové instalované kamery budou pfidany do stdvajiciho kamerového
systému Ateas Unlimitem scentralni spravou. Veskeré instalované kamery musi byt
kompatibilni s timto stavajicim systémem. Pro vSechny kamery budou soucasti dodavky
prislusné licence pro rozsifeni stavajiciho systému Ateas.

Napojeni do stavajiciho systému.

Zprovoznéni a konfigurace instalovanych kamer bude provedeno v soucinnosti
s pracovnikem utvaru ICT nemocnice.

B.4.2 Ovladani vjezdové brany

V ramci této investi¢ni akce bude umoznéno dalkové otevieni brany na parkovisté budovy.
Otevreni brany bude mozZné pres IP telefony z nové budované budovy a dale z hlavni vratnice
aredlu. Vjezdova brana bude osazena novym interkomem a cteCkou Cipovych karet
kompatibilnim se stavajicim systémem EKV.

B.4.3 Kamery

Na plasti objektu budou instalovany 3 kamery. Dale pak 2 kamery na monitorovani technické
mistnosti FVE/serverovny. viz vykresova cast projektové dokumentace. Kamery budou
napajeny po ethernetu (PoE). Ke kamere bude pfiveden datovy kabel zakoncéeny dvoj-
zasuvkou a kamera bude pfipojena patch cordem. U venkovnich kamer bude zdsuvka
umisténa uvnitf budovy a patch cord bude protazen prostupem ve zdi.

B.4.3.1 Technicka specifikace kamery

Venkovni (-40°C az 50°C), antivandal (IP66-, NEMA 4X-rated casing, IK10) fixni dome IP
kamera, se snimacim c¢ipem 1/2,7" RGB CMOS s progresivhim skenovanim, maximalni
rozliSeni 2688 x 1512 pfi 25 sn./sekundu (50Hz) pfi zapnutém WDR. Podporované komprese
obrazu H.264, H.265, MJPEG. Uhel zédbéru horizontdlni 102°, vertikalni 73° (fixni objektiv
2,9mm, F2.0), fixni iris, reZim Den/Noc (mechanicky IR filtr), barevny obraz za minimalniho
osvétleni, barevné 0,16lux pfi IRE50 a F2,0; korekce IR, funkce WDR (dynamicky rozsah az
120dB), coridor format (otdceni obrazu o 90° nebo 270°) pro efektivni sledovani uzkych a
dlouhych prostor napf. chodeb, slot pamétovych karet microSD/microSDHC/microSDXC,
Signed firmware, secure boot, 1x alarmovy vstup, 1x alarmovy vystup, audio vstup. Napajeni
PoE dle normy IEEE 802.3af/802.2at max 10,8W. Technologie pro minimalizaci datového
toku z kamery nad kodekem H.264 a H.265, Uspora az 50% potfebné Sifky pfenosového
pasma oproti kameram bez této technologie. Objektovd analyza s rozeznavanim osob,
osobnich automobill, ndkladnich automobill, autobusl, jizdnich kol, soucdsti firmwaru
kamery. MozZnost nahrat SW tfetich stran pfimo do kamery, rozsifeni kamery o analytické
funkce, napft. pocitani osob... 5-leta zaruka od vyrobce.
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B.5 Komunikacni systém-Dverni interkomy a telefony

Je pozadovano kompletni pokryti systémem IP DECT s napojenim na stavajici Ustfednu Mitel
MX ONE 7, které bude kompatibilni se stavajicim IP DECT systémem Ascom. Zakladni stanice
(BS DECT) pro minimalni pocet soucasnych hovora 4.

Datovy kabel k BS DECT bude zakoncen dvoj-zasuvkou umisténou na stropé v podhledu.
Zapojeni k BS bude realizovano patch kabelem. Napajeni BS DECT bude po ethernetu (PoE).

Vsechny dodané telefony a video-komunikatory (interkomy) budou kompatibilni se
stavajicim komunikacnim systémem MITEL MX ONE 7 a stdvajicim IP DECT systémem Ascom.
VSechny dodané telefony a interkomy budou dodany s pfislusnymi licencemi pro pfipojeni
do systému MITEL MX ONE 7 véetné video licenci a licenci 3 party.

Telefony a interkomy:
A) Standardni prenosny IP DECT telefon 2 ks

B) Dverni video-komunikator (interkom) ke vstuplm do budovy dle vykresu. Vybaveni 2
tlacitky.

C) IP videotelefony s platformou Android spolupracujici s dvefnim interkomem s podporou
dalkového otevreni elektrickych zamka.

Pfipojeni interkomu bude provedeno pfes pfepétovou ochranu s podporou PoE. Napajeni
interkomu bude rfeSeno po ethernetu (PoE). PoZzadavek na otevieni dvefi bude vidy formou
beznapétového kontaktu. Pfivod k venkovnimu interkomu bude realizovan patch cordem do
datové zasuvky umisténé uvnitf v budové.

Vsechny dodané telefony a interkomy budou kompatibilni se stavajicim komunikacnim
systémem MITEL MX ONE 7. Budou dodany s pfislusnymi licencemi pro pfipojeni do systému
MITEL MX ONE 7 véetné video licenci a licenci 3 party.

Elektrické zamky dvefi u interkomU budou vzdalené fizeny pomoci IP videotelefon( s
platformou Android spolupracujicich s interkomem.

Pfesny popis provedeni a umisténi viz vykaz vymér a vykresova cast projektové
dokumentace.
B.6 Dochazkovy systém a pristupovy systém (EKV)

Z divodu zachovani jednotné spravy vsech systémU a kompatibility ndhradnich dild investor
pozZaduje instalovat technologii pIné kompatibilni se stavajicim dochazkovym a pfistupovym
systémem Aktion.NEXT (vyrobce EFG CZ spol. s r.0.), kterym nemocnice centralné spravuje a
fidi vSechny dochazkové a pfistupové prvky.

V zadvefi (mistnost ¢. 101) bude instalovan dochazkovy terminal.

Pro dochazkovy termindl budou privedeny 2 datové pfipoje zakonéené datovou dvoj-
zasuvkou umisténou v podhledu nad termindlem. Propojeni s terminalem bude realizovdno
patch cordem. Na strané datového rozvadéce budou pfipoje zakonéeny na patch panelu
rozvadéce.

Dochazkovy terminal bude napajen po siti pomoci PoE.
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Vsechny dvefe do mistnosti a chodeb (mimo socidlni zafizeni) budou osazeny
elektromechanickym samozamykatelnym zamkem fizenym stdvajicim systémem EKV
Aktion.NEXT. Napajeni elektrickych zdmk( bude provedeno z nového zdlohovaného
napajeciho zdroje, ktery bude umistén v mistnosti serverovny.

Vsechny elektrické zamky (v€etné venkovnich dvefi s interkomem) budou ovladany zvenci
¢teckou karet (kompatibilni se stdvajicim systémem Aktion.NEXT) MIFARE/DESFIRE (13,56
MHz) vybavenou biosenzorem (otisk prstu), zevnitt dvefi bude klika. Napdjeni téchto ¢tecek
bude provadéno po ethernetu (PoE). V rdmci rozpoctu strukturované kabeldze budou pro né
pfipraveny datové pripoje. Datovy kabel bude zakoncen dvojzasuvkou umisténou ve
stropnim podhledu. Zapojeni ke Ctecce bude realizovano patch cordem.

Stavba, resp. dodavatel dvefi, zajisti dodavku a montaz elektrickych zamk( vcetné
potfebného prislusenstvi do dvefi fizenych EKV. Instalovany typ zamku bude dle typu dvefi,
do kterych bude instalovan (na unikové cesté, v pozarné odolnych dvefich ...), s potfebnou
certifikaci, napajeni DC 12V/24V dle typu zamku, nizkoodbérovy, s moznosti nastaveni
rezimu (pod napétim blokovan nebo pod napétim prichozi), kovani dvefi panikové kovani —
koule, zadmek musi poskytovat informace o stavu dvefi formou beznapétového kontaktu.
Dodavatel zamku provede jeho montaz do dvefi a pfipojeni na kabel. Pfesny zplsob
vyvedeni kabeldze bude pfi realizaci konzultovan s realizacni firmou SLP.

Vsechny dvere s instalovanymi elektrickymi zamky musi byt vybaveny samozaviracem!
B.7 Spolecna ustanoveni
B.7.1 Vnitrni kabelové trasy

Hlavni UloZiné kabelové trasy slaboproudu budou feSeny draténymi pripadné plechovymi
Zlaby instalovanymi v prostoru podhledu nebo v mistnostech technického razu pfiznané pod
stropem. Z téchto hlavnich tras budou nasledné provadény odbocky kabell v trubkach pod
omitkou kjednotlivym komunika¢nim zasuvkam nebo technologiim. V prostorech
technického razu budou rozvody slaboproudu vedeny v trubkach po povrchu.

Ve vybranych mistnostech budou instalovany podlahové krabice pro pfimou instalaci
zasuvek v provedeni modul 45.

Prostupy elektrickych rozvod( (kabelll a vodi¢l) pozarné délicimi konstrukcemi budou
provedeny podle ¢lanku 6.2 CSN 73 0810. Pro zhotoveni protipoZzarnich ucpavek se poufije
systémové reseni s atestem statni zkuSebny.

B.7.2 PozZadavky na ostatni profese

B.7.3 Vnéjsi vlivy

Protokol o urceni vnéjsich vliva je souédsti dokumentace profese elektro. Tomuto protokolu
odpovida i vybér jednotlivych prvkl (odpovidajici kryti).

B.7.4 Vlivy zafizeni

Zafizeni jsou provedena v souladu s CSN 33 2000 tak, aby nedochéazelo k plisobeni na jina

zafizeni, a nebude vystaveno nezddoucim vliviim jinych zafizeni. Zatizeni je odolné proti
elektrickému ruseni z okolniho prostredi, elektrické sité a proti VF ruseni.
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B.7.5 Vliv na Zivotni prostredi

VSechna zafizeni, navrzena pro instalaci, splfuji hygienické normy a nemaji zadny vliv na
okolni Zivotni prostredi.

Veskeré odpady vzniklé pfi montazi budou ekologicky zlikvidovany na naklady montazni
firmy.

B.7.6 Uvedeni do provozu

Na jednotlivych slaboproudych zfizenich se provedou predepsané zkousky a méreni
predepsané normami nebo vyrobcem. Vysledky budou zdokumentovany v digitdlni nebo
pisemné podobé.

B.7.6.1 Méreni metalické kabeldaze

Instalovany kabeldzni systém bude proméren testerem. Bude proméreno kazdé vedeni
samostatné, oboustranné (metoda aktivniho injektoru), méreny budou parametry,
stanovené normou ISO/IEC 11801 a doporucenim EIA/TIA 568. Méfici protokoly jednotlivych
datovych pripojl budou soucasti predavaci dokumentace stavby.

B.7.6.2 Meéreni optické kabeldaze

Instalovana opticka kabeldZ bude po dokonceni praci promérena z ddvodu ovéreni
navrzenych / pozadovanych parametrd. Bude proméreno kazdé vedeni (vlakno) samostatné
a oboustranné. Méfeny budou parametry stanovené normou CSN EN 50173 a ISO/IEC
14763-3 v aktudlnim platném znéni. Méfici protokoly optické kabeldaZze budou soucasti
predavaci dokumentace stavby.
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C Zaver
Navrh predpoklada provedeni vsech montdinich praci a dodavek materidl( zajistujicich
dokonceni kompletni (funkéni) dodavky, proméreni spravnosti a kompletnosti zapojeni,

vsechny kontroly, zkusebni provoz, vSechna predepsana méreni a revize, prohlaseni o shodé,
atesty a certifikaty, dokumentaci skute¢ného provedeni.

V pripadé zmén nebo doplnkd provede dodavatel projektu na zakladé dodanych podkladi
dodatek k projektové dokumentaci.

MontaZni prace musi byt provedeny v souladu s platnymi pfedpisy a normami CSN. Zmény
béhem montazZe je treba zaznamendvat do dokumentace, po skonceni praci bude provedena
vychozi revize a bude zhotovena dokumentace skute¢ného provedeni.

Projektant si vyhrazuje prédvo na pfipadné zmeény a dodatky k projektové dokumentaci.
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