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Zadavaci podminky

zadavaciho Fizeni vefejné zakazky zadavané postupem dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpisu (dale jen ,zakon")

Nazev veiejné zakazky: ,,Kyberneticka bezpeénost informaénich a komunikaénich technologii ZZS
KHK — Bezpeénostni technologie pro ZZS KHK

Identifikacni Gdaje zadavatele

Nazev Zdravotnicka zachranna sluzba Kralovéhradeckého kraje
Sidlo Hradecka 1690/2a, Novy Hradec Kralové, 500 12 Hradec Kralové
ICO 48145122

Zastupce MUDr. Libor Seneta, feditel

Profil zadavatele

https://zakazky.cenakhk.cz/profile display 143.html

Zadavatel je pfi provadéni ukonu podle tohoto zakona souvisejicich se zadavacim Fizenim zastoupen jinou
osobou, zastupcem zadavatele. Zastupce zadavatele neni opravnén provést vybér dodavatele, vyloucit
ucastnika zadavaciho fizeni, zrusit zadavaci fizeni, nebo rozhodnout o namitkach.

Identifikaéni Udaje zastupce zadavatele

nazev Centrum investic, rozvoje a inovaci
sidlo Soukenicka 54, 500 03 Hradec Kralové
ICO 71218840

Kontakt e-mail vz@cirihk.cz

ID datové schranky uekgyt


https://zakazky.cenakhk.cz/profile_display_143.html
mailto:vz@cirihk.cz
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1.2

Obecné informace o zadavacim fizeni

Verfejna zakazka je vefejnou zakazku na dodavky zadavanou v otevieném fizeni v nadlimitnim
rezimu ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, Ve znéni pozdéjSich
predpisu ucinném znéni (dale jen ,zakon").

Realizace vefejné zakazky je zavisla na pfidéleni finan¢nich prostfedkd z dotaéniho programu.
Pfedmét vefejné zakazky je soucasti projektu s nazvem ,Kyberneticka bezpeénost IS
Zdravotnické zachranné sluzby Kralovéhradeckého kraje, reg. Cislo
CZ.06.01.01/00/22_003/0000037, (dale jen ,projekt”).

Verejna zakazka neni délena na Casti. Zadavatel nepfipousti pfedlozeni variant nabidky.

Vybrany dodavatel realizuje pfedmét vefejné zakazky vzdy v souladu s pravnimi pFedpisy
vztahujicimi se k predmétu verejné zakazky.

Podanim nabidky pfijima dodavatel zadavaci podminky zadavaciho fizeni, a to vzdy ve smyslu
uveiejnénych vysvétleni, doplnéni & zmén zadavaci dokumentace ucinénych pfed uplynutim
Ihaty pro podani nabidek. Pfedpoklada se, Ze se dodavatel s témito podminkami seznamil a
v plném rozsahu jim porozumél.

Je-li v zadavaci dokumentaci definovan konkrétni vyrobek nebo technologie, ma se za to, ze je
tim definovan minimalni pozadovany standard a v nabidce mdze byt nahrazen i vyrobkem nebo
technologii srovnatelnou nebo lepsich parametrd plnicich podminky ZD

Zpracovatelem zadavacich podminek vefejné zakazky (dale také jako ,ZD“ nebo ,zadavaci

podminky“ &i ,zadavaci dokumentace®) ve smyslu § 36 odst. 4 zakona je zastupce zadavatele.
Zastupce zadavatele zpracoval zadavaci podminky v souladu s pokyny zadavatele.

Informace o elektronickém nastroji E-ZAK

Tato vefejna zakazka je zadavana -elektronicky prostiednictvim certifikovaného
elektronického nastroje E-ZAK dostupného na adrese https://zakazky.cenakhk.cz. Podani
nabidky mimo uvedeny elektronicky nastroj neni mozné.

Zadavatel dodavatelim doporucuje pfihlaseni k odbéru informaci o vefejné zakazce zadanim
e-mailové adresy v sekci ,Zadavaci dokumentace verejné zakazky“ v detailu vefejné zakazky
na profilu zadavatele.

Veskera komunikace mezi zadavatelem a dodavatelem musi probihat v pisemné
elektronické podobé.

Do nastroje E-ZAK se lze prihlasit pouze prostrednictvim Uctu v Centralni databazi
dodavatelu (,,CDD*). Tato databaze je dostupna na adrese https://fen.cz.

Pro podani nabidky musi kazdy dodavatel disponovat na sebe registrovanym dodavatelskym
uctem. Kazdy dodavatel (dodavatelsky ucet) mGze disponovat neomezenym pocétem uzivatelu
(uzivatelskych uctd). Za jednoho dodavatele se tedy mize do CDD pfihlaSovat vice fyzickych

2


https://zakazky.cenakhk.cz/
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osob.

VeSkeré podminky a informace tykajici se pouziti elektronického nastroje E-ZAK jsou dostupné
na adrese https://zakazky.cenakhk.cz. Dotazy k pouziti elektronického nastroje mohou
dodavatelé zasilat na kontaktni e-mail zastupce zadavatele.

Veskeré nezbytné informace o registraci do elektronického nastroje jsou dostupné zde -
https://fen.cz/#/faq.

Ucast dodavatelu a stret zajmu

Obchodni spolecnost, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zakona
¢. 159/2006 Sb., o stfetu zajma (€len viady nebo vedouci jiného ustfedniho organu statni spravy,
v jehoz &ele neni ¢len vlady), nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 %
ucasti spole¢nika v obchodni spole¢nosti, se nesmi Ucastnit zadavacich Fizeni podle zakona
upravujiciho zadavani vefejnych zakazek jako ucastnik nebo poddodavatel, prostfednictvim
kterého dodavatel prokazuje kvalifikaci.

Zadavatel je povinen takovou obchodni spole¢nost vyloucit ze zadavaciho fizeni.

Dodavatel v nabidce pfedloZi Eestné prohlaseni, Ze dodavatel, pfipadné téZ poddodavatel, jehoz
prostfednictvim dodavatel prokazuje kvalifikaci, neni osobou vy3e uvedenou. Vzor prohladeni je
soucasti pfilohy €. 1 ZD.

Sankce proti Rusku v oblasti vefejnych zakazek

Ve vazbé na ¢&lanek 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k €innostem Ruska
destabilizujicim situaci na Ukrajiné https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv%3A0J.L .2022.111.01.0001.01.CES&toc=0J%3AL%3A202
2%3A111%3ATOCneni zadavatel opravnén zadat vefrejnou zakazku:

a) jakémukoli ruskému statnimu pfislusnikovi, fyzické &i pravnické osobé& nebo subjektu i
organu se sidlem v Rusku,

b) pravnické osobé, subjektu nebo organu, které jsou z vice nez 50 % pfimo &i nepfimo
vlastnény nékterym ze subjektt uvedenych v pismeni a) tohoto odstavce, nebo

c) fyzické nebo pravnické osobé, subjektu nebo organu, které jednaji jménem nebo na pokyn
nékterého ze subjektt uvedenych v pismeni a) nebo b) tohoto odstavce,

véetné subdodavatell, dodavatelt nebo subjektd, jejichz zpuUsobilost je vyuzivana ve smyslu
smérnic o zadavani vefejnych zakazek, pokud pfedstavuji vice nez 10 % hodnoty zakazky, nebo
spolec¢né s nimi.

V navaznosti na to zadavatel pozaduje, aby ucastnik v nabidce pfedlozil prohlaeni
0 neexistenci duvodu, pro které by nebylo mozné mu zadat vefejnou zakazku ve smyslu vyse
uvedeného, a dale, aby oznacil v seznamu poddodavatell ty poddodavatele, ktefi budou plnit
vice nez 10 % zakazky. Vzor prohlaSeni dodavatele je soucasti pfilohy €. 1 ZD


https://zakazky.cenakhk.cz/
https://fen.cz/#/faq
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A02014R0833-20220316&qid=1649665833548
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.111.01.0001.01.CES&toc=OJ%3AL%3A2022%3A111%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.111.01.0001.01.CES&toc=OJ%3AL%3A2022%3A111%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.111.01.0001.01.CES&toc=OJ%3AL%3A2022%3A111%3ATOC
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Predmét verfejné zakazky
2.1 Popis pozadovaného plInéni

Predmétem plInéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii,
dodavky SW, HW a infrastruktury pro realizaci technickych bezpec¢nostnich opatreni dle § 5 odst. 3)
zakona €. 181/2014 Sb., o kybernetické bezpecnosti (ZKB) pro zabezpeceni IS provozovanych
Zadavatelem, kterym je Zdravotnicka zachranna sluzba Kralovéhradeckého kraje. Souéasti plnéni VZ
jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je zakladni slozkou IZS a v souladu s legislativou
pini dkoly i v pfipadé mimofadnych udalosti a krizovych situaci, kdy mohou byt t&émito udalostmi/situacemi
zasazeny i informacni systémy (IS) a komunikaéni systémy (KS) ZZS KHK a doslo by tedy k omezeni,
pfipadné znemoznéni plnéni Ukoll ZZS KHK.

Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):
1. Informacni systém zdravotnického operac¢niho stfediska ZZS KHK — jedna se o primarni IS slouzici
pro hlavni ¢innost ZZS KHK, tj. poskytovani PNP na uzemi Kralovéhradeckého kraje.
2. Elektronickd posta — jednd se o hlavni informaéni systém (IS) zajiStujici komunikaci mezi
zaméstnanci a podporu vykonu jejich €innosti.
3. Pagingova sit — jedna se o radiovou komunikaéni sit (KS) pro komunikaci dispecinku ZOS
s vyjezdovymi skupinami v ramci fizeni poskytovani PNP posadkami v terénu, tedy podporu vykonu
jejich €innosti, konkrétné pfedavani vyzev jednotlivym posadkam.
4,
Zabezpecenim uvedenych informacnich a komunikacnich systému bude zajisténa kontinuita jejich provozu i
v pfipadé projevu kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpeénostnim

incidentim, a tim bude zajisténo poskytovani sluzeb vefejné spravy ze strany zaméstnancli ZZS KHK
s vyuzitim téchto IS a KS.

ZvySenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpeénostnich udalosti a zamezeni
kybernetickym bezpecnostnim incidentim jak v dobé miru, tak v pfipadé mimofadnych udalosti a krizovych
situaci bude vyrazné snizeno riziko omezeni provozuschopnosti IS a KS ZZS KHK vyplyvajicich z projevd
kybernetickych rizik (kybernetickych bezpeénostnich udalosti).

ZvySenim bezpelnosti bude dosaZzeno nejen garantované provozovani uvedenych IS a KS, ale bude
zaji$téna vy$$i ochrana zpracovavanych osobnich Gdajt v souladu s legislativou CR a EU. Opatfeni v ramci
projektu a souvisejicich aktivitach budou slouzit i jako opatfeni v navaznosti na Nafizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaji (GDPR).

Pfedmét pInéni vefejné zakazky je vécné podrobné vymezen projektovou a technickou specifikaci, ktera tvofri

pfilohu zadavaci dokumentace (ZD).

Zadavatel pro vylou€eni vSech pochybnosti uvadi nasledujici potencialné unikatni dodavatele technologii,
kde mlze dojit k omezeni hospodarské soutéze v ramci této VZ:

Identifikace Oblast unikatnosti | Popis potencionalni unikatnosti

spoleCnosti

PER4MANCE s.r.0. IS OR (dispegink) | IS OR pro ZZS KHK dodala a servisni sluzby poskytuje
Sidlo: FiSova 399/3, | a SOS-BI uvedena spolecnost.

Cerna Pole, 602 00 Neautorizovany zasah do IS OR by byl zasahem do
Brno dodavky uvedeného dodavatele, pfiCemz by mohlo dojit
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ICO: 60749024 k poruseni podminek uzavienych smluv. Autorizované
Upravy systému IS OR je schopna provést jen uvedena
spole€nost, pfipadné jeji subdodavatelé.

Spole¢nost PER4AMANCE s.r.o., se sidlem Fisova 399/3, Cerna Pole, 602 00 Brno, ICO: 60749024 se
dle prohlaseni ze dne 16. 1.2025 zavazuje, jako vyhradni dodavatel informaénich a komunikaénich
technologii pro oblast IS OR (dispegink) a SOS-BI, nabidnout v§em poptavajicim subjektiim v ramci této
VZ zcela identické nabidky pro dodavku informacnich a komunikacnich technologii pro realizaci svého
vyhradniho pInéni (cenové, dodaci a zaruéni podminky, veskera technicka feSeni — HW, SW, instalaci a
servis).

Zadavatel v souladu se zakonem pfipousti dodani i jinych, kvalitativné a technicky obdobnych, feSeni
od jinych dodavatell, a to za predpokladu, Ze bude zajiSténa kompatibilita téchto feSeni se stavajicimi
systémy uzivatele.

2.2 Predmét verejné zakazky je podrobné specifikovan nasledujici dokumentaci:
Priloha €. 2.a Navrh smlouvy o dilo
Priloha €. 2.b Navrh servisni smlouvy
Pfiloha €. 3 Technicka specifikace
Pfiloha €. 4 Servisni sluzby
Pfiloha €.5 Nabidkova cena

2.3 Klasifikace predmétu vefejné zakazky dle kédu CPV

V nasledujici tabulce je uvedena klasifikace predmétu verejné zakazky (CPV):

Nazev CPV

Baliky programii a informaéni systémy 48000000-8
Sitova zafizeni 32420000-3
Sitova infrastruktura 32424000-1
Informacni systémy a servery 48800000-6
Audity a testovani pocitac 72800000-8
Implementace programového vybaveni 72263000-6
Podpora programového vybaveni 72261000-2
Udrzba programového vybaveni pro informaéni technologie 72267100-0

3  Predpokladana hodnota verejné zakazky a nabidkova cena

A. Predpokladana hodnota pfedmétu plnéni dle vzorové

Smlouvy o dilo (dodavka) v Ké bez DPH 26 787 300,00 K

B. Predpokladana hodnota predmétu plnéni dle vzorové
Servisni smlouvy (servisni sluzby) v K¢ bez DPH na dobu 11 482 000,00 K¢
neurcitou (dle zakona za 4 roky)

Celkova predpokladana hodnota v KEé bez DPH (soucet hodnot

A+B) 38 269 300,00 Ké
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Celkova predpokladana hodnota (pfipadné i kazda dil¢i hodnota, je-li stanovena) je zaroveri maximalni
nabidkovou cenou. Prekro€i-li nabidkova cena u€astnika hodnotu pfislusné maximalni nabidkové
ceny, bude to povazovano za nesplnéni podminek uc€asti v zadavacim fizeni.

Nabidkova cena dodavatele musi zahrnovat vesSkeré naklady na realizaci pfedmétu pInéni zakazky.
Nabidkova cena je zaroven cena nejvySe pripustna a musi byt platna po celou dobu plnéni vefejné
zakazky s vyjimkou zmény zavazku ve smyslu § 222 zakona.

Dodavatel specifikuje nabidkovou cenu v ¢lenéni uvedeném v krycim listu nabidky, jehoz vzor je
soucasti prilohy ¢. 1 ZD a tabulce ,,Nabidkova cena“, ktera je prilohou €. 5 ZD.

Nabidkova cena dodavatele musi zahrnovat vesSkeré naklady na realizaci pfedmétu pInéni zakazky.
Nabidkova cena je zaroven cena nejvySe pfipustna a musi byt platna po celou dobu plnéni vefejné
zakazky s vyjimkou zmény zavazku ve smyslu § 222 zakona.

Hodnotici kritérium

Nabidky budou hodnoceny podle ekonomické vyhodnosti. Ekonomicka vyhodnost nabidky bude
hodnocena dle nejnizsi nabidkové ceny.

Pfedmétem hodnoceni je vzdy celkova cena pinéni v korunach éeskych (CZK) bez dané z pridané
hodnoty (DPH) uvedena v krycim listu nabidky.

nabidkovou cenou bude nabidkou nejméné vyhodnou.

V pfipadé shody hodnoty hodnoticich kritérii u nabidek, které by byly podle hodnoticiho kritéria
hodnoceny jako nejvyhodnéjsi, bude jako ekonomicky nejvyhodnéjSi hodnocena nabidka vzesla z
nahodného losovani mezi dot€enymi uUc€astniky. Dot&eni U&astnici maji pravo byt losovani pfitomni.
O konani losovani budou dotéeni u€astnici zadavatelem informovani v dostateéném predstihu.

Termin a misto pInéni vefejné zakazky
51 Termin plnéni

Zadavatel ma nasledujici pozadavky na dobu pInéni vefejné zakazky:
1. Zahajeni plnéni vefejné zakazky (dodavky dila):
a. Zahdjeni plnéni bude ke dni uc€innosti Smlouvy o dilo
b. Ukonceni pinéni pfedmétu VZ (termin pfedani dila) dle harmonogramu v pfiloze ¢.3
Technicka specifikace, v kap. 4.
2. Poskytovani servisnich sluzeb
a. Uginnost servisni smlouvy je ke dni pfedani a akceptace dodavky dila.
b. Poskytovani servisnich sluzeb na dobu neur¢itou, min. 4 roky.

Termin zahjeni pInéni kazdé ¢asti VZ je podminén zadanim zakazky.
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Misto pInéni

Mista plnéni uvedena v pfiloze &. 3 a v pfiloze &. 4 této zadavaci dokumentace.

Podminky kvalifikace

6.1

Zakladni zpasobilost

Zpusobilym neni dodavatel, ktery:

a)

b)

d)

byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny &in uvedeny v pfiloze €. 3 zakona nebo obdobny trestny €in podle
pravniho fadu zeme sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi;

e ve vztahu k Ceské republice se prokazuje predlozenim vypisu z evidence
Rejstriku tresta

Je-li dodavatelem pravnicka osoba, musi podminku splfovat tato pravnicka osoba a zaroven kazdy
¢len statutarniho organu. Je-li ¢lenem statutarniho organu dodavatele pravnicka osoba, musi
podminku podle pism. a) splfiovat: tato pravnicka osoba, kazdy ¢len statutarniho organu této
pravnické osoby a osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ugastni-li se zadavaciho fizeni pobogka zavodu zahraniéni pravnické osoby, musi podminku podle
pism. a) splfovat tato pravnicka osoba a vedouci pobocky zavodu.

Ugastni-li se zadavaciho fizeni pobogka zavodu &eské pravnické osoby, musi podminku podle
pism. a) splhovat tato pravnicka osoba a zaroven kazdy ¢len statutarniho organu a vedouci
pobocky zavodu.

ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny darovy
nedoplatek;

e ve vztahu k Ceské republice se prokazuje piedlozenim potvrzeni pfislusného
finanéniho ufadu a pisemného ¢estného prohlaseni ve vztahu ke spotiebni dani

méa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na vefejné zdravotni pojisténi;

e ve vztahu k Ceské republice se prokazuje predlozenim pisemného &éestného
prohlaseni

méa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti;

e ve vztahu k Ceské republice se prokazuje predlozenim potvrzeni pfislu$né Gzemni
spravy socialniho zabezpeceni

je v likvidaci ve smyslu § 187 zakona €. 89/2012 Sb., obCansky zakonik, v u¢inném znéni,
proti némuz bylo vydano rozhodnuti o Upadku ve smyslu § 136 zakona €. 182/2006 Sb., o
upadku a zpusobech jeho feSeni (insolvenéni zakon), v aéinném znéni, vi¢i némuz byla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele.
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e ve vztahu k Ceské republice se prokazuje predlozenim vypisu z obchodniho
rejstiiku, nebo predlozenim pisemného ¢estného prohlaseni v pfipadé, ze neni v
obchodnim rejstiiku zapsan

K prokazani nékterych ¢asti zakladni zplsobilosti doporuc¢uje zadavatel dodavatelim uzit vzor
¢estného prohlaseni, ktery je soucasti prilohy €. 1 ZD.

6.2 Profesni zptlisobilost

Dodavatel prokazuje splnéni profesni zpUsobilosti ve vztahu k Ceské republice predlozenim
vypisu z obchodniho rejstriku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis
do takové evidence vyzaduje.

6.3 Technicka kvalifikace

A) seznam vyznamnych dodavek (§ 79 odst. 2 pism. b) zakona)

Dodavatel do nabidky uvedou seznam vyznamnych dodavek nebo vyznamnych sluzeb poskytnutych
v poslednich 5 letech pfed zahajenim zadavaciho fizeni nasledujici vyznamné dodavky nebo sluzby
obdobného charakteru a rozsahu:

Minimalné 3 vyznamné zakazky:
a) bud zabezpedeni systému (ve smyslu této zakazky) Zdravotnického operacniho stfediska (ZOS),
zalozniho ZOS, pfipadné operacniho stfediska slozky IZS (dale jen ,operacni stfedisko®). Z toho
alespon 1 v hodnoté minimalné 5 milion(i K& bez DPH, zbyvaijici v hodnoté minimalné 2 miliony K&
bez DPH za kazdou jednotlivou vyznamnou zakéazku

nebo

b) na zajiStovani kontinualni technické nebo servisni podpory zabezpeceni systému (ve smyslu této
zakazky) Zdravotnického operaCniho stfediska (ZOS), zélozniho ZOS, pfipadné operacniho
stfediska slozky IZS (dale jen ,operacni stfedisko®) kde je soudasti servisu i indikace a pfedchazeni
moznych problémud v ramci servisované bezpecnostni infrastruktury po dobu souvislych minimalné
24 mésicu s odménou min. 300.000 K& bez DPH za jeden rok v ramci kazdé takové sluzby.

Bude-li se v pfipadé vyznamné sluzby jednat o dosud neukon&enou zakéazku (probihajici projekt), je
dodavatel povinen na vyZadani prokazat, Ze v ramci této zakazky jiZ bylo odvedeno a objednatelem
akceptovano plnéni v pozadovaném rozsahu a pozadované vysi.

Dodané nebo podporované informacéni systémy musi byt provozovany a vyuzivany pro praci svymi
uzivateli v nepfetrzitém provozu, tj. 365 dni v roce, 7 dni v tydnu, 24 hodin denné.

Pro uplnost zadavatel dodava, Ze bude-li se v pfipadé vyznamné zakazky jednat o dosud neukonéenou
zakazku (probihajici projekt), je dodavatel povinen prokazat, ze v ramci této zakazky jiz bylo odvedeno
a objednatelem akceptovano pinéni v zadavatelem pozadované hodnoté.

Seznam vyznamnych dodavek dle tohoto ustanoveni musi obsahovat alespori:

¢ identifikacni udaje objednatele;
e struény popis predmétu dodavky;
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e dobu ukonéeni dodavky v rozliSeni alespon na mésice;

e hodnotu dodavky v K¢ bez dané z pridané hodnoty; v pfipadé, Ze dodavatel poskytl
pfedmétné dodavky spolec¢né s jinymi dodavateli, uvede rozsah, v jakém se na plnéni
podilel.

Za ucelem prokazani dotcené Casti technické kvalifikace — referenéni zakazky v ¢asti referencni
zakazky pfipravil zadavatel vzor, ktery je soucasti pfilohy €. 1 této vyzvy.

B) seznam technikda — Realizaéni tym (§ 79 odst. 2 pism. c) zakona)

Dodavatel splfiuje tento kvalifikaéni pfedpoklad, pokud ma k dispozici pro plnéni vefejné zakazky min.
nasledujici realizacni tym:
1. Vedouci realiza¢niho tymu:

Musi mit alespori 5 let praxe v oboru informacénich technologii, k prokazani tohoto pozadavku
dodavatel predlozi zivotopis vedouciho realizaéniho tymu, ze kterého bude pozadované vyplyvat,
realizoval minimalné 3 referenéni zakazky za poslednich 5 let pfed zahajenim zadavaciho Fizeni,
jejichz pfedmétem byla dodavka a implementace systému operaéniho stfediska ZZS nebo
implementace systému pro subjekty, které jsou soucasti Kritické Infrastruktury (KI). Alespon
jedna zakazka byla v hodnoté minimalné 5.000.000 K& bez DPH, ostatni zakazky byly v hodnoté
minimalné 2.000.000 K& bez DPH pro kazdou zakazku zvlast, k prokazani tohoto pozadavku
dodavatel predlozi zivotopis vedouciho realizacniho tymu, ze kterého bude pozadované vyplyvat.

2. Technicky specialista — zdravotnické operaéni stiedisko:

Musi mit alespori 5 let praxe v oboru informaénich technologii, k prokazani tohoto pozadavku
dodavatel pfedlozZi Zivotopis technického specialisty, ze kterého bude poZzadované vyplyvat,

realizoval minimalné 2 referen¢ni zakazky za poslednich 5 let pfed zahajenim zadavaciho Fizeni,
jejichz pfedmétem byla dodavka a implementace systému operaCniho stfediska (pfipadné
zalozniho nebo 8koliciho stfediska) pro ZZS, kterd obsahovala minimalné dodavku
zdravotnického operacniho stfediska, geografického informaéniho systému, systému pro
sledovani vozidel, mobilniho zadavani dat, vCetné vzajemné integrace téchto soucasti a
integrace telefonie, radiofonie a zadznamového systému hlasové komunikace v hodnoté
minimalné 1.000.000 K& bez DPH pro kazdou zakazku zvlast, k prokazani tohoto pozadavku
dodavatel predlozi Zivotopis technického specialisty, ze kterého bude pozadované vyplyvat.

3. Technicky specialista — analyza bezpecnostnich logu IS ZOS:

Musi mit alespon 5 let praxe v oboru informacnich technologii, k prokazani tohoto pozadavku
dodavatel predlozi zivotopis technického specialisty, ze kterého bude pozadované vyplyvat,
realizoval minimalné 2 referen¢ni zakazky za poslednich 5 let pfed zahajenim zadavaciho Fizeni,
jejimz predmétem bylo nasazeni analyzy logti IS ZOS/ Operaéni fizeni (dale jen ,OR®) na ZZS,
ktery v sobé integruje jak analyzu log(i IS ZOS/OR tak okoli systému (komunikaéni, bezpe&nostni
a serverova infrastruktura) a je aktualné provozovan v hodnoté minimalné 1.000.000 K& bez
DPH, k prokazani tohoto pozadavku dodavatel pfedloZi Zivotopis technického specialisty, ze
kterého bude poZzadované vyplyvat.

4. Specialista Fizeni kybernetické bezpeénosti:

Musi mit alespon 5 let praxe v oboru, k prokazani tohoto poZzadavku dodavatel pfedlozi Zivotopis
specialisty, ze kterého bude poZadované vyplyvat,
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realizoval minimalné 1 referen¢ni zakazku za poslednich 5 let pfed zahajenim zadavaciho fizeni,
jejimz pfedmétem byla implementace ISMS podle standardu ISO/IEC 27001:2013, k prokazani
tohoto pozadavku dodavatel predlozi Zzivotopis specialisty, ze kterého bude pozadované
vyplyvat,

realizoval minimalné 1 referenéni zakazku za poslednich 5 let pfed zahajenim zadavaciho fizeni,
jejimz pfedmétem byl audit ISMS podle standardu ISO/IEC 27001:2013, k prokazani tohoto
pozadavku dodavatel pfedlozi Zivotopis specialisty, ze kterého bude pozadované vyplyvat,

ma kompetenci k fizeni kybernetické bezpecCnosti, k prokazani tohoto poZzadavku dodavatel
predlozi certifikat CISM nebo obdobny certifikat specialisty dle Vyhlasky ¢&. 82/2018 Sb.
0 kybernetické bezpecnosti,

ma kompetenci k risk managementu, k prokazani tohoto pozadavku dodavatel predlozi certifikat
CRISC nebo obdobny certifikat specialisty dle Vyhlasky &. 82/2018 Sb. o kybernetické
bezpec€nosti.

Specialista reSeni kybernetickych bezpec¢nostnich incidentt:

Musi mit alespori 5 let praxe v oboru, k prokazani tohoto pozadavku dodavatel pfedlozi Zivotopis
specialisty, ze kterého bude pozadované vyplyvat,

realizoval minimalné 1 referen¢ni zakazku za poslednich 5 let pfed zahajenim zadavaciho fizeni,
jejimz pfedmétem byl bezpec€nostni audit v prostfedi organizace regulované ZKB, k prokazani
tohoto pozadavku dodavatel predlozi zivotopis specialisty, ze kterého bude pozadované
vyplyvat,

realizoval minimalné 1 referen¢ni zakazku za poslednich 5 let pfed zahajenim zadavaciho fizeni,
jejimz prfedmétem bylo provedeni penetracéniho testu infrastrukturniho nebo aplikaéniho
prostfedi v prostfedi organizace regulované ZKB, k prokazani tohoto pozadavku dodavatel
predloZi Zivotopis specialisty, ze kterého bude pozadované vyplyvat,

ma znalost architektury technickych bezpecnostnich opatfeni, k prokazani tohoto poZadavku
dodavatel pfedloZi certifikdt CompTIA Security+ nebo CISSP nebo obdobny certifikat specialisty
dle Vyhlasky &. 82/2018 Sb. o kybernetické bezpeénosti,

ma certifikaci CompTIA Security Analytics Expert (CSAE) — Expert-level, k prokdzani tohoto
pozadavku dodavatel pfedloZi certifikat, tato certifikace je udé&lena tém, ktefi maji kombinaci
certifikatt Security + / CySA + / CASP nebo obdobny certifikat specialisty.

Specialista na penetracni testovani:

Musi mit alespon 3 let praxe s navrhovanim a implementaci bezpe&nostnich opatfeni a aplikaéni
bezpec&nosti
realizoval minimalné 1 referen¢ni zakazku za poslednich 5 let pfed zahajenim zadavaciho fizeni,
jejimz pfedmétem byla stejna nebo obdobna pozice, k prokazani tohoto pozadavku dodavatel
predlozi zivotopis specialisty, ze kterého bude pozadované vyplyvat,
ma znalost a praktické zkuSenosti s oblasti penetraéniho testovani webovych aplikaci, webovych
sluzeb mobilnich aplikaci dle:
o OWASP Web Security Testing Guide, OWASP Application Security Verification
Standard (www.owasp.orq).
o OSSTMM (Open-Source Security Testing Manual - www.isecom.org).
o IS Auditing Procedure Security Assessment—Penetration Testing And Vulnerability
Analysis (www.isaca.org).
o ISO/IEC 27001 (BS 7799).
o ISO/IEC 27002 (ISO/IEC 17799:2005).
o BS 25999-1:2006.
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ma minimalné jednu z certifikaci: CSWAE, OSWP od Offensive Security, CPT od IACRB, GPEN,
GWAPT, GCPN od GIAC, CEH od ECCouncil, CompTIA pentest+

Dodavatel prokaze splnéni predmétného kvalifikacniho pfedpokladu pfedlozenim:

c¢estného prohlaseni osob uvedenych v seznamu konzultantd obsahujici jejich profesni Zivotopis,
ve kterém bude uvedena délka praxe a projekty, kterych se u€astnil a rozsah praci jim provadénych.
certifikaty nebo osvédéeni vyZadovand pro vybrané ¢leny tymu

1.

2.

Clenové realizaéniho tymu, jejichz pomoci bylo prokdzano spinéni technickych kvalifikagnich
predpokladu, budou skuteéné zapojeni do plnéni pfedmétu zakazky. V pfipadé nutné personalni
zmeény v realizacnim tymu je nutné tuto skute€nost projednat se zadavatelem a predlozit mu spinéni
srovnatelnych kvalifikaénich pfedpokladli pro nahradni osoby, jimiz budou tyto pozice obsazeny, k
odsouhlaseni. Bliz§i podminky zmény jsou uvedeny v navrzich smluv v pfiloze zadavaci
dokumentace.

Nesplnéni kvalifikaéni zpUsobilosti

V pfipadé nesplnéni vySe uvedenych kvalifikacnich zpusobilosti a pozadavkd bude uchaze¢ ze soutéze
vyloucen.

6.4

6.5

Prokazani kvalifikace prostrednictvim jinych osob

Dodavatel mlze prokazat technickou kvalifikace nebo profesni zpusobilost kromé zakonem ¢i
zadavatelem stanovenych vyjimek prostfednictvim jinych osob. Dodavatel je v takovém pfipadé
povinen zadavateli pfedlozit:

e vypis z obchodniho rejstfiku nebo jiné obdobné evidence této osoby, pokud jiny pravni
predpis zapis do takové evidence vyzaduje;

o doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby;

e doklady o spInéni zakladni zpusobilosti jinou osobou a

e smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
zavazek jiné osoby k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat pfi pInéni vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala
kvalifikaci za dodavatele.

Doklady o kvalifikaci

Zadavatel v souladu s § 86 odst. 2 zakona stanovi, ze dodavatel je opravnén nahradit v
nabidce predlozeni dokladti o kvalifikaci €éestnym prohlasenim.

Dodavatel mize vzdy nahradit pozadované doklady jednotnym evropskym osvédéenim pro
vefejné zakazky. Dodavatel neni povinen pfedlozit zadavateli doklady osvédEujici skuteCnosti
obsazené v jednotném evropském osvéd&eni pro veiejné zakazky, pokud zadavateli sdéli, Ze
mu je jiz pfedlozil v pfedchozim zadavacim fizeni.

Dodavatel je opravnén prokazat spinéni kvalifikace dle § 226 a nasl. zakona prostfednictvim
vypisu ze seznamu kvalifikovanych dodavatelt nebo dle § 233 a nasl. zakona prostfednictvim
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certifikatu vydanym v rdmci schvaleného systému certifikovanych dodavatelt.

Pied uzavienim smlouvy si zadavatel od vybraného dodavatele vyzada piredlozeni
dokladt o kvalifikaci, a to véetné doklad( podle § 83 odst. 1 zakona v pFipadé prokazani
kvalifikace jinou osobou, pokud jiz nebyly v zadavacim fizeni predlozeny. V ramci
predloZeni dokladi bude zadavatel postupovat v souladu s § 122 odst. 4 zakona. Tyto
doklady budou soucasti dokumentace verejné zakazky a nebudou dodavateli vraceny.

Doklady prokazujici zakladni zpUsobilost musi prokazovat splnéni pozadovaného kritéria
zpUsobilosti nejpozdéji v dobé tfi (3) mésicli prede dnem zahajeni zadavaciho Fizeni.

Povinnost predlozit doklad ve smyslu zadavaci dokumentace mlze dodavatel spinit odkazem
na odpovidajici informace vedené v informacnim systému vefejné spravy nebo v obdobném
systému vedeném v jiném Clenském statu, ktery umozriuje neomezeny dalkovy pfistup. Takovy
odkaz musi obsahovat internetovou adresu a udaje pro pfihlaSeni a vyhledani pozadované
informace, jsou-li takové udaje nezbytné.

6.6 Zmeény kvalifikace Ucastnika zadavaciho Fizeni

Pokud po predlozeni dokladll nebo prohlaseni o kvalifikaci dojde v pribéhu zadavaciho Fizeni
ke zméné kvalifikace ucastnika zadavaciho fizeni, je u€astnik zadavaciho Fizeni povinen tuto
zménu zadavateli do 5 pracovnich dnd oznamit a do 10 pracovnich dni od oznameni této zmény
pfedloZit nové doklady nebo prohlaSeni ke kvalifikaci. Povinnost podle véty prvni u€astniku
zadavaciho fizeni nevznika, pokud je kvalifikace zménéna takovym zplsobem, Ze:

e podminky kvalifikace jsou nadale spinény;

e nedoslo k ovlivnéni kritérii pro snizeni poctu Uc¢astnikd zadavaciho Fizeni nebo nabidek a

. nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Technické podminky

Zadavatel pro pInéni vefejné zakazky nestanovi zadné technické podminky nad ramec dalSich &asti
zadavaci dokumentace.

Obchodni a dalSi smluvni podminky

Obchodni a daldi smluvni podminky jsou stanoveny navrhem smlouvy o dilo, ktery je pfilohou €. 2.a a
navrhem servisni smlouvy, ktera je pfilohou €. 2.b. Dodavatel neni povinen vlozit vypinény navrh
smlouvy do nabidky. Smlouvy budou uzaviena s vybranym dodavatelem v souladu s jim podanou
nabidkou.

V pfipadé, Ze se dodavatel pii pInéni verejné zakazky dostane do kontaktu s osobnimi tdayji, je povinen
0 nich zachovavat naprostou micenlivost, a to i po ukonceni plnéni Smiouvy, v pripadé jejiho zruseni,
odstoupeni od ni Ci jeji vypovédi. Jakékoliv zmény ¢&i doplnéni Smlouvy, vcéetné zmény cen za
poskytovani predmétu verejné zakazky, mohou byt uc¢inény vyhradné pisemnym dodatkem ke Smlouvé
schvéalenym obéma smluvnimi stranami.
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Prohlidka mista pIlnéni

S ohledem k charakteru vefejné zakazky nebude zadavatel organizovat prohlidku mista pIinéni.

Vysvétleni zadavaci dokumentace (dodateéné informace)

Dodavatel je opravnén pisemné pozadovat vysvétleni zadavaci dokumentace zadavatelem. Zadavatel
vysvétleni uvefejni na profilu zadavatele v detailu vefejné zakazky véetné pfesného znéni zadosti bez
identifikace tohoto dodavatele.

Zadavatel uverejni vysvétleni zadavaci dokumentace do tfi (3) pracovnich dnii od doruceni pisemné
zadosti. Zadavatel neni povinen vysvétleni poskytnout, pokud neni zadost o vysvétleni doru€ena v¢as,
a to alespori osm (8) pracovnich dnt pred uplynutim lhaty pro podani nabidek.

Zadavatel doporucuje zaslani pisemnych zadosti o vysvétleni na e-mailovou adresu dle
kontaktnich udaji zastupce zadavatele (vz@cirihk.cz).

Vysvétleni, doplnéni ¢i zmény zadavaci dokumentace budou vzdy uvefejnény na profilu zadavatele
v detailu vefejné zakazky.

Podminky sestaveni a podani nabidek
11.1  Zpracovani nabidky

Nabidka dodavatele musi byt zpracovana v éeském jazyce. Tim neni dotéeno ustanoveni §
45 odst. 3 zakona.

Zadavatel upozorfiuje, ze podani nabidky prostfednictvim elektronického nastroje je samo
0 sobé povazovano za ukon jednoznacné ztotoznény s registrovanym subjektem podavajicim
nabidku v elektronickém nastroji. Zadavatel tedy nepozaduje podepisovani predkladanych
dokumentt jak fyzicky s naslednym skenovanim, tak podepisovanim prostfednictvim
elektronického podpisu.

Nabidka bude zpracovana v pisemné podobé, a to pouze v elektronické. Podani nabidky
v listinné podobé neni mozné.

Zadavatel doporuduje nasledujici ¢lenéni nabidky:

1. PIna moc

V pfipadé, Ze uzZivatel, ktery za dodavatele odesila nabidku, pfedlozil pfi registraci
uzivatelského uctu v elektronickém nastroji plnou moc, ktera v plném rozsahu nepokryva
veSkeré jednani za dodavatele v ramci podani nabidky v tomto zadavacim fizeni, predlozi
v nabidce doklad o opravnéni takové jednani ucinit.

2. Souhrnné ¢estné prohlaseni (kryci list, kvalifikace, stfet zajmu, protiruské sankce,
seznam poddodavatelti)

Zadavatel doporucuje dodavatellm vyuzit ke zpracovani nabidky souhrnné c&estné
prohlaseni, které je pfilohou €. 1 ZD. Soucasti tohoto prohlaSeni je vzor kryciho listu
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nabidky, vzor seznamu sluzeb pro hodnoceni, vzor prohlaseni o kvalifikaci a vzor ¢estného
prohlaSeni o neexistenci stfetu zajmu a vzor ¢estného prohlaseni k protiruskym sankcim.

Dodavatel soucasti nabidky pfedlozi seznam poddodavatelu, které hodla vyuzit pfi plnéni
verejné zakazky, a ktefi jsou dodavateli znami. V seznamu poddodavatelt dodavatel vzdy
uvede identifikaéni Udaje poddodavatele a dale plnéni, které ma poddodavatel pro
dodavatele vramci realizace vefejné zakazky vykonat. V seznamu poddodavatell
dodavatel vyznaci, zda se jedna o jinou osobu ve smyslu § 83 zakona, kterou dodavatel
prokazuje splnéni ¢asti kvalifikacnich predpoklad(i, a zda se na tuto osobu vztahuji
protiruské sankce

3. Technicka specifikace nabizenych technologii

Soucasti nabidky bude i popis navrhovaného feSeni a to tak, aby bylo zifejmé, jakym
zpusobem uchaze¢ spini poZadavky zadavaci dokumentace. V pfipadech, kdy se jedna o
konkrétni vyrobek (produkt), bude soucasti popisu navrhovaného FeSeni pojmenovani
vyrobku (produktu) a uvedené vSech podstatnych parametrii pro posouzeni splnéni
pozadavku timto vyrobkem (produktem).

4. Nabidkova cena

Dodavatel vlozi do nabidky vypInénou pfilohu €. 5 — nabidkovou cena, pfi¢emz dodavatel
vyplni vSechny poloZzkové ceny nenulovou hodnotou.

Podani nabidky

Podminkou podani nabidky v elektronické podobé je dokonfena registrace a pfihlaseni
dodavatele v elektronickém nastroji E-ZAK.

Nabidka podana prostfednictvim elektronického nastroje E-ZAK nemusi byt podepsana
kvalifikovanym elektronickym podpisem.

Zadavatel doporuc€uje vlozit do elektronického néastroje soubor nebo soubory s nabidkou
oznacené obchodni firmou dodavatele (nemusi se jednat o zcela presny pfepis obchodni firmy).
Maximalni velikost jednotlivych souboru vkladanych do elektronického nastroje je omezena na
50 MB. Pocet vkladanych soubori omezen neni.

Lhata pro podani nabidek

Lhata pro podani nabidek je uvedena v detailu veiejné zakazky na profilu
zadavatele.

Ostatni ustanoveni k podani nabidek

Dodavatel, ktery poda nabidku v tomto zadavacim Fizeni, nesmi byt sou€asné osobou, jejimz
prostfednictvim jiny dodavatel v tomtéz zadavacim Fizeni prokazuje kvalifikaci

Zadavatel vylouCi ucastnika zadavaciho fizeni, ktery podal vice nabidek samostatné nebo
spole¢né s jinymi dodavateli, nebo podal nabidku a sou€asné je osobou, jejimZ prostfednictvim

jiny u€astnik zadavaciho fizeni v tomtéz zadavacim fizeni prokazuje kvalifikaci.
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12 Otevirani nabidek
12.1  Otevirani nabidek

Otevienim nabidky v elektronické podobé se rozumi zpfistupnéni jejiho obsahu zadavateli.
Nabidky v elektronické podobé otevira zadavatel po uplynuti Ihlty pro podani nabidek.

12.2  Protokol o otevirani nabidek

O otevirani nabidek zadavatel vyhotovi pisemny protokol obdobné dle § 110 odst. 5 zakona,
ktery bude obsahovat alespon identifikacni Udaje vSech U€astnik(l a Udaje z jejich nabidek
odpovidajici Ciselné vyjadritelnym kritériim hodnoceni.

Zadavatel si vyhrazuje pravo uverejnit anonymizovany protokol v sekci ,Dokumenty vyhrazené
pro ucCastniky® v detailu vefejné zakazky na profilu zadavatele. Kazdy ucastnik ma pravo
pozadat o poskytnuti anonymizovaného protokolu zadosti zaslanou zastupci zadavatele, v
takovém pfipadé zadavatel protokol do 5 pracovnich dnl od doruceni této Zadosti odesle vSem
Ucastnikim zadavaciho fizeni nebo uvefejni na profilu zadavatele. Anonymizovanym
protokolem se rozumi protokol bez uvedeni informaci, které by mohly vést k identifikaci
Ucastnikd zadavaciho fizeni.

13 Zavérecna ustanoveni

Zadavatel zjisti u vybraného dodavatele informace o skute€ném maijiteli v souladu s § 122 odst.
5 a 6 zakona.

Néklady na vypracovani nabidky zadavatel nehradi.

14 Prilohy zadavaci dokumentace

1. Vzor souhrnného prohlaseni dodavatele
Navrh smluvnich podminek
a. Smlouva o dilo
b. Servisni smlouva
Technicka specifikace
Servisni sluzby
Nabidkova cena
Prohlaseni Spole¢nosti PER4AMANCE dne 16. 1.2025
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