Vysvétleni, doplnéni nebo zména zadavaci dokumentace €. 2

Vefejna zakazka: Kyberneticka bezpeénost informaénich a komunikaénich technologii
ZZS KHK - pracovani bezpeénostniho auditu, bezpeénostni politiky a
dokumentace

Zadavatel: Zdravotnicka zachranna sluzba Kralovéhradeckého kraje
Hradecka 1690/2a, Novy Hradec Kralové, 500 12 Hradec Kralové
ICO 48145122

Ev. €. VVZ Z2024-059488

Zpusob zadani: Zadavaci Fizeni vefejné zakazky na sluzby zadavané v otevieném Fizeni

v nadlimitnim rezimu ve smyslu § 56 a nasl. zakona ¢. 134/2016 Sh.,
0 zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,zakon®)

Zadavatel poskytuje vysvétleni / doplnéni / zménu (dale ,,VDZ“) zadavaci dokumentace dle § 98
a § 99 zadkona ze dne 12.12.2024.

Seznam dotazu

1. Zadavatel v priloze ¢. 3 Smlouva o dilo ndavrh uvadi v ¢l. Xll. Odpovédnost za vady bod 2,
Ze: Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude
mit sjedndnu pojistnou smlouvu pro pfipad zpiusobeni skody tfeti osobé s limitnim
plnénim na jednu Skodni udalost minimdlné 500 000 K¢. Pojisténi musi obsahovat kryti
Skod zplisobené na majetku, zdravi tfetich osob vcetné kryti odpovédnosti za finan¢ni
Skody. Kopie pojistné smlouvy predlozi zhotovitel objednateli pfi podpisu smlouvy.

Dotaz: Pojistna smlouva dodavatele je pfedmétem obchodniho tajemstvi a dodavatel
vZdy trva na zdavazku osob, které by do ni hodlaly nahlédnout, Ze budou s informacemi
ziskanymi nahlizenim nakladat tak, aby pfisné obchodni tajemstvi nebylo ohroZzeno. To
se prfipadné bude tykat i zdpisu o nahlédnuti a kontrole sepsanym zadavatelem.
Dodavatel ovsem mize kdykoli predloZit pojistny certifikat, ktery bude obsahovat
veskeré udaje poZadované zadavatelem a veSkeré udaje nutné k posouzeni platnosti a
skutecné efektivnosti pojisténi, nebo mize predlozit i jiné, jednoucelové potvrzeni o
pojisténi s konkrétnimi udaji, jaké si zadavatel vyzada, treba i opakované. Postaci takovy
postup ke spilnéni poZadavku zadavatele obsaZeného v pfFiloze ¢.3 Smlouva o dilo navrh
uvadi v ¢l. Xll. Odpovédnost za vady bod 2, aniz by dodavatel pfedkladal celou pojistnou
smlouvu?

Odpovéd’:
Pojistny certifikat je pro prokazani dostatecny.

2. Zadavatel v bodé 6.3 Technicka kvalifikace bod B Realiza¢ni tym v Zaddvaci dokumentaci
poZaduje k prokazani této casti technické kvalifikace predloZeni seznamu specialisti,
ktefi se budou podilet na plnéni verejné zakazky, a to v minimalnim poctu clenu
realiza¢niho tymu 4 osob, které musi splfovat nasledujici odbornou kvalifikaci:

a. Min. 2 auditory/specialisty v oblasti bezpe¢nosti, z nichZz kaZzdy ma platnou certifikaci
minimalné na urovni Certified Information Systems Auditor (CISA) nebo ISO 27001 Lead
Auditor a kaZzdy ma min. 5 let praxe s provadénim auditi informacénich a komunikacénich
systému a informacéni a kybernetické bezpecnosti.

b. Min. 1 ¢len s certifikaci Architekt kybernetické bezpecnosti.



c. Min. 1 ¢élen s certifikaci Manazer kybernetické bezpecénosti V Prfiloze ¢. 2 ZD v
souhrnném prohlaseni je vSsak v bodé B) Realiza¢ni tym na ctvrté pozici poZadovana
odbornost pro Auditora kybernetické bezpeénosti a certifikdat CompTIA Security+.

Dotaz 2a): Zdddme o vyjasnéni, zda vedle pozadovanych min. 2 auditord/specialistii v
oblasti kybernetické bezpecnosti a min. 1 ¢lena s certifikaci Architekta kybernetické
bezpecnosti, ma dodavatel prokdzat pod bodem c) min. 1 ¢lena s odbornosti ManazZera
nebo Auditora kybernetické bezpecénosti.

Odpovéd’:
Zadavatel pozaduje u c¢tvrtého clena certifikaci Manazera kybernetické bezpecnosti.

PFilohou tohoto VZD upraveny formular Pfiloha &. 1 Kryci list nabidky (souhrnné prohlaseni)
-oprava

Dotaz 2b): Pro pfipad, ze c¢tvrta pozice ma byt prokdzana odbornosti Manazera
kybernetické bezpecnosti se dodavatel taze, zda zadavatel prijme takovou osobu, ktera
disponuje dvéma certifikacemi relevantnimi pro ManaZera kybernetické bezpecnosti dle
Vyhlasky &. 82/2018 Sb., napf. CISM+CRISC nebo v pfipadé, Ze zadavatel na této pozici
pozaduje odbornost Auditora kybernetické bezpecnosti, zda prijme takovou osobu, ktera
disponuje dvéma certifikacemi relevantnimi pro Auditora kybernetické bezpecnosti,
napf. CISA+CRISC.

Dodavatel chape, zZe je poZadovana pro tuto pozici kombinace dvou certifikaci, a sice
certifikace pro danou odbornost a CompTIA Security+. Pro vylouceni pochybnosti se
dodavatel ptd, zda u této pozice pripusti zadavatel nahradu CompTIA Security+ jinou
relevantni certifikaci, stanovenou ve VyhldaSce &. 82/2018 Sb. pro danou roli. Pokud
nahradu zadavatel neumoZzni, dodavatel Zada o vysvétleni, co je diivodem.

Odpovéd:.

Zadavatel pfijme takovou osobu, ktera disponuje certifikacemi relevantnimi pro
Manazera kybernetické bezpecénosti dle Vyhlasky ¢. 82/2018 Sb.

Zadavatel prijme o nahradu certifikace CompTIA Security+ jinou relevantni certifikaci,
stanovenou ve Vyhlasce ¢. 82/2018 Sb. pro danou roli.

3. Ze zaddvaci dokumentace bod 2.1 Popis poZadovaného plnéni vyplyva, Zze zadavatel
pozZaduje 1) provedeni bezpe¢nostniho auditu a 2) vypracovani bezpecnostni politiky a
dokumentace. Z dalSich casti zaddavaci dokumentace vyplyvd, Ze primdrni je pro
zadavatele analyza rizik ve vztahu k zabezpec¢ovanym IS a technologiim, ktera ma byt
podkladem pro zavedeni systému fizeni bezpecnosti informaci, opatreni k zjisténym
neshodam a pro relevantni doporuceni ze strany vybraného dodavatele.

Dotaz: Nebylo zamérem zadavatele pozadovat prostrednictvim zaddvaciho fizeni v prvni
fadé nikoliv bezpec¢nostni audit, ktery by mél byt nestranny, tj. by jeho autor podle vSeho
nemél nasledné vypracovavat bezpecnostni dokumentaci, ale analyzu rizik, na zakladé,
které bude zjisténo, jaka doporuceni a opatreni budou pro zadavatele nejvhodnéjsi s
ohledem na platné pravni predpisy, a ze které vyjdou relevantni poznatky pro pfipravu
bezpecnostni politiky a dokumentace?

Odpovéd’:
Analyza rizik je nedilnou soucasti predmétu plnéni a zadavatel trva na spoleéném dodani
v ramci pfedmétu plnéni.



4. V ¢l. VIII. odst. 2. smlouvy o dilo je uvedeno, Ze Zhotovitel odpovida za vady zjevné,
skryté a pravni, které ma zbozi v dobé odevzdani objednateli, i kdyZz se vada stane
zjevnou i po této dobé, a dale za ty vady, které se na zboZi vyskytnou v zdruéni dobé
uvedené v této smlouvé. Predmétem verejné zakazky je vsSak primarné pisemna
dokumentace — analyza rizik jako soucast bezpeé¢nostniho auditu, bezpeénostni politika
a dokumentace. Dle nazoru dodavatele je tak velmi slozité posoudit vady zjevné a skryté
v tomto pFipadé.

Dotaz: Upravi tedy zadavatel text smlouvy o dilo v tomto ustanoveni tak, aby svym textem
odpovidal povaze predmétu pinéni, tj. dokumentaci?

Odpovéd’

Zadavatel povazuje znéni smlouvy za odpovidajici poZadovanym podminkam dodani
predmétu pinéni a nebude jej ménit.

Zadavatel si je védom, Ze predmétem plnéni je doddvka dokumentace, pro kterou
pozZaduje zaruku a odpovédnost za vady v souladu se Smlouvou.

V ramci zaruky budou reseny jen vady, které se projevi, tj. i kdyz byly v dobé prevzeti
plnéni kryté, bude na né uplatriovana zaruka jen pokud se stanou zjevnymi a jejich
pricina bude na strané zhotovitele.

5. V¢él. VIII. odst. 4. smlouvy o dilo je uvedeno, Ze Zhotovitel poskytne zaruku na veskeré
dodané vystupy z realizace predmétu plnéni v délce trvani 24 mésicu.

Dotaz: Je touto zarukou minéna podpora ze strany dodavatele pro pfipad zmény platnych
pravnich predpist, kdy dodavatel upravi dokumentaci, aby byla v souladu s aktualni
pravni upravou? Pokud ano, pak dodavatel Zada o upravu smlouvy o dilo v tomto smysiu
vcéetné uplatnéni vad. Také dodavatel v této souvislosti Zada o odstranéni odst. 11. a 12
z ¢l. VIII. smlouvy o dilo, které se podle néj ne zcela hodi na tento predmét plnéni.

Odpovéd’

Predmétem zaruky jsou jen a pouze vady dle pravnich predpist ke dni predani predmétu
plnéni.

6. V ¢l. IX. smlouvy o dilo jsou vymezeny povinnosti zhotovitele. Dodavatel se vsak
domniva, Zze nékteré povinnosti zhotovitele neodpovidaji pfedmétu pinéni. Jedna se
zejména o: -

- provést dilo fadné a vcas za pouZiti materidlu a postupt odpovidajicich pravnim
predpistim a technickym normam CR (odst. 2.); -

-umoznit objednateli kontrolu provadéni dila kdykoliv v priibéhu plnéni smlouvy. Pokud
objednatel zjisti, Ze zhotovitel neprovadi dilo Fadné ¢i jinak porusSuje svou povinnost,
poskytne zhotoviteli Ihitu k napravé; neucini-li tak zhotovitel ve stanovené Ilhité, je
objednatel opravnén od smlouvy odstoupit (odst. 2.);

- umoznit objednateli provést audit procest a bezpec¢nostnich opatreni souvisejicich se
smlouvou (odst. 2.); - umozZnit prubéZné ovéfovani souladu udaju o realizaci projektu
uvadénych ve zpravach o realizaci projektu se skute¢nym stavem v misté jeho realizace
a poskytnout souc¢innost vSem osobam opravnénym k provadéni kontroly, umoZznit
vstup na pozemky dotéené projektem a jeho realizaci (odst. 3.);

- Minimalné jeden clen realizacniho tymu zhotovitele se musi zucastnit na zakladé
pozvanky objednatele kontrolnich dni v sidle objednatele (neurci-li objednatel vyslovné
jinak, napr. Zze kontrolni den probéhne prostrednictvim videokonference), které budou
probihat ode dne, kdy smlouva nabude ucinnosti, az do tispésného ukoncéeni zkusebniho
provozu, a to v terminech, které stanovi objednatel (odst. 11.);



- Zhotovitel je povinen ucéastnit se na zakladé pozvanky objednatele vsech jednani
tykajicich se predmétu smlouvy, Ffidit se pri provadéni plnéni dle této smlouvy jeho
pokyny a poskytnout mu pozadovanou dokumentaci. Uéast na téchto jedndnich neni
povazovdana za technickou podporu, udrzbu, poradenstvi ani konzultaci a zhotoviteli za
takové jednani nenalezi odména. Smluvni strany se dohodly na tom, Ze tato jednani
mohou probihat téz videokonferenéné (odst. 12.);

- Zhotovitel je povinen z kazdého jednani dle predchoziho odstavce a z kazdého
kontrolniho dne tykajiciho se pinéni pfedmétu smlouvy vyhotovit zapis o pribéhu a
zavérech jednani dle predchoziho odstavce ¢i kontrolniho dne, ktery bude v pripadé
odsouhlaseni podepsdn zastupci objednatele i zhotovitele, a to bezprostiedné po
takovémto jednani a soucasné odeslan na e mail objednatele nebo bude objednateli a
preddn jinou obdobnou formou. KaZdy ze zapist bude obsahovat minimalné tyto
nalezitosti: poradové ¢islo zdpisu, datum konani, misto kondni, seznam pfitomnych ¢i
omluvenych ucastnikid, program jednani, popis sjednanych ukold a zavéria jednani dle
predchoziho odstavce ¢i kontrolniho dne; popis splnéni Gkolt ujednanych na
prfedchozim jednani dle predchoziho odstavce i predchozim kontrolnim dni; c¢islo
smlouvy a datum jejiho uzavfeni, ¢islo verejné zakazky. Objednatel si vyhrazuje pravo
zapis neprevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vyse
uvedenych adaji (odst. 13.);

Dotaz: Upravi tedy zadavatel smlouvu o dilo tak, Ze odstrani nebo upravi vyse uvedené
povinnosti tak, aby odpovidala predmétu plnéni?

Odpovéd’:

Zadavatel povazuje pozadavky na odpovidajici pfedmétu plnéni.

Z dotazu dodavatele neni zrejmé, které pozZadavky a pro¢ by nemély byt relevantni
k predmétu pinéni.

7. Podle nazoru dodavatele se pro predmét plnéni na zakladé této verejné zakazky
neuplatni Licenéni podminky popsané v ¢l. XI. smlouvy o dilo.

Dotaz: Upravi tedy zadavatel smlouvu o dilo tak, Ze odstrani ¢lanek XlI., pfipadné ho
upravi tak, aby odpovidal pfedmétu plnéni?

Odpovéd’:

Clanek Xl. Je ve smlouvé uveden pro pfipady, pokud dodavatel poskytuje v ramci svého
plnéni licenci na néjaky vystup, pripadné SW, ktery by dodaval jako soucast predmétu
pinéni. Pokud takové plnéni dodavatel nebude dodavat, ¢lanek je nerelevantni. Pro
pripady uvedené v tomto vysvétleni ¢él. v smlouvé ziistane.

8. Co se tyce ujednani o sankcich v ¢lanku Xlll. smlouvy o dilo, dodavatel Zada, aby bylo
v souladu s pfipadnymi upravami smlouvy dle dotazii vyse upravena i tato ¢ast.

Odpovéd:

Dle odpovédi vyse ve smlouvé nejsou zadné relevantni upravy Smlouvy s dopadem na
¢l. Xill.



9. V él. Xlll. odst. 8. smlouvy o dilo je uvedeno, Ze zaplacenim jakékoli smluvni pokuty
neni dotéen narok objednatele na nahradu Skody, objednatel ma narok na nahradu skody
vedle smluvni pokuty v plné vysi.

Dle nazoru dodavatele je takovy pozZadavek nepriméreny. Nelze po dodavateli
spravedlivé poZadovat, aby nesl odpovédnost za pfipadnou $kodu v pilné vysi. Nelze z
podstaty véci dopredu odhadnout, jak vysoka by mohla pfipadna vyse Skody byt.
Duavodova zprava k obéanskému zakoniku uvadi, Ze rozsah nahrady $kody podmirnuje
jeji predvidatelnost. Dle ndzoru dodavatele nemuze byt vyse Skody v daném pfipadé
predvidatelna, a mizZe byt zcela nepfimérend mire rizika, kterou je dodavatel ochoten na
sebe prevzit pfi plnéni vefejné zakazky. PoZadavek na nijak nelimitovanou nahradu
Skody je nepFiméfeny hodnoté verejné zakazky. Tim dochazi k poruseni zasady
primérenosti uvedené v § 6 ZZVZ. Dodavatel nemuzZe dopredu vysi Skody predvidat a toto
riziko musi promitat do nabidkové ceny. Dodavatel ma za to, Ze ke stanoveni neomezené
odpovédnosti za Skodu neopravnuji zadavatele ani charakter, hodnota a vyznam
zajistovanych povinnosti, ani vzajemny pomér hodnoty zajiStovaného zavazku a vyse
Skody. Dodavatel apriori nepredpoklada, Ze bude porusovat své povinnosti ze smlouvy,
ovSem presto ma dodavatel za to, Ze je neomezena nahrada Skody neprimérena.
Dodavatel apeluje na zadavatele, aby jesté zvazil funkci nahrady skody pFi posuzovani
primérenosti vysSe nahrady sSkody a prihlédl k celkovym okolnostem ukonu, jeho
pohnutkam a ucelu, ktery byl zadavatelem sledovan. Dodavatel si je védom toho, Ze
jednou ze zakladnich povinnosti zadavatele je jednat s pééi Fadného hospodare, a tim i
zajistit pokryti eventudlnich Skod, jez by mu mohly vzniknout z poruseni smluvniho
vztahu, nicméné z toho automaticky nevyplyva povinnost pozadovat neomezenou
nahradu skody po dodavateli ve verejné zakdazce. Dodavatel upozorriuje zadavatele, Ze
jedinou mozZnosti dodavatele jakoZto Fadného hospodare je navysit tzv ,,risk budget* na
co nejvyssi mozZnou castku (jelikoz nezna vysi pripadné sSkody). Naklady na tento risk
budget bude rozprostien do nabidkové ceny. Zadavatel si musi byt védom toho, jaka
maximalni $koda by mohla teoreticky vzniknout, a jako radny hospodar by mohl skodu
limitovat vysi s dostatecné velkou rezervou. Takto bude zadavatel z vefejnych
prostiedki sanovat naklady na risk budget. Pokud bude zadavatel tyto naklady pfenaset
na dodavatele, pak mél zadavatel tyto naklady zakalkulovat do predpokladané hodnoty
vefejné zakazky, a navysit ji.

Dotaz: Upravi tedy zadavatel smluvni podminky tak, Ze doplni maximalni vysi Skody,
kterou bude opravnén na dodavateli pozadovat

Odpovéd’:

Zadavatel povazuje ust. ¢l. Xlll odst.8 smlouvy o dilo za pfiméfené a plné souladnou se
zakladnimi zasadami zadavani vefejnych zakazek. Uvedeny pozadavek je v zadavacich
podminkach stanoven transparentné od samého pocatku a dodavatelé maji moznost jej
zohlednit ve svych nabidkach. Zadavatel je povinen jednat s péci fadného hospodare, jak
vyplyva z pfisluSnych pravnich pfedpist (napf. ZZVZ, rozpodtova pravidla), v€etné dodrzovani
zasad 3E.

Zadavatel tak s ohledem na uvedené trva na stavajicim znéni uvedeného ustanoveni.

S ohledem na charakter vysvétleni zadavatel nebude prodluzovat IhGtu pro podani nabidek.

Lhata pro podani nabidek se neméni

Pfiloha €. 1 Kryci list nabidky (souhrnné prohlaseni) -oprava
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Za zastupce zadavatele na zakladé povéreni

v Hradci Kralové
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