Veřejná zakázka s názvem
Nástroj pro řízení přístupu do sítě z vnějšího prostředí
Příloha č. 1 Zadávací dokumentace – Technická specifikace zadavatele
Příloha č. 1 Kupní smlouvy – Technická specifikace kupujícího
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Kupující požaduje dodávku jednotlivých komponent dle této technické specifikace včetně příslušenství v níže uvedené minimální specifikaci.
Součástí dodávky níže uvedených technologií budou i dále uvedené služby.
Součástí dodávky bude dále dodávka dokumentace a nezbytné zaškolení administrátorů v prostředí kupujícího k běžnému provozu a ovládání dodaných technologií včetně specifik a konfigurace provedené v prostředí kupujícího.
Nabízené zboží musí být standardní, běžně dostupné a určené k produkčnímu použití.
Není dovoleno použití beta-verzí, kódu s custom úpravami či neoficiálních verzí.
Veškeré deklarované funkce a technické parametry nabízeného zboží musí být dostupné nejpozději dnem podání nabídky.
Deklarované funkce a technické parametry nabízeného zboží musí být ověřitelné prostřednictvím oficiálních datasheetů, release notes či manuálů vydaných výrobcem.
Z důvodu kompatibility se stávající infrastrukturou a proškolených správců počítačové sítě, mohou být v zadávací dokumentaci uvedeny konkrétní značky výrobků, nebo určitý výrobce. Tyto důvody jsou vždy uvedeny v konkrétní části specifikace tam, kde dochází k uvedení konkrétního produktového názvu. V souladu s § 89 odst. 6 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, zadavatel připouští možnost dodávky rovnocenného řešení, které však musí zajistit celý komplex služeb, který je kompatibilitou vyžadován, tedy komplexní řešení bezpečnosti v dané technologické oblasti pro jednotlivé nemocnice jako celek.
[bookmark: _Toc143074168]Určení technologií do technologických celků nemocnic holdingu
Předmět plnění této technické specifikace je určen pro nasazení v následujících organizacích holdingu (nemocnicích):
· Oblastní nemocnice Náchod a.s. (NA)
· Oblastní nemocnice Trutnov a.s. (TU)
· Oblastní nemocnice Jičín a.s. (JI)
· Městská nemocnice, a.s. (DK)
Z pohledu projektu, jehož realizace je naplňována touto veřejnou zakázkou dochází ke zvýšení kybernetické bezpečnosti v oblastech
· ID006 – Nástroj pro řízení přístupu do sítě z vnějšího prostředí
[bookmark: _Toc143074169]Místo plnění
Místem plnění jsou areály jednotlivých nemocnic na následujících adresách (lokalitách):
· Oblastní nemocnice Náchod a.s.
· Purkyňova 446, 54701 Náchod
· Bartoňova 951, 54701 Náchod
· Jiráskova 506, 51601 Rychnov nad Kněžnou
· Smetanova 91, 55001 Broumov – Nové Město
· Národní 83, 55101 Jaroměř – Pražské Předměstí
· T. G. Masaryka 367, 54901 Nové Město nad Metují, Česko
· Pitkova 635, 517 73 Opočno
· Oblastní nemocnice Trutnov a.s.
· Maxima Gorkého 77, 54101 Trutnov - Kryblice
· Slezská 166, 54101 Trutnov – Vnitřní Město (budova finančního úřadu)
· Oblastní nemocnice Jičín a.s.
· Bolzanova 512, Valdické Předměstí, 506 01 Jičín
· Jana Maláta 493, 50401 Nový Bydžov
· Městská nemocnice, a.s.
· Vrchlického 1504, 544 01 Dvůr Králové nad Labem
· Rooseveltova 474, 54401 Dvůr Králové nad Labem
[bookmark: _Toc143074170]Počet a typ technologií
Počet a typ jednotlivých technologií, které jsou specifikovány níže, je definován v samostatné příloze zadávací dokumentace a kupní smlouvy v podobě cenové tabulky.
[bookmark: _Hlk142552070]Cílem této tabulky je předcházet duplicitám v počtu uváděných typů kusů technologií v jednotlivých souborech jako části zadávacích podmínek nebo částech a přílohách smlouvy.
Instalační a další související práce spojené s dodávkou a nasazením jednotlivých technologií prodávající zohlední v ceně jednotlivých licencí.
Nástroj pro řízení přístupu do sítě z vnějšího prostředí
V nemocnicích a.s. holdingu uvedených výše není provozován žádný centralizovaný systém pro řízení přístupů privilegovaných uživatelů k IT systémům. Dodavatelé a servisní partneři využívají pro vzdálenou správu různé druhy VPN konektivity, v ojedinělých případech dochází k publikaci portů vzdálené plochy. Aktivity privilegovaných uživatelů většinou nejsou monitorovány a není ukládána historie jejich činností. K řešení tohoto stavu požaduje dodávku software a jeho implementaci dále specifikovanou v tomto dokumentu.
Pro zajištění bezpečné správy IT systémů privilegovanými uživateli bude dodán pro každou nemocnici a implementován dedikovaný systém pro řízení a monitoring jejich přístupů splňující následující technickou specifikaci.
Dodaný nástroj musí umožnit řízený přístup na 1950 zařízení či systémů (nejméně 1500 Náchod, 200 Jičín, 200 Trutnov a 50 Dvůr Králové), počet privilegovaných uživatelů přistupujících prostřednictvím nástroje k zařízením či systémům nesmí být licenčně omezen.
Řešení musí splňovat následující minimální požadavky na parametry a funkcionalitu:
	Nástroj pro řízení přístupu do sítě z vnějšího prostředí (jednotný bod přístupu privilegovaných uživatelů ke spravovaným systémům)

	Požadavek na funkcionalitu
	Minimální požadavky

	Virtuální appliance pro prostředí VMware
	ANO

	Systém je spravován pomocí jednotné centrální konzole.
	ANO

	Nástroj funguje jako jednotný přístupový bod pro několik instancí v necentralizované infrastruktuře
	ANO

	Nástroj funguje jako přístupová proxy
	ANO

	Podporovaní protokoly pro primární spojení - mezi privilegovaným účtem a proxy
	SSH, RDP

	Podporované protokoly pro sekundární spojení - mezi proxy a monitorovaným systémem
	SSH, RDP, VNC, RLOGIN, Telnet

	Nástroj umožní u nepodporovaných protokolů spuštění klientské aplikace na jump serveru tak, aby uživateli byla přístupná pouze daná klientská aplikace
	ANO

	Nástroj nevyžaduje žádné instalace software agentů na monitorovaný systém
	ANO

	Nástroj podporuje integraci s externími uživatelskými databázemi
	LDAP, LDAPS, MS AD, RADIUS, KERBEROS, TACACS+

	Podpora uživatelské autentizace
	jméno/heslo, X.509 certifikát, SSH klíč

	Integrace nástroje s LDAP či Active Directory nezávisí na periodických synchronizacích. Systém mapuje schémata uživatelských skupin z LDAP/AD do lokálních PAM skupin
	ANO

	Nástroj umožní tvorbu účtů s rozdílnými rolemi - minimálně správce, uživatel a auditor
	ANO

	Nástroj umožní definici uživatelů, spravovaných zařízení a jejich skupin, u kterých bude jednotlivým auditorským účtům uděleno oprávnění prohlížet záznamy
	ANO

	Nástroj umožní konfigurace uživatelských profilů se zahrnutím možnosti filtrovat příchozí připojení na základě zdrojové IP adresy, síťové adresy a masky sítě či FQDN
	ANO

	Nástroj umožní definování cílových systémů zadáním IP adresy, DNS nebo zadáním IP adresy a masky
	ANO

	Nástroj umožní definování přístupových politik přiřazováním uživatelských účtů či skupin k cílovým systémům či jejich skupinám
	ANO

	Nástroj podporuje integraci se SIEM/SYSLOG
	ANO

	Nástroj umožní zaznamenávání všech zprostředkovaných relací formou videozáznamu s doplňujícími metadaty
	ANO

	Nástroj umožní aktivaci/deaktivaci zaznamenání relací dle jednotlivých uživatelských skupin
	ANO

	Nástroj umožní zhlédnutí záznamů relací prostřednictvím webového rozhraní
	ANO

	Nástroj umožní následný export videozáznamu do běžně podporovaného typu souboru (.mp4 nebo .flv)
	.mp4, .flv

	Nástroj umožní ukládání zaznamenaných relací lokálně nebo na externí úložiště CIFS/NFS
	ANO

	Nástroj zaznamenává a uchovává všechny uživatelem zadané příkazy v průběhu SSH a RDP relací
	ANO

	Nástroj zaznamenává a uchovává názvy všech oken a procesů otevřených v průběhu RDP relace
	ANO

	Nástroj umožní sběr metadat v průběhu RDP relace minimálně v rozsahu:
1. Změna aktivního okna.
2. Operace s tlačítkem v okně.
3. Volba na radio buttonu či check boxu v okně.
4. Změna obsahu textového pole v okně.
5. Změna rozložení kláves.
6. Začátky a ukončení procesů.
7. Manipulace se soubory prostřednictvím clipboardu
8. Manipulace se soubory prostřednictvím přesměrovaných lokálních diskových jednotek.
	ANO

	Nástroj umožní blokace všech či vybraných TCP spojení zahájených z monitorovaného RDP serveru za účelem navázání neautorizovaných spojení
	ANO

	Nástroj umožní blokování vybraných procesů na systémech Windows Server
	ANO

	Nástroj u relací SSH a RDP umožní definovat vzory regulárních výrazů pro prováděné příkazy, a pokud je takový vzor detekován, umožní nastavit jednu z akcí: ukončení relace nebo odeslání oznámení o detekci vzoru.
	ANO

	Nástroj poskytne ochranu hesel zadávaných v průběhu RDP relace prostřednictvím detekce vstupu kurzoru do pole pro vyplnění hesla či UAC (User Account Control) okna.
	ANO

	Nástroj umožní schvalování přístupu privilegovaného uživatele k určitým monitorovaným systémům. Schvalování přístupu musí fungovat minimálně v následujícím rozsahu:
1. Privilegovaný uživatel požádá o přístup
2. Definovaní uživatelé obdrží žádost o schválení přístupu.
3. Minimální definovaný počet uživatelů schválí žádost.
4. Privilegovaný uživatel po schvalovacím procesu automaticky získá přístup k monitorovanému systému.
	ANO

	Nástroj umožní vyžadování výše uvedených schvalování v určitých časových rámcích - např. pondělí-pátek, 9:00-16:00 bez potřeby schválení, v jiných časech pouze po schválení. 
	ANO

	Správce nástroje/auditor musí mít možnost pozorovat probíhající relace v reálném čase, včetně možnosti pozorovanou relaci ukončit.
	ANO

	Při auditu či kontrole proběhlé relace musí nástroj umožnit zobrazit metadata a videozáznam relace na jedné stránce s časovou osou propojující metadata s vizuální reprezentací
	ANO

	Nástroj musí umožnit pracovat se sdílenými účty s možností určení, kdo v daný moment tento účet využíval
	ANO

	Nástroj musí poskytovat různé metody autentizace privilegovaných uživatelů na monitorovaných systémech, minimálně:
1. Autentizace privilegovaného uživatele na monitorovaném systému pomocí stejných přihlašovacích údajů, které byly využity pro autentizaci na proxy.
2. Autentizace privilegovaného uživatele na monitorovaném systému pomocí statických a bezpečně uložených přihlašovacích údajů. (např. root, admin, privilegovaný lokální účet).
3. Vyzváním uživatele k opětovnému zadání přihlašovacích údajů k monitorovanému systému, bez jejich zaznamenání.
	ANO

	Nástroj umožní vyhledávání systémů a privilegovaných účtů formou scanování RDP + SSH portů a importů z AD. 
	ANO

	Nástroj disponuje mechanismem pro plnou či částečnou automatizaci onboardingu nově nalezených zařízení / účtů.
	ANO

	Nástroj lze rozšířit o modul umožňující centralizaci přístupu k několika odděleným instancím prostřednictvím jednotného webového HTML5 rozhraní s integrovaným RDP a SSH klientem pro primární spojení. 
	ANO

	 Nástroj se shoduje se standardy ISO 27001 a zákonem č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů a jeho prováděcími předpisy.
	ANO

	Nástroj bezpečně ukládá citlivá data včetně šifrování hesel pomocí AES 256.
	ANO

	Nástroj bezpečně spravuje a distribuuje SSH klíče.
	ANO

	Nástroj umožní autorizovaným uživatelům odhalování hesel k cílovým účtům.
	ANO

	Nástroj musí pocházet z oficiálního distribučního kanálu výrobce v zemích EU (resp. oficiálním určením k prodeji v EU v souladu s přístupem na trhu EU)
	ANO

	Nástroj musí být dodán v poslední verzi publikované jeho výrobcem.
	ANO

	Licencování nástroje nesmí být omezeno na určitý počet administrátorů, uživatelů, uživatelských profilů.
	ANO

	Podpora výrobce v rozsahu: přístup k novým verzím SW, přístup k hotfixům, přístup k support portálu výrobce (min. 2x/měsíc) v pracovních dnech (Po-Pá, 8:00 - 19:00 CET). Reakční čas max. D+1.
	5 roků


Požadované implementační práce:
· Analýza prostředí
· Instalace systému v jednotlivých lokalitách
· Základní konfigurace dle požadavků zadavatele
· Dodání požadavků na konfiguraci stávajících zařízení na perimetru sítě FW FortiGate
· Testování funkčnosti systému
· Projektová dokumentace provedené implementace software a jeho konkrétní konfigurace
[bookmark: _Toc136351244][bookmark: _Toc143074172]Další požadované implementační služby
[bookmark: _Toc143074173]Zaškolení administrátorů
Společné zaškolení administrátorů technologií nemocnic (za každou nemocnici min. 1 administrátor) na dodané technologie v rozsahu min. 16 hodin (může proběhnout v jednom termínu pro všechny technologie nebo může být rozděleno na dva termíny s dílčí časovou alokací min. 8 hodin).
[bookmark: _Toc143074174]Harmonogram a časový rámec pro realizaci instalačních služeb
Do dvou týdnů od nabytí účinnosti smlouvy na předmět plnění dle této technické specifikace předloží prodávající návrh závazného harmonogramu jednotlivých dodávek a prací, včetně požadavků na součinnost osob kupujícího. Kupující do 1 týdne návrh harmonogramu odsouhlasí, nebo k němu poskytne konkrétní závazné připomínky. Následně bude harmonogram považován za závazný, včetně smluvních pokut plynoucích za jeho nedodržení zanesených v kupní smlouvě.
S ohledem na skutečnost, že nemocnice nemohou přerušit svůj provoz, a dále na skutečnost, že v prostředí nemocnic je potřeba zachovávat zvýšenou míru čistoty a klidu, mohou fyzické instalační práce probíhat v pracovních dnech pouze v časech 15:00 až 05:00 hodin a o víkendech v časech 12:00 až 05:00 hodin, nebude-li v konkrétních případech dohodnuto jinak.
Konfigurační služby a služby realizované formou vzdáleného přístupu mohou být realizovány i mimo výše uvedenou dobu, za předpokladu, že budou založeny na schváleném harmonogramu.
Přípravné práce, které nebudou zasahovat do aktivního propojení sítě bude možné ze strany prodávajícího realizovat i mimo tyto časy na základě dohody s kupujícím.
S ohledem na povahu organizace kupujícího musí prodávající při realizaci konfiguračních pracích vzít v úvahu potřebu řádného provozu informačních systémů závislých na službách zajišťovaných prostřednictvím dodávaných technologií, které budou v rámci realizace tohoto plnění nasazovány nebo rekonfigurovány a v návrhu harmonogramu a při realizaci prací toto musí prodávající zohlednit.
[bookmark: _Toc143074175]Zkušební provoz
V rámci realizovaného plnění je požadován zkušební provoz nově nasazených technologií jako celku.
Zkušební provoz je součástí plnění dle této technické specifikace, bude proveden v době před předáním dodávek a služeb a je potřeba jej zohlednit do harmonogramu prací ze strany prodávajícího.
Požadovaná minimální délka zkušebního provozu je jeden měsíc.
Předmětem zkušebního provozu je ověření provedených dodávek a služeb, tedy zejména funkčnosti dodaných licencí a správnosti provedené konfigurace.
Zahájení zkušebního provozu proto musí předcházet nasazení všech technologií a provedení všech souvisejících dodávek a služeb (zejména konfigurací).
Zahájení zkušebního provozu podléhá předložení potvrzení o instalaci a konfiguraci technologií ze strany prodávajícího a potvrzení možnosti zahájení zkušebního provozu ze strany kupujícího.
Délka zkušebního provozu je nastavena v takové délce, aby umožnila kupujícímu ověřit správnost provedené konfigurace a dále schopnosti dodaných zařízení plnit požadavky na ně stanovené. Délka zkušebního provozu byla stanovena tak, aby kupujícímu umožnila ověřit většinu procesů a situací v rámci uvažovaného užití předmětu plnění. Jedná se zejména o nepravidelné činnosti v prostředí nemocnice a dále o pravidelné činnosti nicméně s časovým horizontem, které mají zvýšené nároky na prostředí a jeho konfiguraci, tedy předmět plnění dle této technické specifikace.
Zkušební provoz je úspěšný a zakládá podmínky pro převzetí předmětu koupě tehdy, pokud systém funguje ke konci zkušebního provozu nejméně 7 dnů bez chyb a závad.
Kupující požaduje ukončení zkušebního provozu alespoň 7 dnů před akceptací plnění, aby mohlo dojít k vyhodnocení provedeného zkušebního provozu na straně kupujícího.
[bookmark: _Toc143074176]Kybernetická bezpečnost
[bookmark: _Hlk177482893]Předmět plnění dle této technické specifikace vstupuje do informačního prostředí jednotlivých nemocnic, které podléhá na rozličné úrovni dopadům následujících právních předpisů:
· zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)
· vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)
· [bookmark: _Hlk140346886]Směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice (EU) 2016/1148 (směrnice NIS 2)
Prodávající musí jednat řádně a v kontextu výše uvedených právních předpisů v oblasti kybernetické bezpečnosti a v případě potřeby si v rámci realizace plnění vyžádat od kupujícího doplňující informace tak, aby byl připraven reflektovat své jednání a proces realizace plnění v souladu s výše uvedenými předpisy a jejich případnou formou implementace v jednotlivých nemocnicích.
Mezi nemocnicemi je provozovatelem informačního systému základní služby Oblastní nemocnice Náchod a.s.
V rámci realizovaného plnění a dopadu výše uvedené legislativy může být prodávající zařazen mezi tzv. významné dodavatele.
Pro všechny nemocnice je však ze strany prodávajícího nezbytné dodržet výše uvedenou národní legislativu a dále v kontextu realizovaného plnění zohlednit směrnici NIS 2, jako závazný právní předpis EU určený k implementaci jednotlivými státy EU v rozsahu, který umožňuje přímou interpretaci a vztahuje se k realizovanému plnění.
[bookmark: _Toc143074177]Projektové řízení
S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti kupujícího je v rámci dodávky předmětu plnění kupujícím požadováno aplikování základních principů projektového řízení ze strany prodávajícího.
Jedná se zejména řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na věcné plnění dané smlouvou – rozsah, posloupnost a hloubku projektových prací, (tj. harmonogramu) – řízení postupu prací s ohledem na závazný harmonogram projektu – dodržování termínů harmonogramu, podchycení případných kolizí, zpoždění nebo vznikajících rizik a jejich reportování směrem ke kupujícímu, aktivní řešení výše uvedených nestandardních situací
Zápisy - Zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů z konzultačních schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých termínů a způsobů řešení dílčích částí projektu atd.)
Kontrolní dny - Prezenční účast odpovědné osoby prodávajícího na kontrolních dnech v pravidelných min. měsíčních intervalech v sídle kupujícího, případně se souhlasem obou smluvních stran formou videokonference nebo telekonference. Termíny kontrolních dnů budou součástí harmonogramu.
U kontrolních dnů kupující požaduje, aby byly organizovány společně pro všechny nemocnice Zdravotnického holdingu Královéhradeckého kraje, a.s., ve kterých dochází k realizaci plnění prodávajícím dle této technické specifikace.
Reporting - Reporting plnění na úrovni pravidelných dvoutýdenních písemných zpráv směrem k odpovědné osobě kupujícího (seznam prací, které byly vykonány pro danou část projektu, stav těchto prací (ukončeno, odloženo, v realizaci); popis vzniklých problémů a způsob jejich řešení. Kupující si vyhrazuje právo vyžádat reporting projektu i mimo dvoutýdenní interval, na takovou žádost bude prodávající povinen reagovat vždy nejpozději písemnou zprávou do 4 pracovních dnů.
Řízení rizik plnění, hodnocení pravděpodobnosti jejich výskytu a míry dopadu, návrh řešení k jejich eliminaci.
Řízení změn na plnění, v případě požadavků na změnu v plnění provedení konzultací k ověření nutnosti změny plnění; zjištění dopadu požadovaných změn směrem ke koncepci celkového řešení, harmonogramu, dotačnímu titulu, vytížení lidských zdrojů atd. V případě odsouhlasení změn spolupráce při implementaci změn do plnění, komunikace s dalšími zapojenými osobami a specialisty za dotčené technologie a informační systémy.
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