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Priloha €. 1: Technicka specifikace

V této priloze jsou uvedeny vychozi podminky a poZadavky na dodavku pfedmétu plnéni v rdmci této
vefejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

CR Ceska republika

DC Datové centrum

EU Evropska unie

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

ICT Informacni a komunikaéni technologie

IROP Integrovany regiondlni operacni program

IS Informacni systém

KB Kybernetickd bezpecénost

KHK Kralovéhradecky kraj

LZS Letecka zachranna sluzba

SW Software

VoKB Vyhlaska o kybernetické bezpeénosti

ZoKB Zakon o kybernetické bezpelnosti

20S Zdravotnické operacni stredisko

7S Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

Z7S KHK Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Predmétem plnéni vefejné zakazky (dilem) je:

1. Bezpecnostniaudit —provedeni bezpecnostniho auditu, jehoZ souédasti bude provedeni analyzy rizik
ve vztahu k zabezpecovanym IS a technologiim, a ktery bude slouZit jako jeden z podkladi
pro zavedeni systému fizeni bezpeénosti informaci o opatfeni k zjisténym neshoddm a o relevantni
doporudeni vyplyvajici z bezpecnostniho auditu.

2. Bezpecnostni politika a dokumentace — vytvofeni bezpecnostni dokumentace pro praci

v kyberprostoru zadavatele v souladu s legislativou a best-practices.
Veskeré vystupy musi byt zpracovéany v souladu se standardy ZokKB / VoKB.

Pfredmét plnéni (dilo) je detailné popsan v kap. 2 — Rozsah predmétu plnéni.

2 ROZSAH PREDMETU PLNENI

2.1 VYMEZENI PREDMETU A ROZSAHU PLNENI

Rozsah plnéni je ndsleduijici:

#

1

PoloZka rozpoctu Pocet Strucny popis polozky

Bezpelnostni audit = 1 soubor | Realizace bezpec¢nostniho auditu v souladu se standardy ZoKB

(VoKB), jehoZ soucasti bude provedeni analyzy rizik ve vztahu
k zabezpecovanym IS a technologiim.

Bezpecnostni audit posoudi soulad bezpecnostnich opatfeni
s obecné zavaznymi prdvnimi predpisy, vnitfnimi predpisy a
jinymi predpisy vztahujicimi se k IS ZZS.

Vystupy z bezpecnostniho auditu budou slouZit jako jeden
z podkladi pro zavedeni systému fizeni bezpecnosti informaci o
opatieni k zjisténym neshoddm a o relevantni doporuceni

vyplyvajici z bezpeénostniho auditu.

2 Bezpecnostni 1soubor  Vytvoreni bezpecnostni dokumentace pro praci v kyberprostoru

politika a zadavatele v souladu s legislativou a best-practices.
dokumentace

Tabulka 2: Pfedmét a rozsah plnéni

2.1.1 Souvisejici sluzby a naleZitosti predmétu plnéni
Soucdsti predmétu plnéni jsou ddle nasledujici sluzby a naleZitosti:
1. Projektové fizeni realizace pfedmétu plnéni.

2. Prezentace vystupll pro management objednatele.
3. Poskytnuti zaruky min. 2 roky na dodané plnéni.
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2.2 POZADAVKY NA PREDMET PLNENI

V této kapitole jsou uvedeny pozadavky na predmét plnéni.

2.2.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:
# Pozadavek
Legislativa a dal$i normy

P.1 | Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

P.2 | Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecénosti v aktualnim znéni (ZokKB) a
vyhlaskou Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni (VokB).

P.3 | Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohledrovat pfi Fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrt pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,PNK“- Provadéci nafizeni Komise).

P.4  Soulad se SMERNICI EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a 0 zméné

nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruleni smérnice (EU) 2016/1148
(smérnice NIS 2).

P.5  V3echny vystupy budou dodany elektronicky ve formatech MS Office 2016 a vy3si a PDF.

Tabulka 3: Obecné pozadavky
Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dil¢ich podkapitolach.

2.2.2 Bezpecnostni audit

2.2.2.1 Analyza rizik

Pfedmétem plnéni je provedeni analyzy rizik prostfedi Objednatele dle ZoKB, resp. dle poZadavki
ustanoveni bod( hlavy | a Ill VoKB, vypracovani zavérecné zpravy z analyzy rizik s uvedenymi zjisténimi a
doporucenim ndpravnych opatfeni, v€etné definice pldnu zvladani rizik. Pfilohou dokumentu budou
zdznamy z provedené analyzy prostfedi Objednatele zpracované zdstupci Dodavatele. Na zdkladé
zpracované analyzy dokumentace Dodavatel pfipadné poskytne ndvrh Uprav, nebo vytvoreni dokumentace
dle prilohy €. 5 VoKB. Detailni specifikace obsahu pfedmétu plnéni dila je uvedena v nasledujicich
ustanovenich.

2.2.2.2 Zhodnoceni organizacnich opatfeni implementovanych v prostfedi Objednatele
Oblast Popis

Bezpecnostni politika = Identifikace a analyza bezpeénostni dokumentace a provoznich smérnic a
a bezpecnostni  postupl pro fizeni rizik a bezpecnosti informaci.

dokumentace N&vrh dprav, nebo vytvofeni dokumentace dle pfilohy ¢. 5 VoKB.
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Oblast Popis
Systém fizeni |dentifikace organizacnich Casti, aktiv, stanoveného rozsahu a cild systému
bezpecénosti fizeni bezpecnosti informaci Objednatele, jichZ se systém fizeni bezpecnosti
informaci informaci tyka.
Organizace Identifikace roli a odpovédnosti osob v procesu fizeni rizik Oddéleni
bezpecénosti odpovédnosti Informaéni bezpelnost v projektech.
informaci a8 povédomi, vzdélavani a 3koleni bezpeénosti informaci.
bezpecnost lidskych
zdroja

Rizeni aktiv

Rizeni rizik

Rizeni pfistupu a

pristupovych prav

Fyzickd bezpecnost

pracovist a zafizeni

Bezpecnost provozu

Potvrzeni spravnosti identifikovanych a evidovanych primarnich a podplrnych
aktiv

Validace hodnoceni primarnich aktiv.

Validace hodnoceni podptrnych aktiv.

Ovéreni vlastnik( aktiv a odpovédnost za aktiva.

Potvrzeni klasifikace informaci a jeji implementace v prostfedi Objednatele.
PouZiti aktiv a Zivotni cyklus aktiv.

Posouzeni metodiky pro hodnoceni rizik, véetné stanoveni kritérii pro
akceptovatelnost rizik.

Posouzeni procesu fizeni a zvladani rizik, véetné identifikace zplsobu uréeni
osob tzv. vlastnik( rizik pro nasledné zvladani rizik.

PoZadavky organizace na tizeni ptistupu.

Rizeni pFistupu uZivatel(l a jejich odpovédnost Rizeni pfistupu k systémim a

aplikacim.

Politika Fizeni fyzické bezpecénosti

Provozni postupy a odpovédnosti.

Dokumentace provoznich postupd.

Rizeni kapacit.

Princip oddéleni prosttedi vyvoje, testovani a provozu.
Ochrana proti malwaru.

Zalohovani.

Logovani, zaznamendvani a monitorovani udalosti
Ochrana log(, logy o ¢innosti administrator( a operator(
Sprava provozniho softwaru

Opatreni k auditu informacnich systému

Ovéreni implementovaného procesu a postupl pro Fizeni zmén vcéetné roli a
odpovédnosti osob v procesu
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Oblast Popis

Postupy tizeni a schvalovani provoznich zmén

Nastroje pro fizeni Identifikace implementovanych nastrojl pro fizeni rizik a bezpecénosti informaci
provozu a  (napf. proces fizeni aktiv, fizeni zmén, fizeni pfistup(, fizeni incident( atd.).
bezpecnosti

informaci

Akvizice, vyvoj a Bezpecnostni poZadavky informacnich systém

udrzba informacnich ge;pe¢nost v procesech vyvoje a podpory

tému . - -
syste Politika bezpecného vyvoje
Postupy fizeni zmén systému
Data pro testovani
Bezpecnost pro Bezpecnost informaci v dodavatelskych vztazich

dodavatele a tfeti pge;pe¢nostnipozadavky v dohodéch s dodavateli

tran X, . . .
strany Rizeni dodavek sluzeb dodavatel(

Rizeni a zvlddani Rizeni incidentd bezpecnosti informaci, sbér, vyhodnocovani, reakce a

bezpecnostnich zlepSovani procesu

incidentt

Rizeni kontinuity = Planovani kontinuity bezpecnosti informaci
organizace Implementace kontinuity bezpeénosti informaci

Verifikace, pfezkoumdni a vyhodnoceni kontinuity bezpecnosti informaci
Dostupnost vybaveni pro zpracovani informaci

Nastroj pro zajistovani Gdrovné dostupnosti informaci

Soulad s internimi a Identifikace odpovidajici legislativy a smluvnich poZadavkd

externimi  pravnimi | 5chrana zaznamd

pozadavky Soukromi a ochrana osobnich udaju

Ochrana dusevniho vlastnictvi
Pfezkoumani Nezavisla pfezkoumani bezpeénosti informaci
bezpecnosti Shoda s bezpe&nostnimi politikami a normami
informaci

Rizeni  technickych Posouzeni procesu a postupl pro Fizeni zranitelnosti (Vulnerability testovani /
zranitelnosti Patch management / Penetracni testy informacniho a komunikaéniho systému)

Posouzeni procesu implementace technickych opatfeni pro fizeni zranitelnosti

a rizik
Organizacni Pfipadné dalsi zjisténi vyplyvajici zanalyzy realizovanych organizacnich
bezpecnostni bezpelnostnich opatreni.

opatieni

Tabulka 4: Zhodnoceni organizacnich opatieni implementovanych v prostiedi Objednatele
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2.2.2.3 Zhodnoceni technickych opatreni implementovanych v prostfedi Objednatele

Provedeni zhodnoceni technickych opatfeni dle ZoKB (vycet neni explicitné uvadén, je soucasti ZokB a
VoKB).

Pfezkoumani implementace technickych opatfeni do praxe. Technické ovéreni souladu implementace
primarnich a podplrnych aktiv dle poZadavk( ZKB:

1. Aplikace

Operacni systémy
Sitové prvky
Bezpecnostni prvky
Fyzicka bezpecnost
Zalohovani

No vk wnN

A dalsich technickych opatfeni v rozsahu bezpec¢nostnich technickych opatfeni dle ZoKB / VoKB.

2.2.2.4 Ostatni poZadavky
Vysledkem auditu bude:

1. Zprdva z pfezkoumani stavajiciho prostfedi Zadavatele s nasledujicim obsahem:

a. Pro kaidé opatreni bude uveden popis aktudlniho stavu

b. Zhodnoceni z pohledu poZadavkl provadéci vyhlasky KB (ZKB)

c. Ptipadné zhodnoceni z pohledu ,best practice”, pokud bude takovéto doporuéeni zadouci.

d. KaZzdé opattfeni bude popsano minimalné v rozsahu % A4.

e. Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhldsce (VoKB), tzn. Ze se
organizace zkoumd zpohledu organizacni opatfeni, technickych opatteni i fyzické
bezpecnosti.

2. Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
i. Technické role
ii. Oddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy poZadavek paragrafii ZokB
3. Obecny ndvrh napravnych opatteni
a. Cilem neni hodnotit veskeré mozné technické varianty ndpravnych opatfeni, ale urcit
orientacni vysi nakladl pro zajisténi souladu se ZoKB a urcit druh technologie.
4. Prezentace vysledkl projektu pro projektovy tym
a. prezentace pro projektovy tym a diskuze s tymem
5. Prezentace vysledkl projektu pro vrcholovy management

2.2.3 Bezpecnostni politika a dokumentace

ZZS KHK v soucasné dobé nemad zaveden systém fizeni bezpecnosti informaci (ISMS) ani zpracovanou
bezpecnostni politiku ani bezpe¢nostni dokumentaci.

Bezpecnostni audit bude slouZit jako jeden z podklad( pro zavedeni systému fizeni bezpecnosti informaci o
opatieni k zjisténym neshoddm a o relevantni doporuceni vyplyvajici z bezpe¢nostniho auditu. Do
bezpecnostni dokumentace musi byt zapracovdny vsechny oblasti, které byly predmétem bezpecnostni
analyzy a zohlednény vystupy (opatreni) z bezpec¢nostniho auditu.

PoZadujeme vytvofit bezpecnostni dokumentaci pro praci vkyberprostoru zadavatele v souladu
s legislativou (dle prilohy ¢. 5 VoKB) a best-practices.
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Zohlednén musi byt také doporuéeni pro systém Fizeni bezpeénosti informaci dle normy CSN I1SO 27001 a

na ni navazujici normy CSN 1SO 27002, ktera je souborem doporucenych opatieni pro zajisténi bezpeénosti
informaci, z této normy bude vychazet i nova smérnice NIS2.

Soucdsti dokumentace musi byt odpovidajici prava na jejich vyuZiti pro zaméstnance zadavatele a
pracovniky smluvnich stran.

2.3 ZARUKY

Objednatel poZaduje zaruku na veSkeré dodané vystupy zrealizace predmétu plnéni v délce trvani
minimalné 24 mésicd.

Zaruka zacind béZet od okamziku prfedani predmétu plnéni. Veskeré opravy po dobu zaruky budou bez
dalsich nakladl pro objednatele.

Soucasti zaruky je i shoda dodavanych vystup( s platnou legislativou v dobé predani predmétu plnéni.

Max. doba na odstranéni vady plnéni je 30 dni od prokazatelného oznameni dodavateli.

3 HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace predmétu plnéni (T ~ datum
ucinnosti smlouvy o dilo):

# Faze Doba trvani Dopliujici informace
od zahajeni

1 Zahdjeni realizace 0 Zahajeni realizace bude ke dni U¢innosti smlouvy
o dilo.
2 Zpracovani bezpecnostniho 90 Zpracovani bezpecénostniho auditu, projednani a
auditu schvaleni zjisténych vystupd.
3 Zpracovani bezpecnostni 180 Zpracovani bezpecnostni politiky a dokumentace,
politiky a dokumentace projednani a schvaleni zjisténych vystupu.

Tabulka 5: Harmonogram

Dopliujici informace: Pod pojmem ,,den” je minén kalendarni den.

4 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa Pfedmét realizace
Sidlo a centrdlni Hradeckd Centrdini datové centrum 77S KHK — provoz ¢&asti IS ZZS a
datové centrum 1690/2a, Hradec souvisejicich technologii.

Kralove Sidlo ZZS KHK — misto pfedani vystupd pfedmétu plnéni.

PSC: 500 12
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Misto

Datové centrum IS

Z0S ZZS KHK

Zalozni

datové
centrum ZZS KHK

Spolufinancovano
Evropskou unii

Adresa

Prazska
230/153z,
Hradec Kralové

PSC: 500 04

Aredl LZS
Fakultni
nemocnice
Sokolska 581
Hradec Kralové

PSC: 500 12

Tabulka 6: Mista plnéni

5 VYCHOzZi STAV
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Pfedmeét realizace

Datové centrum IS ZOS ZZS KHK — provoz casti IS ZZS a
souvisejicich technologii.

Zéalozni/zalohovaci datové centrum ZZS KHK — provoz ¢asti IS

ZZS a souvisejicich technologii.

Vychozi stav pro provedeni bezpecnostni analyzy a zpracovani bezpecnostni politiky a dokumentace je

dlvérny a v potfebném detailu bude poskytnut v ramci realizace predmétu plnéni.

KONEC DOKUMENTU




