Smlouva o dilo

uzaviena ve smyslu § 2586 a nasl. ve vazbé na § 1746 odst. 2 a § 2631 zakona ¢. 89/2012 Sb., obansky

zakonik, ve znéni pozdéjSich predpisu

Smluvni strany

Objednatel Kralovéhradecky kraj

ICO 708 89 546

se sidlem Pivovarské namésti 1245, 500 03 Hradec Kralové
zastoupen Mgr. Martin Cerviéek, hejtman kraje

bankovni spojeni Komer¢ni banka Hradec Kralové

¢islo uctu 27-2031110287/0100

dale také jako ,,objednatel” a

Zhotovitel Aricoma Systems a.s.

Obchodni spole¢nost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod spisovou
znackou B11012

ICO 04308697

DIC CZ04308697

se sidlem Hornopolni 3322/34, 702 00 Ostrava

zastoupen Ing. Jaroslavem Dvofakem, ¢lenem predstavenstva
bankovni spojeni Ceska spotitelna a.s.

Cislo uctu [anonymizovano]

dale také jako ,zhotovitel”, objednatel a zhotovitel také spole¢né jako ,,smluvni strany*

Clanek 1
Uvodni ustanoveni

Zavazkovy vztah zaloZzeny touto smlouvou se fidi zakonem €. 89/2012 Sb., ob&ansky zakonik,
v aktualnim znéni (dale jen ,ob¢ansky zakonik*), a zdkonem &. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon),
ve znéni pozdéjsich predpisu (dale jen ,autorsky zakon*), konkrétné pak § 2586 a nasl. ve vazbé na §
1746 odst. 2 a § 2631 obCanského zakoniku.

Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vefejné zakazky s nazvem ,Rozvoj
kybernetické bezpecnosti Kralovéhradeckého kraje - pofizeni HW a SW*, ktera byla uvefejnéna ve
Véstniku verejnych zakazek pod evidenénim Cislem 22024-034188 (dale také jako ,vefejna zakazka®), to
vSe ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl
(dale jen ,zakon o zadavani vefejnych zakazek®). Jednotliva ustanoveni této smlouvy musi byt vykladana
v souladu se zadavacimi podminkami uvedenymi v zaddvaci dokumentaci vefejné zakazky a v souladu
s nabidkou zhotovitele podanou v ramci zadavaciho Fizeni vefejné zakazky.

Spolufinancovani realizace dila se pfedpoklada z fond Evropské unie prostfednictvim Narodniho planu
obnovy (dale jen ,NPO), vyzvy €&. 40. vyhlaSené Ministerstvem vnitra, a to na zakladé projektu
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pfipraveného objednatelem s nazvem ,,Rozvoj kybernetické bezpecnosti Kralovéhradeckého kraje*
s registracnim c&islem CZ.31.2.0/0.0/0.0/23_092/0008807 (dale jen ,projekt‘). Tato smlouva nabyde
ucinnosti pouze za podminky zavazného schvaleni poskytnuti financénich prostfedkd na kryti celkové ceny
dila, ktera neni kryta z rozpo¢tu objednatele. Smlouva nabyva ucinnosti dnem uvefejnéni v registru smluv
ve smyslu § 6 odst. 1 zakona &. 340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smiuv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv). O nabyti U¢innosti objednatel
zhotovitele pisemné uvédomi do nasledujiciho pracovniho dne.

Smluvni strany budou pfi realizaci smlouvy postupovat v souladu s aktualnim programovym dokumentem
NPO a pravidly pro Zadatele a pfijemce pro vyzvy v ramci NPO v platné verzi. Realizace smlouvy musi
probihat v souladu s vyzvou k predkladani zadosti o podporu relevantni pro ucel a pfedmét této smlouvy
véetné jejich veskerych pfiloh (dale také jako »vyzva“) a % souladu
s priru¢kami, metodikami, oficialnimi doporu¢enimi, oznamenimi a dal§imi pisemnymi pokyny Fidiciho
organu ¢&i zprostfedkujiciho subjektu dané vyzvy v aktualnim platném a G¢inném znéni. Smluvni strany
prohlasuji, ze obsah uvedenych dokument je jim znam.

Zhotovitel prohlasuje, Ze je plné zplsobily k fadnému a véasnému provedeni dila dle této smlouvy, Ze se
detailné seznamil s rozsahem a povahou pfedmétu smlouvy, a to tak ze jsou mu znamy veskeré
relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu smlouvy za dohodnuté
maximalni smluvni ceny uvedené v této smlouveé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro
pinéni vefejné zakazky. Povéfi-li zhotovitel provedenim dila jinou osobu, ma zhotovitel pfi provadéni dila
jinou osobou odpovédnost, jako by dilo provadél sam. Zhotovitel je opravnén pinit dilo pouze
prostfednictvim svych zaméstnanct nebo osob uvedenych v seznamu poddodavateld. Zménu
poddodavatele je zhotovitel opravnén provést pouze s pfedchozim souhlasem objednatele.

Zhotovitel dale prohlasuje, Ze neni v upadku ani ve stavu hroziciho Upadku, a Ze mu neni zndmo, Ze by
vuci nému bylo zahajeno insolvenéni fizeni. Rovnéz prohlasuje, ze vici nému neni v pravni moci Zzadné
soudni  rozhodnuti, pfipadné rozhodnuti  spravniho, danového ¢&i  jiného  organu
na plnéni, které by mohlo byt diivodem zahajeni exekuéniho fizeni na majetek zhotovitele a Ze takové
exekucni Fizeni nebylo vici nému zahajeno.

Smluvni strany prohlasuji, ze identifikacni udaje uvedené v ustanoveni o smluvnich stranach této smlouvy
odpovidaji aktualnimu stavu, a Ze osobami jednajicimi pfi uzavieni této smlouvy jsou osoby opravnéné k
jednani za smluvni strany. Jakékoliv zmény pfedmétnych udaju, jez nastanou v dobé po uzavieni této
smlouvy, jsou smluvni strany povinny bez zbyte€ného odkladu pisemné sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohladeni nékteré ze smluvnich stran podle tohoto €lanku ukaze byti
nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu, ktera nepravdivosti
prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.

Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy (do spinéni vS§ech povinnosti
vyplyvajicich ze zaruky) bude mit sjednanu pojistnou smlouvu pro pfipad zplsobeni Skody tfeti osobé
s limitnim plnénim na jednu Skodnou udalost minimalné 30.000.000 Ké. Objednatel je opravnén si
kdykoliv za doby trvani smlouvy vyzadat dolozeni kopie platné pojistné smlouvy ¢i certifikatu pojisténi,
pficemz zhotovitel je povinen tento bez zbyte¢ného odkladu poskytnout. Vyzva miize byt zaslana i
prostfednictvim e-mailu mezi kontaktnimi osobami dle této smlouvy.

10. Zhotovitel a objednatel se zavazuji k vzajemné soucinnosti za ucelem pInéni smlouvy.

11. Kontaktni udaje smluvnich stran pro ucely této smlouvy jsou nasleduijici:

a) Kontaktni udaje objednatele
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12.

13.

14.

e zastupce objednatele ve vécech technickych
[anonymizovano]
e zastupce objednatele ve vécech administrativnich

[anonymizovano]
b) Kontaktni udaje zhotovitele

e zastupce zhotovitele ve vécech technickych (technik)
[anonymizovano]
e zastupce zhotovitele ve vécech administrativnich

[anonymizovano]

Zméni-li se kontaktni osoba jedné ze smluvnich stran, je tato strana povinna sdélit jméno nové kontaktni
osoby druhé smluvni strané nejpozdéji do dvou dni ode dne, kdy doSlo ke zméné (v tomto pfipadé
postacuje forma e-mailu).

V pfipadé, ze dojde ke zméné osoby technika je tato mozna jen za pfedpokladu, Ze nahrazovana osoba
spini a prokaze kvalifikaci v rozsahu stanovenym zadavatelem v zadavacich podminkach pro tuto osobu.
Tato zména je mozna pouze se souhlasem objednatele, jez bude udélen za pfedpokladu spinéni
podminek dle tohoto odstavce.

Zmocnéné osoby smluvnich stran mohou byt zménény pisemnym oznamenim prokazatelné doru€enym
druhé smluvni strané.

Clanek 2
Definice pojmu

Pojmem ,,update“ se v této smlouvé rozumi takova verze dila nebo jeho ¢asti (dale jen ,dilo®), u které se
oproti pfedchazejici verzi dila méni jeho funk&nost, a to na zakladé zmény jakékoliv skute¢nosti, podle
které byla cela funkénost tohoto dila vytvofena, ale neméni se struktura dat datového fondu, se kterym
tato verze dila pracuje. V pfipadé, Ze zména funkénosti tohoto dila byla provedena pouze na zakladé
legislativnich zmén, je nova verze tohoto dila jeho “legislativnim updatem”.

Pojmem ,,upgrade se ve smlouvé rozumi takova verze dila nebo jeho ¢asti (dale jen ,dilo*), u které se
oproti pfedchazejici verzi tohoto dila méni jeho funkénost, a to na zakladé zmény jakékoliv skute€nosti,
podle které byla cela funkénost dila vytvorfena, a zaroven se méni struktura vét datového fondu, se kterym
tato verze dila pracuje. V pfipadé, ze zména funk&nosti tohoto dila a zména struktury dat datového fondu,
se kterym dilo pracuje, byla provedena pouze na zakladé legislativnich zmén, je nova verze tohoto dila
jeho “legislativnim upgradem”.

Clanek 3
Ugel a predmét smlouvy
Ugelem této smlouvy je kompletni dodavka a implementace jednotlivych technickych opatfeni véetné
poskytnuti v8ech nutnych licenci a dalSich souvisejicich sluzeb a opravnéni nezbytnych k realizaci dila,

které jsou realizovany v ramci projektu.

Mistem realizace, kde bude probihat dodavka a implementace ve smyslu pfedchoziho odstavce, je sidlo
Krajského uradu Kralovéhradeckého kraje, Pivovarské namésti 1245/2; Hradec Kralové 500 03.
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Pfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele na vlastni riziko a nebezpeci
dale specifikované dilo véetné poskytnuti vSech nutnych licenci, dokumentaci, implementace, zaskoleni
a zkuSebniho provozu.

Zhotovitel zabezpeci pro objednatele poskytovani technické podpory a servisu po dobu zkuSebniho
provozu do doby fadného prfedani kompletniho dila. Poskytnuti technické podpory a servisu v dobé po
predani dila je pfedmétem servisni smlouvy uzaviené mezi zhotovitelem a objednatelem.

Objednatel se zavazuje fadné a v€as provedené dilo pfevzit a uhradit za n&j zhotoviteli sjednanou cenu.

Clanek 4
Specifikace dila

Realizace dila zahrnuje kompletni dodavku a implementaci jednotlivych technickych opatifeni véetné
poskytnuti vdech nutnych licenci a dalSich souvisejicich sluzeb a opravnéni nezbytnych k realizaci dila.

Dilo ma tyto &asti:

a)

b)

c)

d)

e)

f)

)

Zpracovani detailni analyzy a provadéciho projektu implementace dila, vcetné
harmonogramu realizace a navrhu akceptacnich testi. Provadéci projekt bude obsahovat
podrobny postup realizace vSech Casti vefejné zakazky dohodnuty a odsouhlaseny mezi
zadavatelem a dodavatelem v ramci zpracovani analyzy.

Dodavku a kompletni implementaci jednotlivych opatieni:

1) Interni segmentacni firewall. Opatfeni zahrnuje dodavku a kompletni implementaci dvojice
HW NGFW (Next Generation Firewall) v roli interniho segmentacniho firewallu, ktera bude
instalovana jako vysoce dostupné feSeni. Soulasti je také analyticky nastroj pro sbér a
vyhodnocovani bezpeénostnich udalosti z firewallll, instalovany samostatné jako virtualni
appliance pro VMware, ktery bude s feSenim NGFW pIné integrovan.

2) Rizeni pristupu k sitovym prostiredkiim. Opatfeni zahrnuje dodavku a kompletni
implementaci dvojice virtual appliance, ktera bude instalovana jako vysoce dostupné feSeni a
nahradi stavajici 1ks HW Cisco SNS-3615-K9.

ZkusSebni provoz. Vramci zkuSebniho provozu dojde k ovéfeni spInéni funkénich pozadavki
zadavatele. Doba zkuSebniho provozu zacgina bézet dnem protokolarniho ukonéeni implementace
dila a jeho pfedanim do zkuSebniho provozu. Délka trvani zkudebniho provozu bude 2 mésice.
Pokud dojde v priibéhu zkusebniho provozu k zavadam, které omezi funkcionality dila, prodluzuje
se doba zkusebniho provozu o stejnou dobu, po kterou nebylo dilo plné funkéni. ZkuSebni provoz
bude ukoné&en protokolarnim ukonéenim zkusebniho provozu a pfedanim dila do rutinniho provozu.

Realizace zatézovych, akceptacnich a bezpeénostnich testii dila a vSech jeho éasti, a to
s nastavenim a daty ve stejné podobé, s jakou bude pracovat dilo béhem rutinniho provozu.

Zpracovani kompletni technické dokumentace pro vSechny éasti dila v pisemné i elektronické
editovatelné podobé, ve formatu kompatibilnim s MS Word/Excel, MS Visio, zahrnujici
implementacni, provozni a bezpeCnostni dokumentaci, uzivatelské a administratorské pfirucky
k dodanym ¢&astem dila a Skolici dokumentaci, v€etné popisu pravidelné udrzby FeSeni a
dokumentace finalniho provedeni a detailniho popisu v§ech rozhrani.

Skoleni obsluhy systému, v ramci kterého budou spravci seznameni se spravou a Fadnym
uzivanim dodanych produktd.

Prevod relevantnich dat a nastaveni.
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h) Poskytnuti servisu a technické podpory po uréenou dobu. Servis a technicka podpora budou
poskytovany od poc¢atku zkuSebniho provozu do akceptace dila a budou poskytovany zdarma. Servis
a technicka podpora po akceptaci dila je feSena samostatnou servisni smlouvou.

a) Soucéasti dila jsou i dalSi sluzby vyslovné neuvedené, které jsou vSak s realizaci dila neoddélitelné
spojeny a realizace dila bez nich neni mozna.

Dilo, jeho rozsah a obsah plInéni jeho jednotlivych ¢asti jsou podrobné definovany v prilohach této
smlouvy, predevsim prilohou €. 1 — Funkéni specifikace.

Ke kazdé inovované verzi dila nebo jeho ¢asti, vCetné update a legislativniho update, upgrade
a legislativniho upgrade, je zhotovitel povinen dodat seznam zmén a uUprav v elektronické formé, které
byly provedeny do inovované verze. Budou-li inovované verze obsahovat modifikovanou funk&nost oproti
prfedchozi verzi, potom budou tyto zhotovitelem distribuovany spolu s nalezitou dokumentaci
a aktualizovanou uzivatelskou pfiru¢kou v elektronické podobg.

V pfipadé, Zze provedena zména nebo Uprava ma vliv na funkénost dila nebo jeho ¢asti, pfipadné méni
jejich uzivatelské vlastnosti, je zhotovitel povinen dodat i aktualizovanou pfislusnou uzivatelskou
dokumentaci a dokumentaci pro spravce informacénich systému.

V pfipadé vyuziti HW a SW objednatele pro provoz dodavaného produktiu se zhotovitel zavazuje
provozovat produkt dle pokyn( objednatele. Objednatel je opravnén provadét zmény HW a SW, nastaveni
a konfigurace HW a SW, a to tak, aby byl zabezpe€en chod produktu a souvisejici infrastruktury.

Zhotovitel je povinen zajistit, Ze veskeré vlastnosti pfedmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade, budou po celou dobu ucinnosti této smlouvy odpovidat obecné
platnym pravnim piedpisim Ceské republiky a relevantnim mezinarodnim pravnim predpistm.

Zhotovitel je povinen na pisemné vyzadani objednatele opatfit pfedmét smlouvy a kazdy update,
legislativni update, upgrade a legislativni upgrade pfedmétu smlouvy €estnym prohlaSenim o tom, Ze
predmét smlouvy, pfipadné provedeny update &i upgrade, je ve shodé s platnymi pravnimi predpisy CR.

Zjisti-li zhotovitel pfi plnéni pfedmétu smlouvy skryté piekazky branici fadnému provedeni pfedmétu
plnéni, je povinen to bez odkladu oznamit objednateli a navrhnout mu dalsi postup.

Clanek 5
Doba a misto pIlnéni

Zhotovitel dilo pfeda objednateli v terminech dle jednotlivych etap stanovenych v odst. 2. Zhotovitel zacne
s pInénim pfedmétu této smlouvy ihned po pisemném vyzvani k pinéni ze smlouvy. Pisemny pokyn
objednatele k plnéni ze smlouvy bude dan nejpozdéji do 30 dni ode dne, kdy tato smlouva nabyde
ucinnosti.

Zhotovitel je povinen dilo pFfedat objednateli (pfipadné dle charakteru plnéni provadét
pro objednatele) bez vad a nedodélkd na zakladé prfedavaciho protokolu podepsaného opravnénymi
zastupci obou smluvnich stran v téchto etapach a terminech:

a) Prvni etapa

1) Zpracovani detailni analyzy a provadéciho projektu implementace dila, véetné
harmonogramu realizace a navrhu akceptacnich testi bude dodavatelem dokonceno
a predano objednateli do 2 mésici ode dne doruceni pisemného vyzvani objednatele
k zahajeni plnéni, a to vCetné zapracovani pfipominek objednatele. Akceptace a pfedani
analyzy a provadéciho projektu je nutnou podminkou pro realizaci dalSich etap vefejné zakazky.
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b) Druha etapa

1) Dodavka a kompletni implementace jednotlivych opatfeni vrozsahu dle provadéciho
projektu bude dodavatelem dokoncéena do 4 mésict od fadného predani a akceptace plnéni
prvni etapy.

2) ZkusSebni provoz a realizace akceptacnich a bezpecnostnich testii véetné zpracovani
odpovidajici dokumentace a Skoleni uzivateld. Délka trvani zkuSebniho provozu bude 2
mésice ode dne ukonleni dodavky a kompletni implementace jednotlivych opatfeni dle
prfedchoziho bodu.

1 Doba zkuSebniho provozu zac¢ina bézet dnem protokolarniho ukonéeni implementace dila a
jeho pfedanim do zkusebniho provozu. Pokud dojde v pribéhu zkusebniho provozu k zavadam,
které omezi funkcionality dila, prodluzuje se doba zkusebniho provozu o stejnou dobu, po kterou
nebylo dilo pIné funkéni. ZkuSebni provoz bude ukonéen protokolarnim ukonéenim zkusebniho
provozu a pfedanim dila do rutinniho provozu.

Clanek 6

Cena dila
Cena je stanovena ve vysSi 8 192 500 K¢ bez DPH
DPH ve vysi 21% (zaokrouhleno) 1720 425 K¢
CELKEM 9 912 925 K¢ véetné DPH

Slovy: devétmiliontdevétsetdvanacttisicdevétsetdvacetpétkorun ceskych véetné DPH.
Cena bude uhrazena na zakladé faktury vystavené zhotovitelem nejdfive po fadném predani celého dila,
po odstranéni vSech pfipadnych vad a nedodélkl uplatnénych objednatelem.

Ceny za jednotlivé &asti dila jsou uvedeny v pfiloze €. 3 této smlouvy — Rozpis cen dila.

Cena je uvedena jako pevna a nejvyse pfipustna, zahrnujici veSkeré naklady zhotovitele nutné k fadnému
plnéni pfedmétu smlouvy. Cenu je mozZné upravit pouze za nize specifikovanych podminek.

Smluvni strany se dohodly, Ze pokud dojde v pribéhu pinéni této smlouvy ke zméné zakonné sazby dané
z pfidané hodnoty (déle jen ,DPH) stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, bude tato
sazba promitnuta do v8ech cen uvedenych v této smlouvé s DPH a zhotovitel je od okamziku nabyti
uginnosti zmény zakonné sazby DPH povinen uc¢tovat platnou sazbu DPH. O této skute¢nosti neni nutné
uzavirat dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida zhotovitel.

Smluvni strany se dohodly, Ze naklady zkuSebniho provozu, technicka podpora a dalSi sluzby
ze strany zhotovitele poskytované objednateli do doby fadného predani dokonceného dila jsou
poskytovany bezplatné.

Clanek 7
Predani ¢asti dila a prechod vlastnického prava

Objednatel je opravnén, nikoli vSak povinen, pfevzit jednotlivé ¢asti dila blize specifikované v ¢l. 5 bod 2
této smlouvy i s jednotlivymi nedodélky. Timto ustanovenim se smluvni strany odchyluji od § 2605

obdanského zakoniku.

Za ucelem predani Casti dila blize specifikovanych v €l. 5 bod 2 této smlouvy budou mezi smluvnimi
stranami sepsany predavaci protokoly, ve kterych bude jednoznacné specifikovano, které Casti dila
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1.

objednatel pfebira a dale zde bude uvedena specifikace pfipadnych nedodélku véetné zplsobu a terminu
pro jejich odstranéni.

Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran. Opravnénymi zastupci
pro podpis pfedavacich protokoll smluvni strany stanovi nasledujici osoby:

Za objednatele: [anonymizovano]

Za zhotovitele: [anonymizovano]

Po rfadném predani dila a na zakladé predavaciho protokolu, pfipadné po odstranéni nedodélku
v terminech uvedenych v pfedavacim protokolu, bude mezi smluvnimi stranami sepsan akceptacni
protokol, ktery bude podepsan opravnénymi zastupci obou smluvnich stran.

Vlastnické pravo k jednotlivym c&astem dila pfechazi na objednatele dnem podpisu akceptaéniho
protokolu podepsaného opravnénymi zastupci obou smluvnich stran dle odst. 3.

Pfedavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:

. Cislo predavaciho/akceptaéniho protokolu a datum;

. Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky;

= oznaceni pfedmétu plnéni nebo jeho &asti;

*  nazey, sidlo, ICO a DIC objednatele a zhotovitele;

. nazev projektu, registracni Cislo projektu a informaci, ze se jedna o projekt podpofeny
z Narodniho planu obnovy, a to nasledujicim zpusobem: Projekt ,Rozvoj kybernetické

bezpecnosti Kralovéhradeckého kraje“ S registracnim Cislem
CZz.31.2.0/0.0/0.0/23_092/0008807, je spolufinancovan z RRF prostfednictvim Narodniho planu
obnovy;

. datum zahajeni a dokon&eni pInéni pfislusné &asti dila/celého dila;
. podrobné vymezeni rozsahu provedenych praci a dodavek
o pro HW bude minimalné uveden:
—  nazev a typ zafizeni
—  jeho konfigurace
—  vyrobni/ sériové Cislo
— seznam veskerych softwarovych licenci, jsou-li dodavany jako sou€ést daného
hardware;
. prohlaSeni objednatele, Ze plnéni (jeho &ast) pfejima (nepfejima), a to v€etné uvedeni pfipadnych
vad a nedodélkl a terminu jejich odstranéni, podpis opravnéné osoby objednatele;
= jméno avlastnoruéni podpis osoby, ktera predavaci/akceptaCni protokol vystavila, v€etné
kontaktniho telefonu.

Clanek 8
Platebni a fakturaéni podminky

Uhrada ceny pfedmétu pinéni prob&hne na zékladé faktury vystavené v souladu s &lankem 6 odst. 2 této
smlouvy.

Podkladem pro uhradu ceny dle této smlouvy bude vzdy faktura, ktera bude mit nalezitosti u€etniho
dokladu podle zakona €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisl, a danového dokladu

dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl (dale jen ,faktura®).

Lhata splatnosti faktury ¢€ini 60 kalendarnich dnd ode dne doruceni objednateli. Smluvni strany
souhlasné prohlasuji, Ze okolnosti stanovené touto smlouvou, pfedevsim spolufinancovani pfedmétu dila
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z fondl Evropské unie, odlvodruji dobu splatnosti delSi nez 30 dnl. Faktura bude dorucena
doporucenou postou nebo osobné opravnénému zaméstnanci objednatele proti pisemnému potvrzeni.

4. Faktura musi kromé zakonem stanovenych nalezitosti pro dafiovy doklad obsahovat také:

. Cislo a datum vystaveni faktury,

=  Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky,

. nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt podporeny
z Integrovaného regionalniho opera¢niho programu, a to nasledujicim zplsobem: Projekt ,Rozvoj

kybernetické bezpecnosti Kralovéhradeckého kraje* S registracnim Cislem
CZz.31.2.0/0.0/0.0/23_092/0008807, je spolufinancovan z ERDF prostfednictvim Narodniho planu
obnovy;

. predmét pInéni ajeho pFesnou specifikaci ve slovnim vyjadfeni (nestaéi pouze odkaz
na Cislo uzaviené smlouvy),

. oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je Cislo U¢tu odliSné
od ¢isla uvedeného v této smlouvé, je zhotovitel povinen o této skutecnosti informovat
objednatele),

= gislo adatum prisluSnych pfedavacich a akceptaénich protokolld podepsanych zastupcem
zhotovitele a odsouhlasenych zastupcem objednatele (Akceptacni a pfedavaci protokol bude
prilohou faktury),

= |h(tu splatnosti faktury,

*  néazev, sidlo, ICO a DIC objednatele a zhotovitele,

= jméno a vilastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

6. Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené naleZitosti nebo bude chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim lhaty splatnosti vratit druhé
smluvni strané k provedeni opravy s vyzna¢enim duvodu vraceni. Zhotovitel provede opravu vystavenim
nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet plvodni Ihata splatnosti a nova
IhGta splatnosti bézi znovu ode dne doruceni nové a fadné vystavené faktury objednateli.

7. Povinnost zaplatit cenu je spInéna dnem odepsani prislusné ¢astky z uctu objednatele.

8. Zhotovitel se zavazuje dodrzovat pfipadné dalSi pokyny objednatele na formalni pozadavky faktury a
predavaciho/akceptacniho protokolu ohledné informaci k financovani projektu.

Clanek 9
Licence a podminky uziti produktu
1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti dila a kazdé jeho &asti véetné jeho aktualizaci, a to vdemi zpUsoby uvedenymi v § 12

odst. 4 autorského zakona.

2. Zhotovitel poskytne objednateli vesSkeré potfebné licence pro fadné fungovani a provoz dila a kazdé jeho
casti.

3. Zhotovitel uvede kompletni nazev SW, pocet licenci, jejich rozsah a licencni podminky ke vSem
poskytovanym licencim v pfiloze €. 2 této smlouvy - Specifikace vSech nutnych licenci.

4. Uzemni a 8asovy rozsah licenci je neomezeny.
5. Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.

6. Objednatel neni povinen licence vyuzit.
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10.

11.

12.

13.

V pfipadé, Ze pfi plnéni této smlouvy vznikne dilo, které je chranéno predpisy o dusevnim vlastnictvi
(napf. dokumentace jako dilo autorské apod.), vznika objednateli pravo toto dilo uzivat v rozsahu
nezbytném pro naplnéni Ucelu, ke kterému bylo vytvofeno, a to po dobu neomezenou (i po ukonceni
trvani smlouvy).

V pfipadé, Ze vysledkem c¢innosti zhotovitele nebude dilo chranéné pfedpisy o duSevnim vlastnictvi,
objednatel nabude vlastnické pravo k pfedmétu pinéni okamzikem jeho pfevzeti.

Zhotovitel udéluje objednateli:

= opravnéni dilo (nebo jeho dil&i &ast), které podléha ochrané podle zakona &. 121/2000 Sb.
(autorsky zakon) a zakona €. 89/2012 Sb., ob&anského zakoniku, upravovat, zpracovavat, ménit
jeho nazev,

. a opravnéni dilo (nebo jeho dil¢i ¢ast) spojit s dilem jinym a s dilem dale pracovat za u¢elem jeho
dal$iho rozvoje a pouzivani;

. pravo realizovat rozhrani dila (nebo jeho diléi ¢asti) s jinymi, objednatelem provozovanymi
softwarovymi produkty.

Dojde-li v ramci plnéni pfedmétu smlouvy k pofizeni databaze, pak je objednatel od okamziku pofizeni
databaze opravnén databazi uzivat.

Zhotovitel se zavazuje, ze provadénim plnéni dle této smlouvy nezasahne neopravnéné do autorskych
prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych i jinych prav tfetich osob nese
vylu€né zhotovitel.

Zhotovitel vyslovné prohladuje, Ze je plné opravnén disponovat pravy k duSevnimu vlastnictvi, v€etné
prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto u€elem zajistit fadné a nerusené
uzivani dila objednatelem, v€etné zajisténi souhlast s autory dél v souladu s autorskym zakonem.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé v disledku toho,
Ze objednatel nemohl pfedméty dila uzivat fddné a nerusené. Jestlize zhotovitel porusi povinnosti podle
tohoto ¢lanku smlouvy, jde o podstatné poruSeni této smlouvy a zhotovitel uhradi ve prospéch objednatele
smluvni pokutu ve vySi 100.000,- K& za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty
neni nijak dotéeno ani omezeno pravo objednatele na nahradu Skody, kterou Ize vymahat vedle smluvni
pokuty v pIné vysi. S nositeli chranénych prav duSevniho vlastnictvi vzniklych v souvislosti s realizaci dila
dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit moznost volného nakladani s témito pravy
objednatelem.

Clanek 10
Odpovédnost za Skodu

Zhotovitel bude povinen nahradit objednateli €i tfeti osobé v pIné vysi Skodu, ktera jim vznikla pfi realizaci
a uzivani dila v souvislosti nebo jako disledek poruseni povinnosti a zavazk( zhotovitele dle této
smlouvy.

V pfipadé, ze pfi Cinnosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné Skody objednateli &i
tretim osobam, ktera nebude kryta pojisténim sjednanym dle &lanku 1 odst. 9 této smlouvy, bude
zhotovitel povinen tyto $kody uhradit z vlastnich prostredka.

Pokud v disledku poruseni povinnosti zhotovitele stanovenych touto smlouvou nebude objednateli
uhrazen finanéni podil nebo jeho €ast z Narodniho planu obnovy v ramci projektu, bude zhotovitel
povinen uhradit objednateli takto zpsobenou Skodu.

Nesplni-li zhotovitel své zavazky stanovené v &lanku 8 - Platebni a fakturaéni podminky této smlouvy a
objednateli v dusledku toho vznikne Skoda (napf. uhrazenim sankci uloZzenych pfislusnym finanénim
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10.

11.

Uradem v disledku pozdni uhrady DPH u praci a dodavek podléhajicich rezimu pfenesené darové
povinnosti), bude zhotovitel povinen objednateli tuto $kodu v plném rozsahu uhradit.

Clanek 11
Odpovédnost za vady

Zhotovitel zaru€uje, Ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a Ze je zpusobilé
pro pouziti ke sjednanému ucelu.

Zhotovitel poskytuje objednateli zaruku, Ze celé dilo (a kazda jeho &ast) bude prosto jakychkoliv vad
vécnych, pravnich i ostatnich. Dilo nebo jeho &ast ma vady, jestlize zejména neodpovida vysledku
uréenému ve smlouvé, Gcelu jeho vyuziti, pfipadné nema vlastnosti vyslovné stanovené smlouvou,
dokumentaci, objednatelem, platnymi pfedpisy nebo nema vlastnosti obvyklé.

Zhotovitel poskytuje zaruku za bezvadnost pfedmétu dila, tj. za vSechny vlastnosti, které ma mit predmét
dila zejména dle smlouvy, dle jednotlivych pozadavk( a pokynl objednatele, pfipadné ostatnich
povéfenych osob, dle dokumentace, norem a ostatnich pfedpisl, pokud se na provadény pfedmét dila,
jeho Casti a pFislusenstvi vztahuji. Zhotovitel prohlasuje, Zze pfedmét dila si po tuto dobu zachova vSechny
takové vlastnosti, funkénost a stanovenou uGéelovou zpUsobilost. Po dobu zaruéni doby je tedy rozsah
zaruky neomezeny, coz znamena zejména, ze predmét dila provedeny podle smlouvy bude prosty
jakychkoliv vad.

Neni-li sjednano jinak, je zaruéni doba dila a kazdé jeho ¢asti sjednana na dobu 60 mésicu ode
dne protokolarniho ukonéeni zkusSebniho provozu a predani celého dila do rutinniho provozu
(podpis akceptaéniho protokolu). Zaruka se vztahuje na vady, resp. nedodélky dila (a kazdé jeho €asti),
které se projevi b&€hem zaruéni doby s vyjimkou vad, u nichZ zhotovitel prokaze, Ze jejich vznik zapFicinil
objednatel.

V prabéhu zaruéni doby bude zhotovitel poskytovat objednateli na dilo a kazdou jeho ¢ast zaruku na
jakost a servisni podporu v rozsahu stanoveném dale.

Doba pro odstranéni nahlasenych vad se Fidi ¢lankem 12 a 13 této smlouvy.

Pokud je uplatnéni reklamace na zafizeni v zaru¢ni dobé& opravnéné, ma objednatel pravo na bezplatnou
opravu vady. Pokud vadu neni mozno opravit, ma objednatel pravo na vyménu vadného zbozi (zafizeni)
vCetné s tim souvisejicich praci. Zaruéni doba je automaticky prodlouzena o pfipadnou dobu opravy
zafizeni.

Zhotovitel se zavazuje provadét na vlastni naklady odstranéni nahlaSenych vad na HW vybaveni, dle
pozadavku stanovenych v tomto ¢lanku smlouvy. Odstranéni vady (tj. oprava vadného zbozi nebo
vyména vadného zbozi za bezvadné stejnych ¢&i vysSich parametr) véetné potfebné demontaze a
montéZe a bezplatné konfigurace dle potfeb objednatele bude provedeno v rozsahu odpovidajicim zaruce
dle €asového rozsahu specifikovaného v tomto ¢lanku smlouvy.

Zarucni doba se stavi po dobu, po kterou nemuze objednatel dilo fadné uzivat pro vady, za které nese
odpovédnost zhotovitel.

Veskeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbyte¢ného odkladu poté, kdy
vadu zjistil, a to hlaSenim v souladu s ustanovenimi ¢lanku 12 této smlouvy, obsahujicim specifikaci
zjisténé vady.

Reklamaci Ize uplatnit do posledniho dne zaruéni doby, pficemz i reklamace odeslana objednatelem
v posledni den zaru€ni doby se povaZuje za v€as uplatnénou.
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12.

13.

14.

15.

16.

17.

Zaruéni servis bude provadén u objednatele bezplatné po celou dobu zaruky. V pfipadé vymény nebo
opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim stfedisku vyrobce zabezpedi
zhotovitel bezplatné dopravu vadného zbozi od objednatele do servisu a dopravu opraveného nebo
vyménéného zboZzi zpét k objednateli v€etné potfebné demontaze a montaze.

Zhotovitel odpovida za to, Ze dokumenty a soubory dat, které objednateli v ramci plnéni pfedmétu
smlouvy pfedal:

= jsou autorizovanymi kopiemi original(i pFislusnych dokument( a soubord dat zhotovitele,

= neobsahuji Zadné infiltraéni prostfedky,

= Ze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoziuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

V pfipadé, Ze se néktera z uvedenych garanci zhotovitele ukaze nepravdivou a z tohoto divodu vznikne
Skoda, bude zhotovitel povinen objednateli tuto Skodu nahradit.

Zhotovitel uhradi Skodu, ktera objednateli vznikla vadnym pIinénim v pIné vysi. Zhotovitel rovnéz uhradi
naklady vzniklé objednateli pfi uplatfiovani prav z odpovédnosti za vady.

Nebezpeci skody na dile a dalSim hmotném pInéni z této smlouvy pfechazi na objednatele okamzikem
jejich prevzeti.

Zhotovitel prohlasuje, ze na dile ani na jiném plnéni z této smlouvy nevaznou zadné pravni vady, tedy
dilo neni zatizeno pravem tfeti osoby.

Clanek 12
Odstranovani vad vzniklych z divodu na strané zhotovitele

Objednatel ma pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za vady, v ramci
nasledujicich skute€nosti:

= zaznamovych materiall, na kterych jsou uloZzeny dokumenty a soubory dat, které tvofi pfedmét
pinéni zhotovitele,

= obsahu dokumentl a soubort dat, které tvofi pfedmét pinéni zhotovitele,

. hardware a programového vybaveni (produktu), které tvofi pfedmét plnéni zhotovitele.

Reklamace (vady) budou zastupci objednatele hlaSeny zhotoviteli prostfednictvim kontaktniho mista pro
hlaseni zavad v souladu s ¢lankem 13 této smlouvy.

Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni bude provedena
nejpozdéji nasledujici pracovni den od okamZiku oznameni vady nebo ucinéni vyzvy k vyméné vadného

zarizeni.

Garantovana doba odezvy na nahlasené vady bude do 4 hodin od okamzZiku oznameni vady nebo vyzvy
k vyméné vadného zafizeni.

Vyplyne-li z objektivnich skute¢nosti potfeba lhaty delsi, nez je stanovena v pfedchozim odstavci 3, Ize
pisemné dohodnout Ihtu delSi. Za objektivni skuteénosti Ize povazovat zasah vy$$i moci, chybnou funkci
operacnich a databazovych platforem, ¢asovy rozsah potfebnych praci jdouci nad stanoveny ramec.

Clanek 13
Technicka podpora a servis

Technicka podpora a servis jsou po dobu zkusebniho provozu soucasti dila.
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10.

Dostupnost kontaktniho mista (aplikace HelpDesk) pro hlaseni zavad je 7x24x365 s garantovanou dobou
odezvy od nahlaseni pozadavku dle ¢lanku 12 odst. 4. VeSkeré pozadavky budou evidovany v systému
servisni podpory zhotovitele.

Kontaktni misto pro hlaseni zavad v pribéhu zkuSebniho provozu umoziiuje pfijem pozadavkl na
technickou podporu a servis v ¢eském jazyce

o na telefonnim Cisle (Hot-line): 910 971 590 v pracovnich dnech v dobé& od 7:00 do 18:00
o systémem servisni podpory HelpDesk v rezimu 7x24x365: https://acservicedesk.autocont.cz

Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

Pozadavek na servisni zasah se povaZzuje za nahlaseny okamzikem jeho zapsani na HelpDesk, nebo
okamzikem jeho telefonického zadani.

Bude zajistén nepretrzity pfistup do systému servisni podpory (HelpDesk), umoznujici objednateli
upfesnit nebo doplnit pozadavek. V pfipadé podstatné zmény pozadavku bézi zhotoviteli nova lhata
k jeho vyfeSeni. V pfipadé nepodstatné zmény pozadavku neni puvodni IhGta dotéena.

Systém servisni podpory musi objednateli poskytovat pfehled o aktualné nahlaSenych pozadavcich, jejich
stavu a aktualnim zpUsobu jejich feSeni. Systém bude objednateli zasilat notifikace o zméné stavu jeho
pozadavku (napf. zadany, v feSeni, uzavieny apod.) a musi objednateli umoznit schvalovani uzavieni
nahlaseného pozadavku.

Systém servisni podpory musi poskytovat objednateli pfistup i k databazi uzavienych pozadavkl a
zpusobu jejich Feseni, ktery bude poskytovat podrobné tdaje o historii pozadavki od jejich nahlaseni, po
jejich vyfeSeni.

Systém servisni podpory musi umoznovat export dat, véetné obsahu pozadavku a zplsobu vyfeSeni.
Tato funkcionalita bude zhotovitelem poskytovana bezuplatné minimalné na vyZadani objednatele ve
formatu minimalné *.xls a *.csv.

Objednatel muze po vzajemné dohodé umoznit zhotoviteli zabezpeceny vzdaleny pfistup do své datové
sité pomoci VPN pfipojeni za ucelem pInéni Casti této smlouvy. Objednatel si vyhrazuje pravo po
predchozim upozornéni tento pfistup zhotoviteli ukoncit.

Clanek 14
Sankce

Smluvni pokuty:

a) V pfipadé prodleni zhotovitele s provedenim nebo pfedanim dila nebo jeho jednotlivych €asti dle
¢lanku 5 odst. 2 této smlouvy ve sjednané |huté se zhotovitel zavazuje objednateli uhradit smluvni
pokutu ve vysi 10.000 K& v€etné DPH, za kazdy i zapoc€aty kalendafni den prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.

b) V pfipadé prodleni zhotovitele s odstranénim nedodélki zplsobem a v terminech uréenych
v pfedavacim protokolu se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 2.000 K&
vCetné DPH, za kazdy i zapoc€aty kalendaini den prodleni, neni-li jinymi ustanovenimi této smlouvy
vyslovné uvedeno jinak.

c) Vpfipadé prodleni zhotovitele s odstranénim vad specifikovanych v ¢l 12 této smlouvy
ve lhatach stanovenych v tomto ¢lanku se zhotovitel zavazuje objednateli uhradit smluvni pokutu ve
vySi 5.000 K& za kazdy i zapoCaty den prodleni, a to pro kazdy pfipad prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.
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d) Za poruseni povinnosti zhotovitele dle ¢l. 17 odst. 10 a 12 této smlouvy je objednatel opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 10.000 K¢ za kazdy zjistény pfipad poruseni, pokud
zhotovitel nezjedna napravu ani v dodatecné Ih(té, kterou mu ke zjednani napravy objednatel urci.

e) V pfipadé zavinéného poruseni povinnosti vyplyvajici z pravnich predpist upravujicich ochranu
osobnich udaji zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi 100.000 K& za
kazdé jednotlivé poruSeni povinnosti.

V pfipadé nedodrzeni Ihlty splatnosti Fadné vystavené a dorucené faktury se objednatel zavazuje
zhotoviteli uhradit Urok z prodleni v zakonné vysi.

Sankce jsou splatné do 30 dni ode dne doru€eni pisemného vyuctovani jeji vySe povinné strané.

Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu $kody, opravnéna strana
ma narok na nahradu Skody v plné vysi.

Clanek 15
Davérné informace, ochrana osobnich udaja

V pfipadé, Ze bude pfi pInéni pfedmétu smlouvy dochazet ke zpracovani osobnich udajd, je tato smlouva
zaroven smlouvou o zpracovani osobnich udaji ve smyslu zakona ¢&. 110/2019 Sh., o zpracovani
osobnich udajll ve znéni pozdéjsich predpisl (dale jen ,zakon o zpracovani osobnich udaji“) ve spojeni
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Gdaju a volném pohybu téchto Gdaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajd) a poskytovatel ma pro ucely ochrany osobnich
udaju postaveni zpracovatele..

Zhotovitel je opravnén zpracovavat osobni Udaje pouze za u€elem plnéni ucelu této smlouvy.

Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro plnéni této smlouvy, za
timto u€elem je opravnén osobni Udaje zejména ukladat na nosie informaci, upravovat, uchovavat po
dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této smlouvy, pfedavat zpracované osobnich
Udaje objednateli, osobni udaje likvidovat.

Zhotovitel ucini v souladu s platnymi pravnimi pfedpisy dostateéna organizacni a technicka opatfeni
zabrariujici pfistupu neopravnénych osob k osobnim udajum o ochrané osobnich udaja.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pouceni o povinnosti
micenlivosti a 0 moznych nasledcich pro pfipad poruSeni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosiCe informaci, které obsahuji osobni udaje, byly
uchovavany pouze v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuji citlivé udaje, byly
uchovavany v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni Udaje byly uchovavany v paméti
pocitaCe pouze:

= je-li pfistup k takovymto soubordm chranén heslem nebo,
= je-li pfistup k uzivani pocitace, v jehoz paméti jsou tyto soubory umistény, chranén heslem.
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14.

Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dalSi vyvoj dila nezbytné
poskytnout zhotoviteli kopii databazi, soubort nebo nosi¢u udaji obsahujicich jakékoliv idaje z ¢innosti
objednatele, je zhotovitel povinen s takovymi udaji nakladat tak, aby nedoslo k jejich uniku ¢&i zneuziti.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami, které
nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi realizaci
predmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za davérné informace.

Zhotovitel se zavazuje, ze divérné informace jinym subjektim nesdéli, nezpfistupni, ani nevyuZzije pro
sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vyluéné t&m svym
zaméstnancim nebo poddodavateliim, ktefi jsou povéfeni plnénim smlouvy a za timto Ucelem jsou
opravnéni se s témito informacemi v nezbytném rozsahu seznamit. Zhotovitel se zavazuje zabezpecit,
aby i tyto osoby povazovaly uvedené informace za duvérné a zachovavaly o nich mi¢enlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

. mohou byt zvefejnény bez poruSeni této smlouvy,

. byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

= jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

. pfijemce je zna dfive, nez je sdéli smluvni strana,

= jsou vyzadany soudem, statnim =zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

. smluvni strana sdéli osob& vazané zakonnou povinnosti mi€enlivosti (napf. advokatovi nebo
dafiovému poradci) za u€elem uplatfiovani svych prav.

Povinnost ochrany davérnych informaci trva bez ohledu na ukon&eni platnosti této smlouvy.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny druhou stranou,
nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouZiji tyto informace k jinym
uceliim, nez je k plnéni této smlouvy.

Clanek 16
Doba trvani smlouvy, ukonéeni smlouvy

Smluvni strany mohou odstoupit od smlouvy z divodu podstatného poruseni smlouvy.
Za podstatné poruseni smluvnich povinnosti zhotovitele se povazuje mimo jiné:

a) prodleni zhotovitele s plnénim kteréhokoliv jeho zavazku podle smlouvy delSim nez 30 dni,

b) nesplnéni pokynu objednatele pfi pInéni pfedmétu smlouvy zhotovitelem,

c) branéni zhotovitelem objednateli v provadéni kontrol a zkou$ek dila nebo jeho &asti,

d) opakované nebo hrubé poruseni pravidel bezpeénosti prace, protipoZarni ochrany, ochrany zdravi
pFi praci €i jinych bezpe€nostnich pfedpisli a pravidel zhotovitelem nebo jeho poddodavatelem v
misté plnéni,

e) dilo nebo jeho &ast vykazuje vady, které neumozni jeho fadné uzivani k ucelu, ktery je sjednan touto
smlouvou,

f) poruseni povinnosti zhotovitele ze zaruky, které nebylo napraveno ani po vyzvé objednatele.

Za podstatné poruseni smluvnich povinnosti objednatelem se povazuje mimo jiné opakované prodleni
objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) delSi nez jeden (1) mésic.

Odstoupeni od smlouvy musi byt u¢inéno pisemné a s uvedenim ddvodu; uginky odstoupeni nastavaji
dnem doruceni druhé smluvni strané ozndmeni o odstoupeni, bylo-li odstoupeni opravnéné.
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V pfipadé odstoupeni objednatele od smlouvy z divodu podstatného poruseni smlouvy zhotovitelem
nema zhotovitel narok na zaplaceni ceny podle ¢lanku 6 této smlouvy v piné vysi. Zhotovitel je pouze
opravnén zadat po objednateli to, o co se objednatel zhotovovanim pfedmétu dila obohatil. Odstoupenim
od smlouvy neni dotéen narok objednatele na nahradu pfipadné Skody a zaplaceni smluvni pokuty.

V pfipadé odstoupeni zhotovitele od smlouvy z dlivodu podstatného poruseni smlouvy objednatelem ma
zhotovitel narok na zaplaceni pomérné &asti ceny dila, odpovidajici rozsahu provedeného dila.
Odstoupenim od smlouvy neni dot€en narok zhotovitele na nahradu pfipadné Skody a zaplaceni smluvni
pokuty.

V pfipadé ukonc¢eni smlouvy je zhotovitel povinen objednateli na své naklady bezodkladné poskytnout
veskerou soucinnost k fadné migraci dat do jiného informacéniho systému dle zadani objednatele. Tato
soucinnost bude spocivat pfedevsim v poskytnuti vSech objednatelem pozadovanych dat v objednatelem
ur¢eném formatu a strukture.

Clanek 17
Ostatni prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou souéinnost a vyjadfovat se k navrhim
na dalsi postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionalni kvalité a s odbornou péci.
Zhotovitel se zavazuje dle této smlouvy fadné a v€as predat dilo.

Zhotovitel je povinen dodat dilo a jeho Easti dle této smlouvy v dohodnutém mnozstvi, jakosti a provedeni.
Smluvni strany se dohodly na nejlepsi jakosti dodaného plnéni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veSkeré bezpec€nostni pfedpisy, veskeré zakony a jejich
provadéci vyhlasky, pokud se vztahuji k provadénému dilu a tykaji se Cinnosti zhotovitele, bezpe&nosti
prace, pozarni ochrané a ochrané zivotniho prostfedi. Pokud porusenim téchto predpisi zhotovitelem
nebo jeho poddodavateli vznikne Skoda, nese naklady zhotovitel.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu pInéni dila o stavu praci na dile v€etné kontroly
jakosti dila nebo jeho Casti a zhotovitel mu k tomuto musi vytvofit podminky, pfipadné naklady nese
zhotovitel.

Zhotovitel je povinen uchovavat veskeré doklady souvisejici s realizaci dila a jeho financovanim
(zpusobem dle zakona 563/1991 Sb., o Uc€etnictvi v platném znéni) v€etné ucetnich dokladd minimainé
do konce roku 2035 nebo po dobu nejméné 10 let ode dne posledni platby za provedené prace, zavazna
je In(ta, ktera je delSi. Dale je povinen zajistit, aby také vSichni jeho poddodavatelé, partnefi, dodavatelé
partnerd uchovavali veSkeré dokumenty souvisejici s provadénim dila dle téchto podminek.

Zhotovitel je povinen minimalné do konce roku 2035 resp. ve lhdtach dle pfedchoziho odstavce
poskytovat poZadované informace a dokumentaci souvisejici s realizaci projektu objednateli,
zaméstnancum nebo zmocnéncim povéfenych organt (CRR CR, MMR CR, MF CR, Evropské komise,
Evropského ugetniho dvora, Nejvyssiho kontrolniho Ufadu, pfisluSného organu finanéni spravy a dalSich
opravnénych organul vefejné spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt fyzicky
pfitomen kontrolam v misté plnéni.

Zhotovitel dale prohlaSuje, Ze on sam ¢&i poddodavatel, ktery se podili na plnéni této smlouvy z vice nez
10 % hodnoty této smlouvy, neni osobou, na kterou se vztahuji mezinarodni sankce dle zakona &. 69/2006
Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich pfedpist ve spojeni s &l. 5k nafizeni Rady
(EU) &. 833/2014 ze dne 31. Cervence 2014, o omezujicich opatfenich vzhledem k €innostem Ruska
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11.

12.

13.

14.

15.

destabilizujicim situaci na Ukrajiné, ve znéni nafizeni Rady (EU) &. 2022/578 ze dne 4. dubna 2022, a
zaroven ze zadné finanéni prostfedky, které obdrzi za plnéni dle této smlouvy, nepouzije v rozporu s
mezindrodnimi sankcemi uvedenymi v § 2 zdkona €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve
znéni pozdéjsich predpisu, zejména, Ze tyto finanéni prostfedky pfimo ani nepfimo nezpfistupni osobam,
subjektim ¢i organim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem na
Ukrajiné nebo v jejich prospéch. Zhotovitel se zavazuje, Ze jakoukoli zménu skute€nosti, ktera bude mit
vliv na skute¢nosti dle tohoto odstavce, oznami pisemné objednateli do 5 pracovnich dnli od okamzZiku,
kdy se o této skutecnosti dozvi.

Zhotovitel je povinen bez zbyte¢ného odkladu pisemné informovat objednatele o skute¢nostech, které

maji nebo mohou mit vliv na plnéni smlouvy, a to neprodlené, nejpozdéji nasledujici pracovni den poté,
kdy pfislusna skutecnost nastane nebo zhotovitel zjisti, Ze by nastat mohla.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace (v€etné provadéciho
projektu a predavacich protokoll) opatfit povinnou vizudlni identitou projektu, je-li tato vyZadovana
pravidly NPO. Zhotovitel prohladuje, Ze ke dni uzavieni smlouvy je s t&mito pravidly seznamen.

Minimalné dva ¢&lenové realizaniho tymu zhotovitele se musi zuc€astnit pravidelnych kontrolnich dni
v sidle objednatele dle pokynu objednatele, které budou probihat minimalné jednou za mésic ode dne,
kdy smlouva nabude ucinnosti. Objednatel mlze dle aktualni potfeby frekvenci konani téchto kontrolnich
dni upravit.

Zhotovitel je povinen ucastnit se na zakladé pozvanky objednatele vSech jednani tykajicich se pfedmétu
smlouvy, fidit se pfi provadéni pinéni dle této smlouvy jeho pokyny a poskytnout mu pozadovanou
dokumentaci. Ugast na téchto jednanich neni povaZzovana za technickou podporu, Gdrzbu, poradenstvi
ani konzultaci a zhotoviteli za takové jednani nenalezi odména.

Zhotovitel je povinen z kazdého jednani ¢&i kontrolniho dne tykajiciho se pInéni pfedmétu smlouvy
vyhotovit zapis o prabé&hu a zavérech jednani €i kontrolniho dne, ktery bude poté ve formatu *.DOC nebo
*.DOCX predan objednateli k odsouhlaseni a nasledné podepsan zastupci objednatele i zhotovitele.
Kazdy ze zapisu bude obsahovat minimalné tyto nalezitosti: porfadové €islo zapisu, datum konani, misto
konani, seznam pfitomnych & omluvenych u¢astnikl, program jednani, popis sjednanych tkol( a zavéra
jednani ¢i kontrolniho dne; popis splnéni Ukold ujednanych na pfedchozim jednani &i pfedchozim
kontrolnim dni. Kazdy ze zapist bude dale obsahovat nazev projektu, registracni Cislo projektu a prvky
povinné publicity.

Objednatel je povinen ve smyslu zakona o registru smluv a zakona o zadavani vefejnych zakazek
uverejnit text smlouvy uzaviené se zhotovitelem, véetné jejich pfiloh pfipadnych zmén a dodatku a dale
skute€né uhrazenou cenu, a to zakonem pfedpokladanym zpisobem. Zhotovitel s uvefejnénim souhlasi
v plném rozsahu. Souhlas zhotovitele se vztahuje také na uvefejnéni pfedmétnych dokumentl a
informaci objednatelem podle zékona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu.

Clanek 18
Zavérecna ustanoveni

Smluvni strany se budou bez zbyteéného prodleni vzajemné informovat o vS§ech zménach v adresach,
telefonnich ~ Cislech  apod.  Komunikace  smluvnich stran bude probihat pisemné.
Za pisemnou formu se povazuje i prosta elektronicka posta (e-mail).

Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a G€innosti dle ¢lanku 1.
Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatkl, které budou vzestupné

Cislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénymi zastupci smluvnich
stran.
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4.  Zhotovitel nesmi bez pfedchoziho souhlasu objednatele postoupit sva prava a povinnosti plynouci ze
smlouvy treti osobé.

5. Smlouva je uzavirana smluvnimi stranami elektronicky.

6. Vztahy vznikajici ze smlouvy a v ni vyslovné neupravené se Fidi Pravnim fadem CR, zejména pak
pFisluSnymi ustanovenimi ob&anského zakoniku a autorského zakona.

7. Smlouva o dilo byla schvalena Radou Kralovéhradeckého kraje dne 23. 9. 2024 usnesenim
¢. RK/25/1271/2024.

8. VSechny postupné &islované pfilohy smlouvy jsou jeji nedilnou soucasti. Seznam pfiloh smlouvy:

Pfiloha €. 1 — Funk¢ni specifikace
PFiloha €. 2 — Specifikace v§ech nutnych licenci
Pfiloha €. 3 — Rozpis cen dila

Pfiloha €. 4 — Vybrana vysvétleni, zmény nebo doplnéni zadavaci dokumentace - Irelevantni
Pfiloha €. 5 — Seznam poddodavatel(

Za objednatele Za zhotovitele

V Hradci Kralové dne 1. 10. 2024 V Jihlavé dne 26. 9. 2024
Mgr. Martin Cervicek Ing. Jaroslav Dvofak
hejtman ¢len predstavenstva
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Priloha €. 1
Funkéni specifikace

Pozadované minimalni parametry musi nabizené feSeni zavazné splfiovat v ramci nabidky. Spinéni
konkrétniho parametru deklaruje dodavatel vyplnénim hodnoty Ano/Ne ve sloupci Spinéno.

1 Obecné pozadavky zadavatele

1.1 Pozadavky na implementaci

Cislo

Pozadavek

Spinéno
Ano/Ne

1

Dodavka a implementace bude realizovana v souladu s poZadavky zadavatele uvedenymi
v zadavaci dokumentaci a dle schvaleného provadéciho projektu.

ANO

Instalace a zprovoznéni v§ech ¢asti dila bude provedena v misté pInéni do stavajiciho ICT
prostfedi zadavatele ve spolupraci s odbornym personalem zadavatele.

ANO

Instalace a zprovoznéni vSech &asti dila bude provadéna za pIného provozu informacnich
systému zadavatele, bez jejich omezeni.

ANO

Implementaéni prace v ramci opatfeni Rizeni pfistupu k sitovym prostfedkiim budou
zahrnovat instalaci a zprovoznéni 2 virtualnich appliance. V pfipadé dodani stejné
technologie (Cisco ISE), ktera je v soucasné dobé zadavatelem provozovana dojde

k pfeneseni veSkerého stavajiciho nastaveni. V pfipadé dodani jiné technologie dojde

k opétovnému novému nastaveni, které bude vychazet z aktualni konfigurace stavajiciho
zafizeni a dle pozadavk(l zadavatele (min. nastaveni a otestovani ovéfovani 802.1x WIFI
+ WIRED, rekonfigurace sitovych prvk, které vyuzivaji 802.1x atd.). Virtualni prostredi
pro implementaci zajisti objednavatel.

ANO

Implementacni prace v ramci opatieni Interni segmentacni firewall dojde k uplnému
nasazeni a zaclenéni interniho segmentacniho firewallu (HA) a analytického logovaci a
reportovaci nastroje do sitové infrastruktury zadavatele. Tento proces zahrnuje také
pfipadna nezbytna nastaveni na ostatnich komponentach sitové infrastruktury, ktera jsou
pro funkénost interniho segmentaéniho firewallu nezbytna.

ANO

Nabizené feSeni nesmi odesilat Zadna data z mistni sité, pokud to neni pfedmétem
dodavky. Pokud je pfedmétem dodavky externi komunikace, bude v ramci provadéciho
projektu pfesné popsan datovy tok, aby bylo mozné nastavit bezpe€nostni kontroly
komunikace.

ANO

V pribéhu implementace bude provadéno funkéni testovani jednotlivych komponent.

ANO

(0]

ZkuSebni provoz bude soucasti realiza¢ni faze (implementace).

ANO

Dodavatel bude povinen zajistit, Ze veSkeré vlastnosti dila, v&etné jeho pfipadného update,
legislativniho update, upgrade a legislativniho upgrade budou po celou dobu u&innosti této
smlouvy odpovidat vzdy aktualnim obecné platnym pravnim predpisim CR.

ANO

10

Soucasti implementace jsou veSkeré prace a sluzby nezbytné pro fadné a Upiné
zprovozneéni dila v€etné vytvoreni dokumentace a implementaénich postupu pro spravce
ke véem €astem dila, které budou soucasti realizace, a které budou obsahovat jednotlivé
kroky implementace a konfigurace umoznujici pfesné opakovani postupt. Dokumentace
nebude chranéna dle autorského zdkona, bude umoznéno ji dale upravovat a pfedavat
dal$im subjektam, které se podileji na chodu informacénich systému.

ANO

11

Soucésti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale zhotovitel,
jakozto odbornik, o nich védét mél nebo mohl védét.

ANO
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12 Pro dodavané HW komponenty uchazec¢ v nabidce dolozi osvéd¢eni vyrobce nebo ANO
oficialniho zastoupeni pro CR, ze kterého budou zfejmé tyto skute&nosti:
v' dodavané komponenty jsou nové a originalni (zadavatel nepfipousti ekvivalentni
fesSeni)
v"dodavané komponenty nebyly doposud pouzivany
v dodavané komponenty pochazi z oficialniho distribuéniho kanalu pro Cesky trh
13 Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo mozné ANO
eskalovat pfipadné zavady na technickou podporu vyrobce.
1.2 Pozadavky na zpracovani detailni analyzy a provadéciho projektu
< < Spinéno
Cislo | Pozadavek A‘rzo Ne
1 Detailni analyza a provadéci projekt, které budou zpracovany do jednoho dokumentu ANO
2 Provadéci projekt bude obsahovat podrobny navrh architektury a specifikace rozsahu ANO
realizace vSech ¢asti dila v€etné odpovidajici implementacni a konfiguraéni dokumentace
3 Navrh akceptacnich kritérii a testl, véetné akceptacniho protokolu a bezpeé¢nostnich testl, | ANO
pro vSechny dodavané &asti dila.
4 Navrh monitoringu, zalohovani a obnovy vSech ¢asti dila. ANO
5 Casovy harmonogram realizace ANO
6 Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické ANO
editovatelné podobé, ve formatu MS Word/Excel, MS Visio.
1.3 Pozadavky na technickou dokumentaci
Cislo | Pozadavek STzl
Ano/Ne
1 Uzivatelské pfiruc¢ky k dodavanym &astem dila zahrnujici popis uzivatelskych postupt ANO
2 Administratorské pfirucky k dodavanym ¢astem dila ANO
3 Dokumentace kone¢ného provedeni ANO
4 Provozni a bezpeénostni dokumentace zahrnujici doporuceni pro udrzbu a zalohovani, ANO
postupy obnovy v pfipadé havarie apod. (m{ze byt sou€asti administratorské pfirucky)
5 Skolici dokumentace ANO
6 Soucasti dokumentace je i dokumentace vyrobce dodavanych produktd, ktera musi byt ANO
minimalné dostupna na webovych strankach
7 VeSkera dokumentace bude vypracovana v pisemné i elektronické editovatelné podobé, ve | ANO
formatu MS Word/Excel, MS Visio.
1.4 Pozadavky na licence
Cislo | Pozadavek I
Ano/Ne
1 Zadavatel poZaduje poskytnuti veSkerych nezbytnych licenci k fadnému pInéni dila. ANO
Zhotovitel specifikuje nazev, pocet a licenéni podminky ke vS§em nutnym licencim v pfiloze | ANO
2 smlouvy o dilo, a to véetné odlvodnéni zvolené licenéni nabidky, dale pak uvede licenéni
politiku, pravidla pro pfidéleni a pfipadn& zmény v poctu licenci, typy a verze licenci.
3 VeSkeré dodavané licence budou majetkem zadavatele. ANO
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1.5 Pozadavky na skoleni

. . Splnéno
Cislo | Pozadavek Af:o /Ne
V pfipadé dodani a implementace feSeni na technologiich v sou¢asné dobé vyuzivanych ANO
1 v siti KU zajisti dodavatel $koleni administratorti na obsluhu a spravu systému v nezbytné
nutném rozsahu, véetné poskytnuti potfebnych Skolicich materiald.
V pfipadé dodani a implementace technologicky odliSného fesSeni od technologii ANO
v soucasné dobé& vyuzivanych v siti KU poZaduje zadavatel zajisténi $koleni administrace
a spravy v rozsahu:
2 v" minimalné 3 x 8 hodin pro Interni segmentacni firewall
v minimalné 2 x 8 hodin pro Rizeni pfistupu k sitovym prostfedkiim
v' pocet Ucastnikd Skoleni bude 3 dle vybéru zadavatele.
3 Struktura a rozsah $koleni bude soucasti nabidky uchazece. ANO
4 Veskera Skoleni se uskuteéni v misté zadavatele. ANO
5 Za organizacni zajisténi Skoleni zodpovida dodavatel ANO
1.6 Akceptacni a bezpeénostni testy
Cislo |Pozadavek HIpllsE
Ano/Ne
Akceptacni testy budou provedeny na konci zkuSebniho provozu pred pfedanim dila do ANO
! rutinniho provozu.
Testy provede zhotovitel ve spolupraci s pracovniky zadavatele za stejnych podminek, za | ANO
2 jakych bude pracovat dilo v rutinnim provozu.
Tam, kde to dilo vyZaduje, budou akceptacni testy zahrnovat i testy redundance a ANO
odolnosti proti planovanému selhani jednonasobné chyby u redundantnich komponent.
Navrh akceptacnich kritérii a testl, véetné akceptacniho protokolu, pro vSechny ANO
4 dodavané &asti dila bude soucasti provadéciho projektu.

1.7 Pozadavky zadavatele na zaruku a poskytovani technické podpory a servisu

X < Spinéno
Cislo |Pozadavek Ano/Ne
1 Zaruéni doba dila bude sjednana na 60 mésicl ode dne protokolarniho ukonéeni ANO

zkuSebniho provozu a pfedani celého dila do rutinniho provozu a bude se vztahovat
rovnéz na veskery software, ktery je soucasti dodavaného hardware, v€etné prava
zadavatele na poskytovani novych verzi software.

2 Technicka podpora a servis budou poskytovany od po¢atku zkuSebniho provozu po celou | ANO
dobu udrzitelnosti projektu. Poskytovani technické a servisni podpory bude odpovidat
nejlepsim praxim dle ramce ITIL/ITSM.

3 Technicka podpora a servis zafizeni HW a SW budou realizovany zhotovitelem pfipadné | ANO
prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

4 Technicka podpora a servis budou realizovany v misté zadavatele nebo po vzajemné ANO
dohodé pomoci vzdaleného VPN pfipojeni.

5 VeSkeré pozadavky budou evidovany v systému servisni podpory zhotovitele. ANO

6 Kontaktni misto umozni pfijem poZadavku na servisni zasah prostfednictvim sluzby Hot- | ANO
line a sluzby HelpDesk.

7 Hot-Line umoZzni pfijem poZadavku na servisni zdsah v ¢eském jazyce na telefonnim €isle | ANO
v pracovnich dnech v dobé 7:00 -18:00, pfijem pozadavku bude zajistén lidskou obsluhou.

8 HelpDesk umozni pfijem pozadavku na servisni zasah v Eeském jazyce prostfednictvim ANO

webového rozhrani v rezimu 7x24x365.
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HelpDesk umozni zadavateli upfesnit nebo doplnit poZadavek.

ANO

10

PoZadavek na servisni zasah se povaZzuje za nahlaSeny okamzikem jeho zapsani na
HelpDesk, nebo okamzikem jeho telefonického zadani.

ANO

11

Systém servisni podpory musi zadavateli poskytovat pfehled o aktualné nahlaSenych
pozadavcich, jejich stavu a aktualnim zpUsobu jejich feSeni. Systém bude zadavateli
zasilat notifikace o zméné stavu jeho pozadavku (napf. zadany, v feSeni, uzavfeny, ...) a
musi zadavateli umoznit schvalovani uzavieni nahladeného pozadavku.

ANO

12

Systém servisni podpory musi poskytovat zadavateli pfistup i k databazi uzavienych
pozadavkll a zpUsobu jejich fesSeni, ktery bude poskytovat podrobné udaje o historii
pozadavk( od jejich nahlaseni, po jejich vyreseni.

ANO

13

Systém servisni podpory musi umozriovat export dat, v€etné obsahu pozadavku
a zpUsobu vyfeseni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné
minimalné na vyzadani zadavatele ve formatu minimalné *.xIs a *.csv.

ANO

14

Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od okamziku oznameni
vady nebo vyzvy k vyméné vadného zafizeni.

ANO

Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni
bude provedena nejpozdéji nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware.

ANO

1.8 Technicka specifikace opatreni Interni segmentaéni firewall

Technické specifikace uvadéji parametry feseni, které je zamysleno jako interni segmentaéni firewall.

Dvojice HW NGFW bude instalovana jako vysoce dostupné feSeni dle nize uvedené specifikace ve funkci
interniho segmentacniho firewallu. Vlastni zafizeni budou umisténa v oddélenych, datové propojenych
lokalitach, a budou propojena do funkéniho, vysoce dostupného clusteru, umozrujiciho vyménu
konfiguragnich a stavovych informaci pro rezimy provozu aktivni - aktivni a aktivni - zalozni.
Soucasti feSeni bude také analyticky nastroj pro sbér a vyhodnocovani bezpecénostnich udalosti z firewall(,
instalovany samostatné jako virtualni appliance pro VMware, ktery bude s internim segmentacnim firewallem
plné integrovan.

Kompletni dodavka zahrnuje:

2 kusy HW Interniho segmentaéniho firewallu (NGFW)

Cislo | Pozadovana funkcionalita ervumalnl Hpllisng
pozadavky | Ano/Ne
1 HW appliance firewall s montazi do rackové skfiné 19” SPLNUJE | ANO
2 Podpora rezimu vysoké dostupnosti minimalné jako active/active a v ANO
. . . G SPLNUJE
active/passive, cluster o dvou fyzickych zafizenich
3 HW akcelerované sitové rozhrani 100 GE QSFP28 | 40 GE QSFP+ 2 x ANO
4 HW akcelerované sitové rozhrani 25GE SFP28 | 10GE SFP+ | GE SFP 4 x ANO
5 HW akcelerované sitové rozhrani 10GE SFP+ | GE SFP 12 x ANO
6 HW akcelerované sitové rozhrani 10GE | 5GE | 2.5GE | GE RJ45 8 x ANO
7 Management port RJ-45 nebo SFP (dodavatel doda i RJ-45 SFP modul) SPLNUJE | ANO
8 Konzolovy port pro management SPLNUJE | ANO
9 Zarizeni je vybavené alespori dvéma nezavislymi zdroji SPLNUJE | ANO
10 Napajeci zdroje jsou vyménitelné za béhu (systému je odolny proti v ANO
. . S : SPLNUJE
vypadku jednoho napajeciho zdroje)
Pozadavky na vykon
1 Prc.)pust’nost firewallu pro IPv4 i IPv6 provoz (méfeno na UDP paketech s 190Gbps ANO
velikosti 512 byte).
12 Pocet nové navazanych TCP spojeni za sekundu 550.000 ANO
13 Celkovy pocet soucasnych TCP spojeni firewallu 7.000.000 | ANO
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14

Vlozena latence firewallu nepfesahuje 4 us (méfeno na UDP paketech
64B)

SPLNUJE

ANO

15

Podpora funkce SSL inspekce (HTTPS inspekce, funkce kontrola
certifikat) s propustnosti

10 Gbps

ANO

16

Propustnost funkce IPS (mé&feno s firewall funkcemi, IPS a aplikagni
kontrolou a logovanim)

19 Gbps

ANO

17

Propustnost funkci Next Generation Firewallingu NGFW (méfeno na
bézném provozu véetné logovani, IPS, aplikac¢ni kontroly a stavového
FW)

15 Gbps

ANO

18

Propustnost funkci ochrany pred hrozbami (realna hodnota, méfeno na
bézném provozu v€etné logovani, IPS, aplika¢ni kontroly, ochranou pred
Skodlivym kédem)

13Gbps

ANO

19

Propustnost IPsec VPN (512 byte)

50 Gbps

ANO

Pozadavky na funkce

20

Firewall s bezpecnostni funkcionalitou — Next Generation Firewall

SPLNUJE

ANO

21

Grafické konfiguraéni uzivatelské rozhrani pres webovy prohlize¢ a
pfikazovy fadek bez omezeni na pocet administratort

SPLNUJE

ANO

22

Podpora izolovanych virtualnich kontextl (virtualizace FW na daném HW
v minimalnim postu 10). Kazdy virtualni kontext musi byt plnohodnotné
feSeni véetné oddéleného GUI, management Ucta, atp.

SPLNUJE

ANO

23

Ovérovani identity uzivatelll (mozZnost napojeni na MS Active Directory,
LDAP, Radius, Kerberos), prace s identitou uzivatele v bezpec€nostnich
politikach firewallu v rezimu tzv. Single Sign On

SPLNUJE

ANO

24

Podpora funkce SSL inspekce v&etné podpory TLS 1.3

SPLNUJE

ANO

25

Podpora lokalné definovanych uzivatell pro ovéfovani a vzdalené
ovérovani uzivatell pomoci protokold RADIUS, LDAP, TACACS+

SPLNUJE

ANO

26

Ovérovani uzivatell pomoci SSO funkcionality pomoci RADIUS SSO a
AD poolingu

SPLNUJE

ANO

27

Funkce detekce aplikaci na aplikacni vrstvé TCP/IP
v' detekce znamych aplikaci na zakladé signatur
signatury automaticky aktualizované vyrobcem
moznost tvorby vlastnich signatur
detekované aplikace je mozZné: povolit, monitorovat, blokovat
na zakladé typu aplikace je mozné omezit Sitku pasma pro danou
aplikaci

ASRNENEN

SPLNUJE

ANO

28

Funkce IPS
v signatury automaticky aktualizované vyrobcem
v" moznost tvorby vlastnich signatur
v" moznost definovat rzné profily na rdzné druhy komunikace

SPLNUJE

ANO

29

Funkce antivirové kontroly

v"ochrana pred skodlivym kédem

v" podpora rozpoznani Skodlivého kdédu uréeného pro mobilni
zafizeni (Mobile Malware)

v signatury automaticky aktualizované vyrobcem

v' AV kontrolu Ize rozsifit o inspekci tzv. Sandbox technikou

v' podpora sanitarizace aktivniho obsahu office dokumentd
(odstranéni maker, extrakce obsahu dokumentu do neSkodné
podoby)

SPLNUJE

ANO

30

Antivirovy engine musi byt vybaven lokalni databazi vzorkd Skodlivého
kodu a Al/ML enginem pro identifikaci podezfelych €i neznamych vzork(

SPLNUJE

ANO

31

Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery

SPLNUJE

ANO

strana 22 z 28




32 Funkce QoS a traffic shaping SPLNUJE | ANO
33 Podpora routovacich protokolu RIP, OSPF, BGP SPLNUJE | ANO
34 Nutn& podpora LACP SPLNUJE | ANO
35 Podppra rlze.nll prl’stupzu ke konfiguracnimu rozhrani dle roli pro rizné SPLNUJE ANO
skupiny administratord
36 Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem SPLNUJE | ANO
37 Podpora SYSLOG a odesilani logd na centralni log management (SIEM) SPLNUJE | ANO
38 Podpora API (moznost integrace vybranych funkci do stavajici SPLNUJE ANO
management infrastruktury)
Proces obnovy zalohy konfigurace nesmi vyzadovat funkéni Active - ANO
39 . C e e SPLNUJE
Directory ani dal$i sluzby infrastruktury zadavatele
40 Zaruka a podpora vyrobce na min. 5 let SPLNUJE | ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin od . ANO
41 .. . . . S . — SPLNUJE
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména ANO
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den od v
42 . . . e L ) SPLNUJE
okamziku oznameni vady nebo u€inéni vyzvy k vyméné vadného
hardware
Kabelaz s prislusenstvim
43 25/10G BASE SFP SingleMode Module (10km) (kompatibilni s nové 8 x ANO
dodanym NGFW pro propojeni do switch HPE 5820)
44 10G BASE SFP SingleMode Module (10km) (kompatibilni se switch HPE 8 x ANO
5820 pro propojeni do nové dodaného NGFW)
45 10G SFP+ DAC kabel délky 2m (kompatibilni s FortiGate 1000D a nové 2 x ANO
dodanym NGFW)
46 Opticky kabel SM délky 7m, LC/LC duplex 4 x ANO
47 Opticky kabel SM délky 3m, LC/LC duplex 4 x ANO
48 Opticky kabel SM délky 10m, LC/LC duplex 4 x ANO

1 kus dedikovany analyticky logovaci a reportovaci nastroj pro vyhodnocovani bezpeénostnich
udalosti z ISFW

X < . . . Minimalni | Splnéno
Cislo | Pozadovana funkcionalita pozadavky | Ano/Ne
1 VM appliance pro platformu VMware SPLNUJE | ANO
2 Nutna pIna integrace s internim segmentacnim firewallem (pfijem a v ANO
. . e e SPLNUJE
bezpecnostni vyhodnocovani logl z firewallu)
3 Grafické uzivatelské rozhrani pfes webovy prohlize¢ ANO
4 Denni pfijem a aktualizace novych IOC (Indicator Of Compromise) SPLNUJE | ANO
5 Mozn?st historického prohledavani logtl za u€elem hledani hrozeb SPLNUJE ANO
z novych I0C
6 Automaticka reakce na detekovany bezpecnostni incident SPLNUJE | ANO
7 Moznost detailniho prohledavani logl (realtime, historie) SPLNUJE | ANO
8 Siroka nabidka predpfipravenych reportti (bezpeénostni incidenty, vyuzZiti - ANO
. “ox ) . . SPLNUJE
konektivity, nav§tévované kategorie stranek, apod.)
9 Moznost tvorby vlastnich detailnich report( SPLNUJE | ANO
10 MozZnost vytvéret vlastni, detailné definované reporty (idealné uzZivatelem v ANO
) ; SPLNUJE
definovanym SQL dotazem)
11 Podpora vyhodnocovani udalosti a upozornéni na né (email, SYSLOG — v ANO
ne SPLNUJE
na centralni SIEM log management)
12 Min. denni objem pfijatych logli s moznosti dal§iho rozsifeni formou 50GB/ ANO
navySeni subskripce den
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13 Zaruka a podpora vyrobce na min. 5 let SPLNUJE | ANO
14 Garantovana doba odezvy na nahlasené vady bude do 4 hodin od v ANO
. , . , L . v SPLNUJE
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
15 Odstranéni nahlaSené vady a obnoveni funkce appliance bude provedena . ANO
. . o . o . , SPLNUJE
nejpozdé&ji nasledujici pracovni den od okamziku oznameni vady

1.9

Technicka specifikace opatieni Rizeni pfistupu k sitovym prostiedkiim

Nize uvedené technické specifikace uvadéji parametry feSeni, které je zamysSleno pro fizeni pfistupu
k sitovym prostfedkim.

Technické opatfeni nahradi stavajici 1ks HW zafizeni Cisco SNS-3615-K9 — Cisco ISE. Bude obsahovat 2ks
virtual appliance zapojenych do HA na prostfedcich zadavatele.

Systém pro Fizeni pfistupu k sitovym prvkam je kritickym bodem celé infrastruktury a musi byt zvolen
s ohledem na dosazeni maximalni kompatibility se stavajici infrastrukturou.

Kompletni dodavka zahrnuje:

2 kusy virtualni appliance

Cislo | Pozadovana funkcionalita piaimalo SIPIE
pozavdavky Ano/Ne
1 2x virtualni appliance do VMWare v rezimu vysoké dostupnosti SPLNUJE ANO
2 Grafické uzivatelské rozhrani pfes webovy prohlize¢ SPLNUJE ANO
3 Centralizovany systém pro ovéfovani uzivatell, klasifikaci zafizeni, ANO
fizeni pFistupu k sitovym prvkim definujici pravidla pfistupu k siti SPLNUJE
v zavislosti na kontextu pfipojeni (uzivatel, typ zafizeni, lokalita apod.)
4 Podpora centralizovaného nebo distribuovaného nasazeni pro vysokou . ANO
e o . SPLNUJE
odolnost a roz&ifovani kapacity
5 Podpora 802.1x v roli autentizaCniho serveru pro sitova zafizeni SPLNUJE ANO
(pfepinace, WIFI AP atd.)
6 Podpora klasifikace pfipojenych zafizeni a fizeni pfistupu na zakladé SPLNUJE ANO
této klasifikace (Network Admission Control)
7 Poskytuje AAA funkce SPLNUJE ANO
8 UmozZiuje snadné zalohovani, rychlou a uplnou obnovu konfigurace SPLNUJE ANO
9 Proces obnovy zalohy konfigurace nesmi vyzadovat funkeni Active v ANO
. e SPLNUJE
Directory ani dalSi sluzby infrastruktury zadavatele
Pocty licenci pro ovérovani
10 Pocet licenci potfebnych pro zaklavqm A’AA funkce (AAA, RADIUS, SPLNUJE ANO
802.1X, Guest portal) pro 1400 zafizeni
Pocet licenci pro vybranou skupinu zafizeni pro rozSifené funkce . ANO
1| (Profiling, BYOD) pro 100 zafizeni SPLNUJE
TACACSH+ licence pro obé virtualni zafizeni s moznosti pfipojeni ANO
alespon 50 ks sitovych zafizeni. Zadavatel nyni vlastni 1ks
12 permanentni licence TACACS+ (P/N: L-ISE-TACACS) na stavajicim SPLNUJE
systému Cisco SNS-3615-K9. V pripadé dodavky stejného feSeni je
mozné tuto 1 licenci pro 1 virtualni zafizeni vyuzit.
Podporované protokoly
13 RADIUS pro autentizaci, autorizaci, zaznamenavani SPLNUJE ANO
14 Proxy funkce pro externi RADIUS SPLNUJE ANO
15 Podpora protokolu PAP, MS-CHAP, MS-CHAPV2, EAP — MD5, PEAP, SPLNUJE ANO
EAP-TLS, EAP-TTLS, EAP-FAST, EAP-TEAP
16 ZP:;?;);:? TACACS+ pro centralni fizeni administrativniho pfistupu na SPLNUJE ANO
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Podporované autentiza¢ni zdroje

17 Interni databaze uzivateltl a koncovych zafizeni SPLNUJE ANO
18 Microsoft Active Directory SPLNUJE ANO
19 LDAP SPLNUJE ANO
20 Autentizace pomoci udajl obsazenych v certifikatu SPLNUJE ANO
21 RADIUS Token identity source (RFC 2865) SPLNUJE ANO
Ovérovani uzivatell a zarizeni
22 Ovéfeni uzivatelll heslem nebo certifikatem SPLNUJE ANO
23 Ovéfeni zafizeni i MAC adresou (pokud napf. zafizeni nepodporuje SPLNUJE ANO
802.1x)
Autorizace
Rizeni ptistupu k siti pomoci pravidel, zaloZzenych na kombinacich ANO
nasledujicich parametru:
24 v'uzivatele (role, skupiny) v podporovanych databazich SPLNUJE
v atributy uZivatele v podporovanych databazich
v" mista pfipojeni
v typ sitového zafizeni (pfepinac, smérovac, atd.)
25 Omezeni prllsvtupu k siti pomoci pfistupovych pravidel aplikovanych na SPLNUJE ANO
vstupu do sité
26 P?dpora Change of Authorization pro zménu vynucenych politik za SPLNUJE ANO
béhu
Accounting
27 Zaznamenavani aktivity uzivatelt a zafizeni pfipojenych k siti SPLNUJE ANO
Systém pro sledovani vystrah (UspéSna/nelspésna pfihlasovani, ANO
28 neaktivita, stav systému AAA, dostupnost externich databazi, aktivita SPLNUJE
filtr(r)
GUEST portal
Vytvafeni Casové omezenych opravnéni pro pfistup k siti nebo do ANO
29 internetu pro hosty, externi spolupracovniky apod. ve fixnich LAN i Wi- SPLNUJE
Fi.
30 Opra’\fne,m ptldelqvanfavsPravcem pfistupu pfes portal pro snadné SPLNUJE ANO
vytvareni doasnych uctu.
31 Samoobsluzny portal pro uZivatele SPLNUJE ANO
39 Rozhrgmvpr’o |.nt’egr:a10| s externimi operatory pro zasilani SMS zprav s SPLNUJE ANO
autentizaCnimi udaiji
Profiling
Automatickeé rozpoznavani a klasifikace pfipojenych zafizeni (PC, ANO
33 telefond, tablet(l, mobilnich telefond apod.) ve spolupraci se sitovou SPLNUJE
infrastrukturou
34 Preddfaflnovane profllvy’ pro béZzna mobilni zafizeni (zafizeni s OS SPLNUJE ANO
Android, Apple, a dalsi)
35 Preddefinované profily pro sitova zafizeni NAD od rdznych vyrobcl SPLNUJE ANO
BYOD
36 Onboarding (registrace, provisioning, nastaveni klientskych zafizeni) SPLNUJE ANO
37 Onboarding/provisioning proces formou samoobsluhy SPLNUJE ANO
38 Specifické politiky pro BYOD zafizeni SPLNUJE ANO
39 MozZnost nastaveni limitu BYOD zafizeni pro jednoho uZivatele SPLNUJE ANO
40 Interni CA, pro vydavani certifikatd BYOD zafizenim SPLNUJE ANO
41 Interni CA Ize Fetézit jako subordinate pod firemni CA SPLNUJE ANO
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42 Podpqra [?rotco)kolu TACACSv+ prc? moznost fizeni pFistupu SPLNUJE ANO
administratoru na sitova zafizeni
43 Okamzité informace o provadénych pfikazech na sitovych zafizenich SPLNUJE ANO
44 Moz?ost aktivace sluzby TACACS+ bez nutnosti instalace dalSiho SPLNUJE ANO
systemu
Podpora distribuovaného feSeni TACACS+ (pfi vypadku zafizeni v HA, v ANO
45 o Co (st ey e e SPLNUJE
ovéfovani funguje i pres zalozni virtualni zafizeni)
46 R|zen| konfiguraénich nebo r.)rt.ahltajdovych pfikazu na prvcich SPLNUJE ANO
infrastruktury podle role administratora
47 Moznost definice sad TACACS+ pfikazl a jejich pfifazeni podle role SPLNUJE ANO
Dalsi funkcionalita
48 Dotazovaci systém, korelace zaznamd, centralizované vykazy SPLNUJE ANO
49 Systém pro sledovani vystrah (UspéSna/neluspésna pfihlaSovani, SPLNUJE ANO
neaktivita, stav systému AAA, dostupnost externich databazi)
50 Oteviené API pro podporu propojeni se zarfizenimi tfetich stran SPLNUJE ANO
51 Centvrfallzov,ana spra’va — definice roli administratort a Urovni pfistupu SPLNUJE ANO
k ovéfovacimu systému
52 Grafické rozhrani pro definici pravidel pfistupu k sitovym prvkdm SPLNUJE ANO
53 Grafické rozhrani pro monitorovani, definici vykazl, feSeni problémd SPLNUJE ANO
54 Diagnostika probléemu (systémova, udaje o chybach pfihlaSovani, TCP SPLNUJE ANO
dump, packet capture)
55 Zaznamenavani udalosti na externi SYSLOG server SPLNUJE ANO
56 Podpora SNMPv3 SPLNUJE ANO
57 NTP pro synchronizaci ¢asu SPLNUJE ANO
58 SMTP pro zasilani zprav a vystrah pfes e-malil SPLNUJE ANO
59 Zaruka a podpora vyrobce na min. 5 let SPLNUJE ANO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od . ANO
60 5 ] . , L ) v SPLNUJE
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlaSené vady a obnoveni funkce appliance bude ANO
61 provedena nejpozdéji nasledujici pracovni den od okamziku oznameni SPLNUJE
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Priloha €. 2
Specifikace v§ech nutnych licenci

Oznaceni vyrobce Nazev licence pocet ks
FC-10-F1KO0F-928-02-60 Fortigate 1000F - licence Advanced Threat Protection + 2
FortiCare Premium 5YR Advanced Threat Protection (IPS,
Advanced Malware Protection Service, Application Control,
and FortiCare Premium 5YR)
FC2-10-AZVMS-465-01-60 FortiAnalyzer FortiAnalyzer-VM Subscription License with 1
Support Subscription license for 50 GB/Day Central Logging
& Analytics (Include FortiCare Premium support, IOC, SOC
subscription, and FortiGuard Outbreak ).
R-ISE-VMC-K9= Cisco ISE Virtual Machine Common PID 2
L-ISE-TACACS-ND= Cisco ISE Device Admin Node License 1
ISE-SEC-SUB Cisco Identity Service Engine Subscription 1
ISE-E-LIC Cisco ldentity Service Engine Essentials Subscription 1400
ISE-A-LIC Cisco ldentity Service Engine Advantage Subscription 100
SVS-ISE-SUP-B Basic Support for Identity Service Engine Subscription 1

Licen&ni podminky pro licence Fortinet jsou k dispozici na tomto odkaze:

https://www.fortinet.com/content/dam/fortinet/assets/legal/EULA.pdf

Licenéni podminky pro Cisco ISE jsou k dispozici na tomto odkaze:

https://www.cisco.com/c/en/us/td/docs/security/ise/3-

O/admin_guide/b ISE admin 3 0/m Licensing30.html#concept gyt 322 kmb
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Priloha €. 3
Rozpis cen dila

Cena za dodavku véetné kompletniho zprovoznéni dila a zaruky 60 mésict
(dle €lanku 4 Smiouvy o dilo)

. Cena za kus Cena celkem Cena celkem
K| Felee bez DPH bez DPH ERh s DPH
2 | Interni segmentacni firewall 3190 000,00 6 380 000,00 1 339 800,00 7 719 800,00
Analyticky nastroj pro sbér a
1 | vyhodnocovani bezpe€nostnich 1 016 000,00 1 016 000,00 213 360,00 1229 360,00
udalosti z firewallU
1 | Rizeni pristupu k sitovym 796 500,00 | 79650000 | 167 265,00 963 765,00
prostredkiim
Celkem 8 192 500,00 1 720 425,00 9912 925,00
Priloha ¢. 4

Vybrana vysvétleni, zmény nebo dopinéni zadavaci dokumentace

Irelevantni

Pfiloha €. 5

Seznam poddodavatelt

Identifikacni Udaje poddodavatele

Obchodni firma

ALEF NULA, a.s.

ICO

618 58 579

Sidlo

Pernerova 691/42, 186 00 Praha 8

PInéni, které bude poddodavatel realizovat

Spoluprace pFi implementaci technického opatfeni Rizeni pFistupu k sitovym prostfedkiim, spoluprace pfi

servisni podpofe tohoto feseni

Jedna se o poddodavatele, kterym dodavatel prokazuje spinéni ¢asti kvalifikacnich predpoklad?

ne
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