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dale jako ,zhotovitel“; objednatel a zhotovitel spolecné také jako ,smluvni strany*”



Il
Zakladni ustanoveni a uéel smlouvy

Smluvni strany prohlasuji, Ze udaje uvedené v €l. | této smlouvy jsou v souladu s pravni skute€nosti
v dobé uzavfeni smlouvy. Smiluvni strany se zavazuji, Ze zmény dotéenych Udaju oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikaénich udajl smluvnich stran véetné
zmény Uc¢tu neni nutné uzavirat ke smlouvé dodatek.

Je-li zhotovitel platcem DPH, prohlasuje, Ze bankovni u¢et uvedeny v €&l. | odst. 2 této smlouvy je
bankovnim uctem zvefejnénym ve smyslu zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpist (dale jen ,zakon o DPH*). V pfipadé zmény uctu zhotovitele je zhotovitel
povinen doloZit vlastnictvi k novému uctu, a to kopii pfislusné smlouvy nebo potvrzenim penézniho
ustavu; je-li zhotovitel platcem DPH, musi byt novy ucet zvefejnénym uctem ve smyslu pfedchozi
véty.

Zhotovitel prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu pInéni podle této smlouvy
Smluvni strany uréuji nasledujici osoby jako kontaktni osoby pro plnéni této smlouvy:

« Za objednatelc: NN
. za zhotovitele: I

Zméni-li se kontaktni osoba jedné ze smluvnich stran, je tato strana povinna sdélit jméno nové
kontaktni osoby druhé smluvni strané nejpozdéji do dvou dni ode dne, kdy doslo ke zméné (v tomto
pfipadé postacuje forma e-mailu).

Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku zadavaciho fizeni verejné
zakazky zadavané objednatelem a nazvané , Kybernetickd bezpeénost informaénich a
komunikaénich technologii ZZS KHK - ochrana pfed Skodlivym kédem , ktera byla uvefejnéna
ve Véstniku vefejnych zakazek pod evidenénim Cislem Z2024-024422 (dale jen ,vefejna zakazka"“),
a to za ulelem poskytovani sluZeb v souvislosti s pfipravou a realizaci projektu s nazvem
»Kyberneticka bezpeénost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje“, reg.
¢islo CZ.06.01.01/00/22_003/0000037.

Odpovédné verejné zadavani

Zhotovitel dale prohladuje, Ze po celou dobu realizace této smlouvy zajisti:

a) pInéni veskerych povinnosti vyplyvajici z pravnich predpist Ceské republiky, zejména pak z
predpisu pracovnépravnich, pfedpist z oblasti zaméstnanosti a bezpecnosti ochrany zdravi pfi
praci, a to vici vS8em osobam, které se na plnéni vefejné zakazky podileji; plnéni téchto
povinnosti zajisti i u svych poddodavatelu;

b) sjednani a dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych s
podminkami sjednanymi v této smlouvé, a to v rozsahu vy$e smluvnich pokut a délky zarucni
doby;

c) fadné avé&asné plnéni finanénich zavazkl( svym poddodavateliim, kdy za fadné a v€asné pinéni
se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuté k pinéni
vefejné zakazky, ve sjednanych terminech a zcela v souladu se smluvnimi podminkami
uzavieného smluvniho vztahu s poddodavatelem;

d) minimalni produkci vSech druhd odpadu, vzniklych v souvislosti s realizaci predmétu smlouvy a
v pfipadé jejich vzniku bude pfednostné a v co nejvétsi mife usilovat o jejich dalsi vyuziti,



recyklaci a dalSi ekologicky Setrna feSeni, a to i nad ramec povinnosti stanovenych zakonem ¢.
541/2020 Sb., o odpadech.

Predmét smlouvy

Objednatel je zakladni slozkou IZS a v souladu s legislativou pini Ukoly i v pfipadé mimofadnych
udalosti a krizovych situaci, kdy mohou byt témito udalostmi /situacemi zasazeny i informacni
systémy (IS) a komunikaéni systémy (KS) ZZS KHK a doSlo by tedy k omezeni, pfipadné
znemoznéni plnéni Ukoldl ZZS KHK. Pfedmétem této smlouvy je kompletni dodavka a
implementace technologii, dodavky SW pro realizaci technickych bezpeénostnich opatfeni dle
§ 5 odst. 3) zakona €. 181/2014 Sb., kybernetické bezpecnosti (ZKB) pro ochranu infomacnich
a komunikaénich systémU Zadavatele, kterym je Zdravotnickd zachranna sluzba
Kralovéhradeckého kraje, pfed Skodlivym kédem.

Pfedmétem tedy je:
a. zajisténi interniho systému elektronické posty véetné jeho zabezpedeni proti itokim ze
sité internet
b. komplexni ochrana koncové stanice, antivir, antimalware, firewall véetné centralni
spravy
c. konfigurace systému elektronické posty pro zaznamenavani ¢innosti (logu) do systému
analyzy bezpecnostnich logu.

Pfedmétem smlouvy jsou také dalSi dodavky a sluzby, které nejsou vyslovné uvedené v odst. 2
tohoto ¢lanku, ale jsou nezbytné pro splnéni pfedmétu smlouvy dle bodu a. az c. odst. 2 tohoto
¢lanku

Ugelem smlouvy je zabezpe&eni uvedenych informaénich systému, &imz bude zajisténa
kontinuita jejich provozu i v pfipadé projevl kybernetickych bezpecénostnich udalosti, fj.
zamezeni kybernetickym bezpeénostnim incidentim, a tim bude zajisténo poskytovani sluzeb
vefejné spravy ze strany zaméstnancl ZZS KHK s vyuzitim téchto IS.

ZvySenim kybernetické bezpecnosti v pfipadé projevu kybernetickych bezpecnostnich udalosti
a zamezeni kybernetickym bezpeénostnim incidentim jak v dobé miru, tak v pfipadé
mimofadnych udalosti a krizovych situaci bude vyrazné& snizeno riziko omezeni
provozuschopnosti IS ZZS KHK vyplyvajicich z projevi kybernetickych rizik (kybernetickych
bezpecnostnich udalosti).

ZvySenim bezpecnosti bude dosazeno nejen garantované provozovani uvedenych IS, ale bude
zaji$téna vy$$i ochrana zpracovavanych osobnich Gdajt v souladu s legislativou CR a EU.
Opatfeni v ramci projektu a souvisejicich aktivitach budou slouzit i jako opatfeni v navaznosti
na Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaj
(GDPR).

Pfedmét pInéni (dale také ,dilo*) bude realizovan dle detailniho popisu uvedeného v pfiloze &.
1 — technické specifikaci této smlouvy.

Iv.
Misto a doba pInéni

Realizace pfedmétu pInéni bude probihat na pracovistich objednatele, ktera jsou uvedena
v pfiloze €. 1 této smlouvy.



2. Zhotovitel se zavazuje provést dilo dle &l. Ill. smlouvy nejpozdéji do 90 dnl od nabyti U€innosti
této smlouvy.

3. Dilo bude provedeno v terminech dle harmonogramu provadeéni dila dle pfilohy €. 1 smlouvy —
technické specifikace.

V.
Cena
Cena za dilo €ini:
2 730 000 K¢& bez DPH

DPH 21 % ve vySi 573 300 K&
3 303 300 K& veetné DPH

Podrobny rozpis ceny za dilo je uveden v pfiloze €. 2 této smlouvy nabidkova cena.

Cena za dilo zahrnuje vesSkeré naklady zhotovitele spojené se splnénim jeho zavazku z této
smlouvy, tj. cenu dila v€etné dopravného, odmény za poskytnuti licence, veSkerych instalacnich
praci, zprovoznéni, zkuSebniho provozu, zaskoleni spravcu a zpracovani dokumentace. Cena za
dilo je stanovena jako nejvyse pfipustna a neni ji mozno prekrodit.

Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné zdkonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen uctovat DPH v platné vysi. Smluvni strany se dohodly, ze
v pfipadé zmény ceny dila v disledku zmény sazby DPH neni nutno k smlouvé uzavirat dodatek.
V pfipadé, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy, je
povinen uhradit objednateli veSkerou Skodu, ktera mu v souvislosti s tim vznikla.

VL.
Predani dila, vlastnické pravo k predmétu dila a nebezpeci Skody

Za uCelem predani €asti dila blize specifikovanych v €l. Ill této smlouvy budou mezi smluvnimi
stranami sepsany predavaci protokoly, ve kterych bude jednoznacné specifikovano, které ¢asti dila
objednatel pfebira a dale zde bude uvedena specifikace pfipadnych nedodélkl véetné zpUsobu a
terminu pro jejich odstranéni.

Po fadném predani vSech ¢asti dila a na zakladé predavacich protokolll, pfipadné po odstranéni
nedodélkd v terminech uvedenych v pfedavacich protokolech, bude mezi smluvnimi stranami
sepsan akceptacni protokol, ve kterém objednatel prohlasi, zda dilo pfejima &i nikoli. Bude-li dilo
vykazovat jakékoli vady ¢i nedodélky nebude objednatelem pfevzato, a tyto vady ¢i nedodélky
budou uvedeny v akceptaénim protokolu spolu se lhatou k jejich odstranéni. Po odstranéni vad
bude zhotovitelem opétovné sepsan akceptacni protokol ve smyslu tohoto ¢lanku smilouvy.

Pfedavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran uvedenymi v &l. Il
odst. 4 této smlouvy.

Pfedavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:
a) C&islo pfedavaciho/akceptacniho protokolu a datum jeho vyhotoveni;

b) cislo smlouvy a datum jejiho uzavieni, v€etné Cisel a dat uzavreni jejich pfipadnych dodatku,
Cislo vefejné zakazky;

c) oznaceni pfedmétu pIinéni nebo jeho €asti v souladu s uvedenim etap dle €l. 1l odst. 2 této
smlouvy v€. soupisu dodanych jednotlivych polozek a provedenych praci na dile, odpovidajici
jednoznacné jak obsahem, tak formatem technickym podminkam a specifikacim dle ¢lenéni
této smlouvy;

d) nazev, sidlo, ICO a DIC objednatele a zhotovitele;



e) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt ,,Kyberneticka
bezpeénost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje“, reg. Cislo
CZ.06.01.01/00/22_003/0000037,

f) datum zahdjeni a dokonéeni pinéni pfislusné ¢asti dila/celého dila;

g) podrobné vymezeni rozsahu provedenych praci a dodavek
e  pro HW bude minimalné uveden:

—  nazev a typ zafizeni

—  jeho konfigurace

—  vyrobni / sériové Eislo

—  seznam veskerych softwarovych licenci, jsou-li dodavany jako soucast daného
hardware;

h) seznam pfiloh;

i) prohlaseni objednatele, Zze pInéni (jeho Cast) pfejima (nepfejima), a to v€etné uvedeni
pfipadnych vad a nedodélkl a terminu jejich odstranéni, podpis opravnéné osoby objednatele;

j) jméno a vlastnoru€ni podpis osoby, ktera pfedavaci/akceptacni protokol vystavila, véetné
kontaktniho telefonu a e-mailu.

Vlastnické pravo k vécem, které jsou pfedmétem dila a nebezpeli Skody na nich pfechazi
na objednatele dnem prevzeti dila bez vad a nedodélkl objednatelem dle odst. 2 tohoto ¢lanku
smiouvy.

VII.
Platebni a fakturaéni podminky

. Uhrada ceny za provedeni dila dle &l. V odst. 1 této smlouvy bude provedena, bezhotovostnim
pfevodem na Ucet zhotovitele na zakladé danového dokladu — faktury. Zalohové platby nejsou
pfipustné a zhotovitel neni opravnén je pozadovat.

. Pravo na dhradu cen za provedeni dila dle pfilohy &. 2 této smlouvy — nabidkova cena zhotoviteli
vznika po ukon&eni dila dle harmonogramu provadéni dila, pfiemz za den ukonceni se povazuje
den protokolarniho pfedani a prevzeti dila.

. Faktura — dafiovy doklad musi splfiovat veSkeré naleZitosti dle zakona &. 563/1991 sb., o U&etnictvi,

ve znéni pozdéjSich predpist a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

. Faktura musi kromé& zdkonem stanovenych naleZitosti pro dafiovy doklad obsahovat také:

a) Cislo a datum vystaveni faktury,

b) Cislo smlouvy objednatele a datum jejiho uzavfeni, Cislo vefejné zakazky,

C) nazev a registracni €islo projektu: ,,,Kyberneticka bezpeénost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje“, reg. Cislo CZ.06.01.01/00/22_003/0000037,

d) predmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na ¢islo
uzaviené smiouvy),

e) oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je &islo uc¢tu odlisné od Cisla
uvedeného v této smlouvé, je zhotovitel povinen o této skute¢nosti informovat objednatele),

f) ¢&islo adatum akceptaCniho protokolu podepsaného zastupci obou smluvnich stran.
(Akceptalni protokol bude pfilohou faktury),

g) Ihatu splatnosti faktury,

h) nazev, sidlo, ICO a DIC objednatele a zhotovitele,



i) jméno a vlastnoruéni podpis osoby, kterd fakturu vystavila, v€etné& kontaktniho telefonu a e-
mailu.

Lhita splatnosti faktury je dohodou stanovena na 30 kalendairnich dnt ode dne jejiho doruceni
objednateli. Faktura bude doru¢ena doporu¢enou postou nebo osobné opravnénému zaméstnanci
objednatele proti pisemnému potvrzeni.

. Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené nalezitosti nebo bude chybné

vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim duvodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet plavodni IhGta
splatnosti a nova |hata splatnosti bézi znovu ode dne doruceni nové a fadné vystavené faktury
objednateli.

Faktura bude vystavena tak, aby byla dolozena jeji u€elovost.

Danovy doklad je povazovan za proplaceny datem odepsani pfislusné financni Castky z uctu
objednatele ve prospéch &isla uctu zhotovitele.

Zhotovitel dale prohlasuje a potvrzuje, ze k datu podpisu této smlouvy neni oznacen spravcem dané
za nespolehlivého platce a sou€asné prohlasuje a zavazuje se za to, Ze veSkeré bankovni ucty jim
uvadéné pfi smluvnim styku s objednatelem, jiz byly spravci dané fadné oznameny a jsou fadné
zvefejnény v Registru platcd DPH v souladu se zakonem o dani z pfidané hodnoty (dale jen
»Spolehlivy bankovni ucet*).

10.V pfipadé, Ze se ucet zhotovitele ukaze byt jinym nez spolehlivym bankovnim uétem, nejedna se

11

v pfipadé vystaveni faktury dle dohody smluvnich stran o fadné vystaveny dafovy doklad ve smyslu
této smlouvy a objednatel je opravnén takovy danovy doklad odeslat zpét zhotoviteli k vystaveni
nového fadného dokladu.

.Zhotovitel se zavazuje v pfipadé, kdy nastane Ci se projevi jakakoli zména v prohlaseni uvedeném

v pfedchozich odstavcich a/nebo nastane &i se projevi jakakoli okolnost zakladajici potencialni riziko
rueni objednatele za zhotovitelem nezaplacenou dar ve smyslu zakona o DPH, bez zbyte€ného
odkladu o takovéto skute€nosti pisemné informovat objednatele a déle se zavazuje zjednat co
mozna nejdfive ndpravu tak, aby spravce dané objednatele z titulu ru€eni nevyzval k poskytnuti
pinéni za zhotovitele.

12.Smluvni strany se dohodly, Ze pokud nastane jakakoli okolnost zakladajici riziko vzniku ruéeni za

nezaplacenou dan zhotovitele pfedpokladana zakonem o dani z pfidané hodnoty, zejména zZe
zhotovitel bude oznacen v Registru platcd DPH spravcem dané jako nespolehlivy platce €i zhotovitel
bude zadat spinéni zavazku na jiny nez spolehlivy bankovni ucet, objednatel je opravnén nikoli vSak
povinen vyuzit institutu zvlastniho zpUisobu zajisténi dané ve smyslu ust. § 109a zakona o dani
z pfidané hodnoty (&i jakéhokoli jiného shodného &i obdobného nahrazujiciho institutu obsazeného
v budoucich zménach pfislusného pravniho pfedpisu) a zaplatit ¢ast svého zavazku odpovidajici
vy8i dané z pfidané hodnoty z konkrétniho zdanitelného plnéni na pfislusny depozitni ucet spravce
dané zhotovitele. Postup dle tohoto odstavce se povazuje za fadné spinéni zavazk( objednatele
uhradit sjednanou smluvni cenu a souvisejicich plnéni dle této smlouvy.

VIIL
Zaruka a vady dila
1. Zhotovitel prohla8uje, Ze pfedmét plnéni neni zatiZzen pravnimi vadami.

2. Zhotovitel odpovida za vady zjevné, skryté a pravni, kieré ma zbozi v dobé odevzdani
objednateli i kdyz se vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi
vyskytnou v zaru¢ni dobé uvedené v této smlouvé.

3. Rozsah, kvalita, technicka specifikace, pfisluSenstvi a dalSi souvisejici sluzby musi odpovidat
pozadavkiim objednatele a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od
pozadavkl objednatele ¢i vymezeni uvedenému v této smlouvé jsou vadnym pinénim.



10.

11.

12.

13.

14.

Zhotovitel poskytne zaruku na veskeré dodané technologie v€etné nezbytnych provoznich a
servisnich sluzeb v délce trvani minimalné:

a) 60 mésicu na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésict — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Del§i zaruka je uvedena jen u Casti, kde je na trhu bézné poskytovani delsi
zaruky v pofizovaci cené.

c) 12 mésictli na spotifebni material, pfipadné drobné vybaveni podléhajici rychlému
opotfebeni. Pfipadny spotfebni material musi byt explicitné oznacen v nabidce a smlouvé a
musi byt prokazano, Ze spliuje tento charakter.

Zaruka zacina bézZet od okamziku pfedani do ostrého (produkéniho) provozu. VeSkeré opravy
po dobu zaruky budou bez dalSich nakladl pro provozovatele (objednatele). Veskeré
komponenty, nahradni dily a prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve
své nabidce vyslovné uvede vSechny podminky zaruk:
a) Po dobu zaruky na €asti dodavky musi zhotovitel nebo vyrobce vSech zafizeni
garantovat béznou dostupnost nahradnich komponent( a dostupnost servisu.
b) Soucasti zaruky je i shoda dodavanych systému s platnou legislativou.
c) Max. doba na odstranéni vady dila je 30 dnl od prokazatelného oznameni
dodavateli.
d) Zhotovitel uvede provozni sluzby pozadovaného predmétu pInéni verejné zakazky
véetné parametr(, které budou pfedmétem dodavek v ramci zaruky systému a v ramci
poskytovani servisnich sluzeb.
Poskytovatel zajisti HelpDesk pro hldseni vad.

Zaruéni doba se stavi po dobu, po kterou nemuze objednatel dilo fadné uzivat pro vady, za
které nese odpovédnost zhotovitel.

Vady, na néz se vztahuje zaruka, je objednatel opravnén uplatnit nejpozdéji do konce zaruéni
doby.

Zhotovitel je povinen odstranit vadu nejpozdéji ve Ihité 30 kalendarnich dnl od nahlaseni vady
objednatelem, pokud se smluvni strany v konkrétnim pfipadé nedohodnou jinak.

Pocatkem Ihity pro zahajeni odstranéni vady je okamzik nahlaseni vady objednatelem, avSak
pouze za podminky, Ze objednatel nahlasil vadu v pracovni den v dobé od 7:00 do 17:00 hodin.
V pfipadé, Ze objednatel vadu nahlasi v jiné dobé nez v dobé uvedené v pfedchozi vété, ma se
za to, Ze objednatel nahlasil vadu nejbliz§iho nasledujiciho pracovniho dne v 7:00 hodin.

Nezajisti-li zhotovitel odstranéni vady ve stanovené I|huté, ma objednatel pravo zajistit
odstranéni vady jinou osobou a zhotovitel je povinen tyto naklady uhradit. Pokud zhotovitel
prokaze, ze za vadu neodpovida, budou mu vynalozené naklady proplaceny objednatelem.

PoZadavek na zaru€ni servis bude pfednostné ohlasovan prostfednictvim rozhrani HelpDesk
provozovaného zhotovitelem na adrese [bude dopInéno zhotovitelem pfed uzavienim smlouvy],
pfi¢emz pfistup do HelpDesku bude objednateli zhotovitelem zfizen. V pfipadé nedostupnosti
HelpDesku ¢€i jiné zavazné okolnosti bude poZadavek na provedeni servisni €innosti ohlaSovan:

telefonicky na telefonni &islo: [ NGcGczNE

nebo

e-mailem na e-mailovou adresu: NG

Objednatel je v ramci provozu dila opravnén provadét zmény HW a SW, nastaveni a
konfigurace HW a SW, a to tak, aby byl zabezpecen chod dila a souvisejici infrastruktury.

V pfipadé takovych vad, které mohou ohrozit zavaznym zplsobem majetek objednatele, je
zhotovitel povinen vyvinout maximalni Usili k zaji$téni doby nastupu a poskytnuti zaruéniho
plnéni i mimopracovni dny v co nejkrat§im ¢ase.



IX.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran pfislusnymi ustanovenimi obfanského zakoniku.

Zhotovitel je zejména povinen:

a. provéstdilo fadné a véas za pouziti materialu a postupl odpovidajicich pravnim pfedpistim
a technickym normam CR. Dilo musi odpovidat pFislu§nym pravnim ptedpisdim, normam
nebo jiné dokumentaci vztahujici se k provedeni dila a umozfiovat uzivani, k némuz bylo
ur€eno a zhotoveno.

b. Informovat objednatele o jakychkoliv skute¢nostech, které mohou mit zejména vliv na
plnéni této smlouvy nebo na bezpecnost informaci i vznik $kody objednateli, neprodlené
poté, co se o nich dozvi.

c. Umoznit objednateli kontrolu provadéni dila kdykoliv v prdbéhu pInéni smlouvy. Pokud
objednatel zjisti, Zze zhotovitel neprovadi dilo fadné &i jinak poruSuje svou povinnost,
poskytne zhotoviteli Ihitu k napravé; neucini-li tak zhotovitel ve stanovené Ihité, je
objednatel opravnén od smlouvy odstoupit.

d. Ridit se pfi provadéni dila pokyny objednatele.

e. Odstranit zjisténé vady a nedodélky na své naklady.

f. Dbéat pfi provadéni dila dle této smlouvy na ochranu zZivotniho prostfedi
a dodrzovat platné technické, bezpecénostni, zdravotni, hygienické a jiné pfedpisy, v€etné
predpist tykajicich se ochrany Zivotniho prostredi.

g. Postupovat pfi provadéni dila s odbornou péci.

h. Umoznit objednateli provést audit procest a bezpecnostnich opatfeni souvisejicich se
smlouvou.

i. Zajistit, aby veSkera komunikace souvisejici s pfedmétem plnéni této smlouvy probihala v
Ceském jazyce.

Vytvofit zaméstnancim nebo zmocnéncum poskytovatele dotace, tj. Ministerstvu pro mistni
rozvoj, Ministerstvu financi, audithnimu organu & povéfenému auditnimu subjektu, Evropské
komisi, Evropskému G&etnimu dvoru, NejvySSimu kontrolnimu Gfadu a dalSim opravnénym
organum statni spravy podminky k provedeni kontroly vztahujici se k realizaci projektu,
poskytnout veskeré doklady vazici se k realizaci projektu, umoznit pribézné ovéfovani souladu
udajl o realizaci projektu uvadénych ve zpravach o realizaci projektu se skute¢nym stavem v
misté jeho realizace a poskytnout sou€innost vS§em osobam opravnénym k provadéni kontroly,
umoznit vstup na pozemky dotéené projektem a jeho realizaci.

Zhotovitel bere na védomi a souhlasi s tim, Ze je, podle s § 2 pism. e) zakona ¢&. 320/2001 Sb.,
o finanéni kontrole ve vefejné spravé a o zméné nékterych zakon(, v platném znéni (dale jen
,zakon o finan¢ni kontrole*), osobou povinou spoluplsobit pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaja.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncum povéfenych
organli (CRR, MMR CR, MF CR, Evropské komise, Evropského G&etniho dvora, Nejvy$siho
kontrolniho Ufadu, pfislusného organu finan¢ni spravy a dalSich opravnénych organt statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Uchovavat odpovidajicim zplsobem v souladu se zakonem ¢. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakond, ve znéni pozdéjSich pfedpisl, a v souladu se
zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisli, po dobu deseti let od
finanéniho ukonc&eni projektu, zaroven vSak alespori po dobu tfi let od ukonceni operaéniho
programu dle ¢&l. 88 a nasl. Nafizeni Rady (ES) ¢. 1083/2006, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském socialnim fondu a Fondu soudrznosti a o
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10.

11.

12.

13.

14.

zruseni nafizeni (ES) €. 1260/1999, minimalné vSak do konce roku 2035, veskeré originaly, tuto
smlouvu véetné jejich dodatkd a dalSi originaly dokumentu, vztahujicich se k projektu, pfi¢emz
béh Ihity se zacne pocitat od 1. ledna kalendarniho roku nasledujiciho poté, kdy byla
provedena posledni platba na projekt. Finanénim ukon&enim projektu se rozumi den, ke
kterému je uskuteCnéna posledni platba spojena s realizaci projektu ze strany fidiciho organu
a veskeré finanéni prostfedky/dotace jsou proplaceny na Ucet pfijemce (ij. objednatele).

Objednatel je zejména povinen poskytnout zhotoviteli sou€innost nutnou k provedeni dila.

Zhotovitel je povinen pisemné informovat objednatele o vSech dalSich (novych)
poddodavatelich (v€éetné jejich identifikacnich a kontaktnich udajl a o tom, které sluzby pro néj
v ramci pfedmétu pInéni kazdy z poddodavatell poskytuje) a o jejich zméné, a to nejpozdéji
do 7 kalendarnich dnu ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah ¢i
ode dne, kdy nastala zména. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoz
prokazal ¢ast splnéni kvalifikace v ramci zadavaciho Fizeni, na zakladé, néhoz byla uzaviena
tato smlouva, jen z vaznych objektivnich divodi a s pfedchozim pisemnym souhlasem
objednatele, pficemz novy poddodavatel musi disponovat kvalifikaci ve stejném ¢&i vét§im
rozsahu, ktery pavodni poddodavatel prokazal za zhotovitele.

Zhotovitel zajisti, aby jeho pracovnici (véetné poddodavatel(l), ktefi budou pfFitomni v prostorach
objednatele, dodrzovali vSechny bezpelnostni predpisy tak, jak s nimi byli seznameni
objednatelem.

Zhotovitel je povinen do 2 pracovnich dnd objednatele pisemné informovat o jakychkoli
zménach pracovnikd podilejicich se pfimo na realizaci dila., napf. odchod zaméstnance
zhotovitele, ktery ma vzdaleny pfistup k instalovanym zafizenim.

Minimalné dva ¢lenové realizaéniho tymu zhotovitele se musi zu€astnit na zakladé pozvanky
objednatele kontrolnich dni v sidle objednatele (neurdi-li objednatel vyslovné jinak, napf. Ze
kontrolni den probé&hne prostfednictvim videokonference), které budou probihat ode dne, kdy
smlouva nabude uc&innosti, az do uspésného ukonceni zkuSebniho provozu, a to v terminech,
které stanovi objednatel.

Zhotovitel je povinen ucastnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
predmétu smlouvy, Fidit se pfi provadéni pinéni dle této smlouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. Ugast na téchto jednanich neni povaZovana za technickou
podporu, udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenélezi odména.
Smluvni strany se dohodly na tom, Ze tato jednani mohou probihat téZ videokonferenéné.

Zhotovitel je povinen z kazdého jednani dle pfedchoziho odstavce a z kazdého kontrolniho dne
tykajiciho se plnéni pfedmétu smlouvy vyhotovit zapis o pribéhu a zavérech jednani dle
predchoziho odstavce C¢ikontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, a to bezprostfedné po takovémto jednani a souasné
odeslan na e-mail objednatele nebo bude objednateli a pfedan jinou obdobnou formou. Kazdy
ze zapist bude obsahovat minimalné tyto nalezitosti: pofadové Cislo zapisu, datum konani,
misto konani, seznam pfitomnych & omluvenych u¢astnikl, program jednani, popis sjednanych
ukolti a zavéru jednani dle pfedchoziho odstavce €i kontrolniho dne; popis splnéni ukolu
ujednanych na pfedchozim jednani dle pfedchoziho odstavce &i pfedchozim kontrolnim dni;
Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky. Objednatel si vyhrazuje pravo
zapis nepfevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vySe
uvedenych udaju.

Zhotovitel je povinen smluvné zavazat své pfipadné poddodavatele tak, aby plnili veSkeré
povinnosti zhotovitele uvedené v této smlouvé ve stejném rozsahu jako on sam. Zhotovitel je



povinen na vyzadani objednatele pfedloZzit smlouvu mezi nim a poddodavatelem, ktera upravuje
tyto oblasti.

15. Zhotovitel bere na védomi, Ze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

16. Zhotovitel ma povinnost uchovat v tajnosti veSkera obchodni tajemstvi objednatele (dale jen
»obchodni tajemstvi“), osobni Udaje a citlivé osobni udaje dle ,Nafizeni Evropského parlamentu
a Rady 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto Udaji - GDPR* a dalSi informace tykajici se objednatele, které v
souvislosti s poskytovanim pfedmétu plnéni dle této smlouvy objednatel sdéli zhotoviteli (dale
jen ,duvérné informace) a nepouzit je k jinému Ucelu nez k pInéni zavazkl podle této smlouvy,
nepouzit je ve svuj prospéch, ve prospéch tfeti osoby nebo v neprospéch objednatele ani je
nesdélit zadné jiné osobé a ucinit vSe potifebné pro jejich ochranu a zamezeni jejich zneuziti.
Smluvni strany dale ujednaly, Ze zhotovitel ma v souvislosti s ujednanim dle tohoto odstavce
této smlouvy zejména povinnost zajistit:

a. micenlivosti vic¢i tretim osobam o vesSkerych skutecnostech, o nichZz se dozvédél v
souvislosti s vykonem cCinnosti na zékladé této smlouvy;

b. Zze obchodni a technické informace, které mu byly svéfeny objednatelem ¢&i osobou
povéfenou objednatelem, nezpfistupni tfetim osobam bez pisemného souhlasu
objednatele a nepouzije pro jiné ucely nez plnéni pfedmétu a podminek této smlouvy;

c. Zze zabezpedi pfed nepovolanymi osobami takové informace, které tvofi nebo mohou tvorit
obchodni tajemstvi a takové, které pfipadné spadaji pod ochranu zak. ¢. 148/1998 Sb., o
ochrané utajovanych skutec¢nosti a o zméné nékterych zakonl, ve znéni pozdéjSich
predpisy;

d. povinnost mi¢enlivosti osob, které povérfi pinénim této smlouvy, tj. zaméstnanctl zhotovitele
a dalSich osoby, které zhotovitel pouzije Ci povéfi v souvislosti s poskytovanim pinéni dle
této smlouvy (poddodavatelé);

e. uloZeni veskerych dat, ktera budou uzita v prlibéhu provadéni dila, v souladu s G¢elem a
za podminek dle této smlouvy, a to zejména tak aby nedoslo k jejich zneuziti tfeti osobou;

f. pfijeti takovych technickych a organizacnich opatfeni s tim spojenych, kterym bude
zabezpeceno zneuziti informaci a dat, ktera budou uzita v pribéhu provadéni dila, treti
osobou.

17. Pokud je sdéleni duvérnych informaci tfeti osobé& nezbytné pro plnéni zavazkl zhotovitele
vyplyvajicich mu z této smlouvy, mlze zhotovitel tyto divérné informace poskytnout pouze s
pfedchozim pisemnym souhlasem objednatele, a to za pfedpokladu, Ze tato tfeti osoba
pisemné potvrdi svUj zavazek zachovani mi€enlivosti a duvérnosti informaci, které ji byly
sdéleny. V pfipadé poruseni zavazku zachovani mi¢enlivosti a ochrany duvérnych informaci ze
strany této tfeti osoby, je za toto poruseni odpovédny v plném rozsahu zhotovitel.

X.
Oznameni a komunikace

1. VeSkera komunikace na zakladé této smlouvy bude probihat v souladu s timto ¢lankem. Kromé
jinych zplsobl komunikace dohodnutych mezi stranami se za uc¢inné povazuji osobni doru€ovani,
doru€ovani doporu€enou poStou, datovou schrankou, &i elektronickou poStou, a to na adresy
smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni Udaje
je mozné nahlasit na kontrolnich dnech, kde se tato skute¢nost napiSe do zapisu.

2. Oznameni spravné adresovana se povazuji za uskuteénéna v pfipadé osobniho doru€ovani anebo
doru€ovani doporucenou postou okamzikem doruceni, v pfipadé posilani elektronickou poStou
okamZikem obdrZeni potvrzeni od protistrany pfi pouZiti stejného komunika&niho kanalu.
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XI.
Licenéni ujednani
. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti software dodavaného jako soucast dila, a to vSemi zpusoby uvedenymi v § 12 odst.

4 zakona ¢. 121/2000 Sb., o pravu autorském o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakonu (autorsky zakon).

. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz dila jako
celku.

. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k duSevnimu vlastnictvi, v€etné prav
autorskych zahrnutych v pfedmétu dila v rozsahu nezbytném k fadnému plnéni pfedmétu této
smlouvy, a zavazuje se za timto ucelem zajistit fadné a nerusené uzivani dila objednatelem.

4. Uzemni rozsah a &asovy rozsah licenci je neomezeny.

. Veskeré naklady souvisejici s licencemi jsou zahrnuty v cené za dilo i poskytnuti zaruky a technické
podpory a zhotovitel neni opravnén po objednateli povazovat Uhradu téchto nakladd zvlast.

. Zhotovitel se zavazuje, Ze provadénim pilnéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tfeti osoby. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a
nemajetkové ujmy, vzniklé v dusledku toho, Ze objednatel nemohl pfedmét dila, v disledku poruseni
povinnosti zhotovitele, uzivat fadné a nerusené. Jestlize se jakékoli prohlaseni zhotovitele v tomto
¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto ¢lanku smlouvy, jde o
podstatné poruseni této smlouvy a zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
50.000 K& za kazdé jednotlivé poruSeni takové povinnosti. Zaplacenim smluvni pokuty neni nijak
dotéeno ani omezeno pravo objednatele na nahradu Skody, kterou Ize vymahat vedle smluvni pokuty
v pIné vysi. S nositeli chrdnénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci dila
dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit moznost volného nakladani s témito
pravy objednatelem.

XII.
Odpovédnost za Skodu

. Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym plnénim, a to v plné vysi.
Zhotovitel rovnéZ objednateli uhradi ndklady vzniklé pfi uplatfovani prav z vadného pinéni.

. Zhotovitel prohlaSuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zpusobeni Skody tfeti osobé s limitnim pInénim na jednu Skodni udalost
minimalné 5 mil. K&. Pojisténi musi obsahovat kryti Skod zpusobené na majetku, zdravi tfetich osob
vCetné kryti odpovédnosti za finanéni Skody. Kopie pojistné smlouvy pfedlozi zhotovitel objednateli
pfi podpisu smlouvy.

. 'V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zpusobeni prokazatelné Skody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 2
tohoto ¢lanku, bude zhotovitel povinen tyto Skody uhradit z vlastnich prostfedku.

XIil.
Sankce

. 'V pfipadé&, Ze zhotovitel neprovede dilo v€as, je povinen zaplatit objednateli smluvni pokutu ve vysi
0,05 % z ceny za dilo bez DPH dle &l. V odst. 1 této smlouvy, a to za kazdy zapo€aty den prodleni.

. 'V pfipadé porudeni povinnosti zhotovitele uvedenych v &l. IX. této smlouvy, vyjima porudeni
povinnosti dle odst.4 a 5 tohoto ¢lanku, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve
vysi 1.000 K¢ za kazdy jednotlivy pfipad, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno
jinak.

. Pro pfipad prodleni objednatele se zaplacenim ceny za dilo dle této smlouvy sjednavaji smluvni
strany urok z prodleni ve vysi stanovené obCanskopravnimi predpisy.
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. 'V pfipadé nesplnéni povinnosti dle ¢l. IX odst. 10 této smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K&, a to za kazdy i zapo&aty den prodleni s oznamenim
personalni zmény. V pfipadé nezucastni-li se zhotovitel kontrolnich dni v sidle objednatele (i

pisemného souhlasu objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vysi 1.000 K¢ za kazdy jednotlivy takto zmareny pribéh kontrolniho dne &i jednoho
kazdého jednani tykajiciho se pfedmétu smlouvy na zakladé pozvanky.

5. V ptipadé nepreda-li &i nedorudi-li zhotovitel zapis o pribéhu kontrolniho dne &i zapis o pribéhu a
zavérech jednani tykajiciho se pfedmétu smlouvy dle €l. IX odst. 13 této smlouvy objednateli ani do
péti pracovnich dni ode dne konani jednani & kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K¢, a to za kazdy i zapoCaty den prodleni s pfedanim ¢i
doru€enim kazdého takovéhoto zapisu.

6. V pfipadé poruSeni povinnosti dle ¢l. Xll odst. 2 této smlouvy, tj. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pojistnou smlouvu pro pfipad zplsobeni Skody tfeti osobé s
limitnim pInénim na jednu Skodni udalost minimalné 5 mil. K&, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 5.000 K& za kazdy i zapoCaty mésic, v némz nebude mit
sjednanou shora uvedenou pojistnou smlouvu.

7. Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doruc¢eni pisemného vyuctovani
pfislusné vySe povinné strané.
8. Zaplacenim jakékoli smluvni pokuty neni dot€en narok objednatele na nahradu Skody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni
dotéena povinnost spinéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

XIV.
Zdrojové kody a vlastnické pravo

1. Objednatel nabyva vlastnické pravo k dodavanému dilu okamzikem jeho pfedani a pfevzeti dle ¢&l.
VI. této smlouvy. Nebezpeci Skody na dodavce dile pfechazi na objednatele okamzikem pfevzeti
dodavky dila od zhotovitele.

2. Objednatel nabyva do vlastnictvi v8echny pfedané hmotné i nehmotné Casti dila, véetné
dokumentace vztahujici se k dilu, a to okamzikem podpisu protokolu o pfedani a prevzeti dila bez
vad a nedodélku.

3. Zhotovitel se zavazuje predat objednateli kompletni dilo dle této smlouvy véetné vSech jeho Casti a
soucasti, dale se zavazuje pfedat veskeré zdrojové kddy, které jsou potfebné pro provoz, udrzbu,
Upravu, aktualizaci a modernizaci dila, a v neposledni fadé se zavazuje pfedat také dokumentaci
(v€etné kompletni programové dokumentace — tj. pfedevSim architektura, dokumentace kdédu,
dokumentace algoritmu) souvisejici s dodavanym dilem dle této smlouvy.

4. Nedohodnou-li se smluvni strany jinak, je zhotovitel povinen v den pfedani dila pfedat objednateli
také zdrojové kody dila, které je pocitatovym programem. Toto ustanoveni se nevztahuje na
produkty tfetich stran, které nejsou autorskym dilem zhotovitele a jeho poddodavateld. Zdrojovy kéd
musi byt spustitelny v prostfedi objednatele a zaru€ujici moznost ovéfeni, Ze je kompletni a ve
spravné verzi. Zdrojovy kod bude pfedan na nepfepisovatelném technickém nosici dat a oznaéenim
,zdrojovy koéd“. O pfedani tohoto technického nosice dat bude sepsan pifedavaci protokol.

5. Povinnost zhotovitele dle odst. 4 tohoto ¢lanku se pfiméfené pouzije i pro jakékoliv opravy, zmény
a doplnéni zdrojového kodu dila, k nimz dojde pfi pInéni této smlouvy, v ramci zaru€nich oprav &i v
ramci pozaruc¢niho servisu.

XV.
Odstoupeni od smlouvy

Smluvni strany se dohodly ha moZném odstoupeni od smlouvy v nasledujicich pfipadech:
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1. Objednatel je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smlouvou.

2. Objednatel je opravnén od smlouvy odstoupit, pokud pfedmét plnéni nebude dodan a
implementovan v souladu s technickymi parametry uvedenymi v pfiloze €. 1 této smlouvy, nebo kdyz
dodavatel v prodleni pInéni dila dle ¢l. IV vice nez 15 dnl nebo v pfipadé, kdy ve stanovené lhaté
zhotovitel v zaruéni dobé neodstrani vady dila.

3. Zhotovitel je opravnén od smlouvy odstoupit ze zakonnych davoda.

4. Odstoupi-li néktera ze stran od této smlouvy, at jiZ na zakladé smluvniho ujednani &i ustanoveni
zakona, stanovuji strany sva prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:

a) strany vstoupi neprodlené v jednani za i¢elem smirného vyfeSeni jejich vztah(.

b) zhotovitel je povinen do 14 dnu ode dne, kdy nastanou Ucinky odstoupeni, prevést jiz
uhrazenou celou cenu zbozi zpét na ucet objednatele a objednatel se zavazuje ve stejné
Ihaté prevést zpét zbozi zhotoviteli,

c) strana, ktera porusila smluvni povinnost, jejiz poruseni bylo divodem odstoupeni od této
smlouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni doten
narok na nahradu 8kody ani povinnost zaplatit smluvni pokutu.

5. Odstoupenim od smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut a nahradu
Skody.

XVI.
Zavérecna ustanoveni

1. Vztahy touto smlouvou neupravené se fidi pfisluSnymi ustanovenimi zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjSich predpis(, a zakona ¢. 121/2000 Sb., o pravu autorském,
o0 pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon) ve
znéni pozdéjSich predpisu.

2. Tuto smlouvu Ize ménit nebo doplfiovat po dohodé smluvnich stran pouze pisemnymi,
oCislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran.

Smlouva je uzavirdna smluvnimi stranami elektronicky.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, u€innosti smlouva
nabyva dnem jejiho uvefejnéni v registru smluv v souladu se zakonem &. 340/2015 Sb., o
zvlastnich podminkéch uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv,
ve znéni pozdéjSich predpist (dale také ,zakon o registru smluv®). Zvefejnéni dle pfedchozi
véty zajisti objednatel.

5. Zhotovitel bere na védomi a vyslovné souhlasi stim, Ze smlouva vcetné pfiloh
a pfipadnych dodatkll bude zvefejnéna v souladu se zakonnymi pozadavky, zejména zakonem
0 registru smluv.

6. Zhotovitel bere na védomi, ze objednateli mize byt pravnim pfedpisem ulozeno uvefejnit text
této smlouvy, v€etné jejich pfipadnych zmén a dodatkl. Zhotovotel dale souhlasi s pfipadnym
uvefejnénim skutecné uhrazené ceny dle pfislusnych pravnich pfedpisu.

7. Zhotovitel dale prohlasuje, Ze on sam i poddodavatel, ktery se podili na pInéni této smlouvy z
vice nez 10 % hodnoty této smlouvy neni osobou, na kterou se vztahuji mezinarodni sankce
dle zakona €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpisu
ve spojeni s Cl. 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. €ervna 2014, o omezujicich
opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni nafizeni
Rady (EU) &. 2022/578 ze dne 4. dubna 2022 a zaroven ze zadné financni prostfedky, které
obdrzi za plnéni dle této smlouvy, nepouZije v rozporu s mezinarodnimi sankcemi uvedenymi v
§ 2 zakona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpisu,
zejména, zZe tyto finan¢ni prostfedky pfimo ani nepfimo nezpfistupni osobam, subjektim ¢i
organim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem na
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Ukrajiné nebo v jejich prospéch. Zhotovitel se zavazuje, ze jakoukoli zménu skuteénosti,
ktera bude mit vliv na skuteénosti dle tohoto odstavce, oznami pisemné objednateli do 5
pracovnich dnii od okamziku, kdy se o této skuteé¢nosti dozvi.

8. Smluvni strany shodné prohlasuji, ze smlouva byla podepsana vazné a svobodné, nikoli v tisni
nebo za napadné nevyhodnych podminek, a na dikaz toho k ni pfipojuji své pravoplatné

podpisy.

Pfilohy:
Pfiloha €. 1: Technicka specifikace
Pfiloha €. 2: Cenova nabidka

Pfiloha €.3 Kryci list nabidky

Za objednatele v Hradci Kralové dne Za zhotovitele v(e) Smificich dne dle el. podpisu

MUDr. Libor Seneta, reditel Jméno, pfijmeni: Ing. Jaroslav Dvorak

Funkce: ¢len pfedstavenstva
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2. Technicka specifikace nabizenych technologii

Pfedmétem nabidky je komplexni dodavka a implementace technologii, dodavky SW pro realizaci technickych
bezpecnostnich opatfeni dle § 5 odst. 3) zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti (ZKB) pro ochranu
infomacnich a komunikacnich systému Zadavatele, kterym je Zdravotnicka zachranna sluzba Kralovéhradeckého
kraje, pfed Skodlivym kédem.

Jedna se o fedeni zaloZené na produktech Fortinet.

Zabezpeceni systému elektronické posty pred Skodlivym kédem je feSeno HW zafizenim FortiSandbox 500G a
virtualni appliance Fortimail VM-01. Soucasti feSeni jsou veskeré potfebné licence pro provoz pozadovaného feseni
na 60 mésicu.

Komplexni ochrana koncové stanice, antivir, antimalware, firewall véetné centraini spravy je feSeno licenci FortiClient
- Endpoint-based Licenses - EPP / APT Agent (includes VPN , FortiClient VPN/ZTNA Agent and EPP/APT
Subscriptions with 24x7 FortiCare for endpoint (On Pemise Deployments) 5YR.

Spinéni technickych parametrli je uvedeno v nasledujicich tabulkach. Pfilohou nabidky jsou produktové listy
/(datasheety vyrobce) pro nabizené feseni.

Pozadavek splfiiuje

P.1 Dodavané technologie musi svoji architekturou spliovat obecné zasady informacéni | ANO
bezpecnosti v mife, odpovidajici charakteru uziti a kategorii zpracovavanych dat (GDPR).

P.2 VeSkeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a | ANO
technologiemi ZZS KHK.

P.3 Soucasti implementace musi byt i veSkeré potfebné licence a sluzby nezbytné pro dodavku a | ANO
provoz dodavanych technologii min. po dobu uginnosti servisni smlouvy.

P.4 ZaruCena perspektiva rozvoje a podpory je minimalné po dobu dalSich 6 let od uvedeni do | ANO
provozu.

Legislativa a dal8i normy

P.5 Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o | ANO
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto udajl.

P.6 Soulad se Zakonem €. 181/2014 Sb., o kybernetické bezpelnosti v aktualnim znéni a | ANO
vyhlaskou Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni. Je
pfipravovana nova vyhlaska o kybernetické bezpecnosti. Pokud nabude platnosti v dobé

realizace dodavky, je pozadovan i soulad s touto vyhlaskou.

P.7 Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018 (dale jen | ANO
-PNK"), kterym se stanovi pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady
(EU) 2016/1148, pokud jde o bliz§i upfesnéni prvki, které musi poskytovatele digitalnich
sluzeb zohlednovat pfi fizeni bezpenostnich rizik, jimiz jsou vystaveny sité a informaéni
systémy, parametrd pro posuzovani toho, zda je dopad incidentu vyznamny.

P.8 Soulad se Zakonem €. 239/2000 Sb. o integrovaném zachranném systému a o zméné | ANO
nékterych zakon( v aktualnim znéni.
P.9 Soulad se Zakonem ¢&. 240/2000 Sb. o krizovém Fizeni a o zméné nékterych zakonlt | ANO

v aktualnim znéni.
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Bezpeéna emailova brana

spliuje

P.10

Je pozadovano pIné redundantni feSeni pro kontrolu postovniho provozu (EmailSecurity)
s vefejnou siti Internet, v€etné antispamové a antivirové ochrany. ReSeni musi byt formou
virtualniho appliance do VMware

ANO

P.11

Z&kladni funk&ni pozadavky:

1. Moznost nasazeni v rezimu MTA gateway nebo transparetni rezim

2. Moznost nasazeni v rezimu vysoké dostupnosti (véetné sdileny fronty) pro budouci
rozsifeni

3. Obousmérnd a vyrobcem podporovand integrace s dalSimi nabizenymi
bezpe&nostnimi prvky (NG Firewall, sandbox) za u€elem sdileni provozné telemetrickych
informaci a informaci o odhalenych hrozbach (Skodlivém koédu) sandboxovaci technikou.

4, Ochrana proti Skodlivému kédu, nevyzadané elektronické posté a uniku citlivych dat

5. Podpora viceurovnové detekce nevyzadané posty (IP, domény, reputacni databaze,
ovéreni pfijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané posty
technikou vyrobce, vyhledavani a kategorizace URI/URL, vyhledavani kli¢ovych slov,
behavioralni analyza)

6. reakce na detekovany spam minimalné: pfidani tagu, pfidani hlavicky, prfeposlani
emailu na jiny SMTP server, odmitnuti (reject), zahozeni (discard), ulozeni do karantény,
pfepsani adresy pfijemce

7. Moznost limitace v ramci SMTP navazané relace (pocet zprav od jednoho klienta za
ur€itou dobu, maximalni poc€et spojeni od jednoho klienta za ur&itou dobu, podpora endpoint
reputace, napojeni na LDAP za ucelem verifikace uzivatel(; moznost omezeni poctu
HELO/EHLO v ramci jedné SMTP relace, moznost omezit po¢et emailovych zprav v ramci
SMTP relace, moznost omezit poc¢et pfijemcl v ramci adresatd emailu, moznost manipulace
s hlaviCkou mailu (odstranéni Received hlavicky)

8. Antivirova kontrola (antimalware, funkce ochrany proti rychle se $ificim kampanim
Skodlivého kodu, heuristicka funkce detekce Skodlivého kodu, detekce dalSich variant
Skodlivého kodu, odstranéni aktivniho obsahu PDF a kancelarskych dokument(, karanténa,
odstranéni Skodlivych odkaz( z emaild, AV kontrola musi byt pIné integrovana s platformou
Sandbox (viz nize), umoZzhujici pokro€ilou ochranu pfed pokro&ilymi typy hrozeb véetné tzv.
zero-day utokud. Na rozdil od firewallu tato integrace musi byt v rezimu pozdrzeni emailu ve
fronté aZz do konce analyzy na sandboxu, sdileni signatur dynamicky vytvafenych na
platformé sandbox

9. podpora neutralizace dokumentl v pfiloze v dokumentech MS Office a PDF, pfi
zachovani puvodniho typu dokumentu u dokumentu pfijatych mimo organizaci

10. podpora tzv. "click protection”

11. Podpora IPv6

12. Podpora VLAN

13. PInohodnotna integrace s LOG serverem a SIEM platformou.

14. Plnohodnotna integrace se sitovym dohledem (podpora SNMP (v2c, v3) véetné
dostupnosti MIB souboru dodavaného vyrobcem).

ANO

P.12

Minimalni poZzadavky na EmailSecurity feeni:

ANO
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1. Licenéné nezavisly model na poc¢tu uzivateld, mailovych schranek nebo IP adres
(pokud jsou tyto funkce licencované, poZadujeme dodani licence pro neomezeny pocet
schranek),

2. feSeni musi byt vykonové dimenzovano minimalné na 600 uzivateld a licencovano
na 250 chranénych stanic (vyuzivano celkem 600 uzivateli),

3. propustnost min. 25 000 emailtl za hodinu pfi primérné velikosti email cca 100 kB a
provadéné kontrole na pfitomnost Skodlivého kodu a spamu,

4, podpora ochrany minimalné 20 emailovych domén,

5. odsud doll je to nad ramec podkladu - nabizené zafizeni je mozné provozovat v
clusteru v reZimu loadbalancing,

6. Vyuzivani nékolika technologii pro detekci spamu — detekce dle slovniku, grafické
filtry, PDF filter, URL posuzovani, detekce spamu na zakladé reputace zdrojovych IP adres,
7. Reputacni filtrovani na zakladé zdrojovych IP adres odesilatele a reputaéni zplsob
blokovani spamu na urovni TCP spojeni

8. Moznost detekce detekci nestandardni poStovni komunikace (uchovani podezielych
zprav v karanténé do vyhodnoceni vyrobcem nebo zaslani novych definic),

9. MoZnost nastaveni anti-spam akce pro pozitivni nebo podezfely spam: Dorudit,

zahodit, karanténa, dorucit jako pfilohu, pfesmérovat

10. Per-user anti-spam karanténa s ovéfovanim pomoci LDAP

11. Definice whitelist a blacklist pro kazdého uZivatele v karanténé

12. Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uzivatele

13. Moznosti uzivatele pro praci se spamem v karanténé: Smazat, dorucit, pfidat do
whitelistu

14. Moznost oznadit/klasifikovat email jako spam pfimo z emailového klienta

15. Detekce a klasifikace marketingovych emailll, které nejsou spam

16. Podpora pro soucasné kontroly vice antivirovymi engines (i od jinych vyrobcu) pfimo
na zarizeni v€etné detekce viru uvnitf viceuroviiového archivu

17. Moznost opravy zavirovanych pfiloh nebo jejich zahozeni

18. Automaticka aktualizace vSech antimalware signatur v intervalu 5 minut ¢i méné

19. Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro pfijemce Ci
odesilatele

20. Moznost vytvareni sofistikovanych filtr na emailovou komunikaci s moznosti filtrace na
obsah hlavi€ek, téla i pfiloh emailu

21. kontrola pfichozi i odchozi poStovni komunikace na jednom zafizeni zaroven,

22. Filtrovani obsahu a ochrana proti Uniku dat

a. Podpora vahovych slovniki

b. Podpora pro mezinarodni a multibyte umisténi (nejlépe podpora UTF8)

C. "Pattern matching" uvnitf vicevrstvych archivu
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d. PIna podpora regularnich vyrazu pro "pattern matching"

e. Plnohodnotny a pravdivy filetype matching (ne na zakladé MIME type / filename)

f. Detekce chranénych archivi

g. Moznost omezit maximalni velikost pfilohy nebo celého emailu

h. Filtrovani na zakladé vysledku DKIM/SPF ovéfeni

i. LDAP integrace pro filtrovani obsahu

j. Per-user a per-group nastaveni pro podmifiovaci a napravné akce pro pfijemce Ci
odesilatele

k. Moznost napravné akce: Karanténa, upozornéni, zahodit email, zahodit pfilohu,

nahradit pfilohu, pfesmérovat, kopirovat

23. Modifikace obsahu a zabezpeceni dat

a. Per-user a per-group nastaveni pro modifikaci obsahu a dat pro pfijemce Ci odesilatele
b. Podminéné pfidani hlavicky do emailu, moznost pfidat tzv. "footer"

c Moznost odstranéni hyperlinku URL z textu emailu

24. Funkce SMTP — omezeni protokolu napf. na

a. Omezeni maximalniho poctu sou€asnych spojeni per odesilatele

b. Omezeni maximalniho po&tu zprav per spojeni

C. Omezeni maximalniho poctu pfijemcu v emailu

d. Omezeni maximalniho podtu pfijemcl za hodinu

25. Administrace a management

a HTTPS Management console

b. Ovérovani a autorizace administratorll pomoci lokalnich uétl a pomoci RADIUS

c Napojeni do centralniho dohledu pomoci SNMP

d. Podpora centralniho logovani pomoci SYSLOG

e. Moznost definovat rizné politiky (antispam a filtrovaci politiky) pro jednotlivé uzivatele

nebo pro celé skupiny uzivatel(

26. V<Zetné moznosti integrace s MS AD a LDAP

Sandbox
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P.13

Je poZadovano feSeni ochrany pied zero-day Skodlivym kédem, viry a malware (zalozeném
na principu tzv. sandbox) ve formé HW appliance. Dodavané feSeni musi byt plné
integrovano s dodavanym firewallem a feSenim ochrany emailové komunikace. Plnou
integraci se rozumi nativni integrace, umoZzfiujici obousmérnou komunikaci mezi firewallem
a AS/AV feSenim a platformou sandbox, tj. pfedavani souborll pro kontrolu, pfedavani
detailnich informaci o kontrole zpét na firewall a AS/AV.

ANO

P.14

Pozadovany jsou minimalné nasledujici funkce:

1. Reseni musi poskytovat vicevrstvou ochranu pred $kodlivym kédem. Vicevrstvou
ochranou je myS$lena kombinace antivirové kontroly za pomoci signatur, emulace kédu a
plnohodnotny sandbox (spusténi v realném operacnim systému). VSechny tyto trovné musi
byt integrovany do jednoho zafizeni a vzdjemné spolupracovat.

2. VSechny prvky ochrany musi byt poskytovany lokalng, nikoliv jako cloud sluzba.

3. Pozadujeme feSeni ve formé& hardware appliance o velikostu maximalné 1RU. Reseni
musi umoznovat paralelni béh az 6 operac¢nich systém.
4, Soucasti dodavky musi byt licence na min. 2 virtualnich systému Windows.

5. V8e musi byt souasti jedné hardware appliance.

6. Moznost integrace v rezimu sniffer, on demand scan (pfedani soubort pres GUI),
integrace se sitovym diskem, integrace s firewall a SMTP GW platformou (viz dale),
integrace pomoci API (viz dale). VSechny metody musi byt vyuzitelné naraz a na jedné
hardware appliance.

7. PIna a obousmérna integrace s platformou firewallu a SMTP brany. Obousmérnou
komunikaci se rozumi obousmérné predavani informaci mezi platformou Sandboxu a
firewallem resp SMTP branou.

8. Res$eni musi nabizet oteviené API jak pro moznost ziskani informaci o provadénych
inspekcich a detekovanych hrozbach, tak pro moznost integrace s dalSimi produkty. API
proto musi umozfiovat pfedat zafizeni soubory k inspekci a nasledné ziskat informaci o
vysledku vcetné detailti o inspekci (detekované chovani, screenshoty, videa, logy, atd...).
Pokud tato funkce vyZaduje samostatnou licenci, tak tato musi byt sou€asti dodavky.

9. Sandbox musi byt nakonfigurovan tak, aby nekomunikoval pfimo do Internetu. Z toho
dlvodu pfedpokladame doplnit feSeni o centralni management platformu, nainstalovanou v
samostatné DMZ s povolenym pfistupem do Internetu, a se kterou bude Sandbox
komunikovat. Vyjimkou je komunikace virtualnich stroji do Internetu, ktera bude vedena
samostatnym fyzickym portem a samostatnym internetovym pfipojenim.

10. U sandbox platformy nepoZadujeme dodani vysoce dostupného feSeni (HA), nicméné
dodana platforma musi tuto funkcionalitu podporovat s ohledem na mozny dalsi rozvoj sité
(vetné zvySeni vykonnosti formou active-active HA). To vSe ale pouze za pfedpokladu, Ze
zapojeni do sitové infratruktury, s ohledem na pozadované funkce, nevyZaduje nasazeni tzv
v “inline rezimu” a pfipadny vypadek sandbox platformy neohrozi produkéni komunikaci
(komunikace uZivatel do Internetu, pfistup uzivatel do vnitini sité, emailovd komunikace,
atd.). V opac&ném pfipadé poZadujeme dodani platformy sandbox ve vysoce dostupné HW
konfiguraci, s pozadovanou vykonnosti zajisténou i pfi vypadku jednoho z uzl( sandbox
clusteru.

11. Podporované operaéni systémy: Windows 7, Windows 8.1, Windows 10, Android,
Linux, macOS

12. Podpora zakaznické konfigurace Windows VM (zakaznik si muze pfipravit specifickou
konfiguraci OS, vyuzivanou jako standard v prostfedi zakaznika)

13. Ochrana proti zjiSténi béhu v sandbox prostfedi (anti evasion techniky)

ANO
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14. Detekce komunikace s C&C centry

15. Podpora detekce pfistupu na kompromitované URL

16. Funkce reportingu nalezenych problému (Soucasti vysledné informace nesmi byt
pouze status Cisty/Skodlivy kdd, ale kompletni informaci v€etné detailniho popisu chovani,
packet capture, a v pfipadé projevu malware v GUI také screenshoty)

17. Podpora kontroly minimalné nasledujicich typl souboru: spustitelné soubory, JAVA,
PDF, MS Office dokumenty, bézné multimedialni formaty jako napf. JPEG, QuickTime,
MP3; archivy (ZIP/RAR/7ZIP/TNEF), asf, chm, com, dll, doc, docx, exe, gif, hip, htm, ico, jar,
jpeg, jpg, mov, mps, mp4, pdf, png, ppsx, ppt, pptx, qt, rm, rtf, swf, tiff, url, vbs, vcf, xls, xIsx,
bat, cmd, js, wsf, xml, flv, wav, avi, mpg, midi, vcs, Ink, csv, rm

18. Podporora reportovani ve standardnich formatech (HTML, CSV, PDF, XML, ...)

19. Oddélena konektivita pro systémovou/management komunikaci a pro komunikaci
virtualnich stroju do Internetu

20. Automaticka aktualizace signaturovych databazi.

21. Automaticka aktualizace VM zvefejnénych vyrobcem

Spole¢né pozadavky spliuje

P.15 Reseni email security bude provozovano na infrastruktufe zajisténé Objednatelem v ramci | ANO
soucinnosti.

P.16 Soucasti dodavky musi byt instalace a konfigurace feseni véetné soucinnosti pfi konfiguraci | ANO
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to vcetné seznameni
s funkcionalitami a obsluhou.

P.17 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni ANO
pravidel/nastaveni na zakladé ziskanych dat b&éhem provozu implementovaného systému
a dle pozadavku Zadavatele.

P.18 Napojeni a pfedavani alertll a logu do systému analyzy bezpe&nostnich logl a vyhodnoceni | ANO
kybernetickych bezpeénostnich udalosti (konkrétni typ a pfistup budou dodany v ramci
soucinnosti).

P.19 Je poZadovana dodavka nezbytnych licenci, zaruka na funk&nost, podpora aktualizace | ANO
vSech signatur a dodaného feSeni po dobu 5 let.

3.4.3 Komplexni ochrana koncové stanice spliuje

P.20 Je pozadovano pIné redundantni feSeni pro komplexni ochranu koncovych stanic (endpointy), | ANO

antivir, antimalware, firewall v€etné centralni spravy (sprava z jednoho mista).

P.21 Minimalni pozadavky na feSeni: ANO

1. Re$eni musi byt vykonové dimenzovano minimalné na 600 uZivatell a licencovano na 250

chranénych stanic/endpointd.

2. Ochrana pro OS Windows, MAC, Linux, Android, iOS a ChromeBook endpointy.
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3. Reseni je mozné provozovat v clusteru.

4. Centralni a jednotnou spravu pokrogilé antimalware ochrany pracovnich stanic (centralni

fizeni, dohled a sprava z jednoho mista).

5. Integrovany firewall zalozeny na analyze sitovych aplikaci na pracovnich stanicich.

6. Moznost uzamknuti privilegovanych operaci a Ukonu pred béznym uzivatelem.

7. Automaticka karanténa pracovni stanice v pfipadé detekce bezpe&nostni hrozby.

8. Sbér a vyhodnoceni telemetrickych informaci pracovnich stanic.

9. Sbér informaci o instalovaném SW na pracovnich stanicich.

10. Politiky pro pfistup k USB periferiim. Moznost zakazat nebo naopak povolit konkrétni

zarizeni na zakladé HW ID.

11. Moznost sledovat a shlédnout aktualni status aktivit na daném endpointu v€etné

bezpec€nostnich udalosti.

12. Administrace a management:

a. HTTPS Management console.

b. Podpora centralniho logovani pomoci SYSLOG.

13. V&etné mozZnosti integrace s MS AD a LDAP.

14. Implementace, aktualizace, nasazovani:

a. Centralizované nasazeni a sprava endpointd, v€etné software updatt endpoint

feSeni spravovanych klientu.

b. MoZnost nasazeni/instalace centralniho MSI bali¢ku na jednotlivé klienty

pomoci GPO.

15. Moznost napojeni na postovni server pro zasilani varovani a chyb systému.

16. Centralni sprava endpointu, profild, skupin apod.

17. Moznost dynamického seskupovani endpointli dle vyznamnych informaci (napf.

certifikatu, instalovaného antivirového SW, souboru apod.).
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18. Obousmeérna a vyrobcem podporovana integrace s dalSimi nabizenymi bezpe€nostnimi

prvky, pfedevsim Next Generation Firewall, za u€elem sdileni provozné telemetrickych

informaci a informaci o odhalenych hrozbach.

19. Integrace s dodavanym sandboxovacim systémem za ucelem ochrany proti vir(im.

P.22 Pozadavky na SW do koncovych HW zafizeni/endpointi: ANO
1. Funkce automatického pfipojeni do VPN pfed pfihlaseni uzivatele do Windows.

2. Moznost autentikace klientd pomoci RADIUSu, LDAPu, TACACSH+, certifikatem nebo
ovéfenim oproti lokalni databazi na endpoint manageru.

3. Podporované operacni systémy: Windows 7, 8, 8.1, 10 (32 a 64 bit), Windows 11 (64 bit)
Windows Server 2012 a vyse, macOS 11+, 10.15, 10.14, iOS 9.0 a vySe, Android 5.0 a vySe,
Linux Ubuntu 16.04 a vySe, Red Hat 7.4 a vySe a CentOS 7.4 a vySe.

4. SSL VPN funkcionalita dostupna minimalné pro Windows, MAC, Android, |IOS a Linux
klienty.

5. IPsec VPN funkcionalita dostupna minimalné pro Windows, MAC a Android klienty.

6. Moznost aplikacni firewallu pro Windows a MAC klienty.

7. Moznost web filteringu pro Windows, MAC, Android, 10S a Linux.

8. Antivirova ochrana s umeélou inteligence pro Windows, MAC a Linux klienty.

9. Cloudovy sandboxing pro Windows a MAC klienty.

10. Windows stanice museji byt chranény ochranou proti ransomwaru.

11. Moznost spravy konfiguraénich profild pomoci XML.

P.23 Centralni komponenty feSeni budou provozovano na infrastruktufe zajisténé Objednatelem | ANO
v ramci souc€innosti.

P.24 Soucasti dodavky musi byt instalace a konfigurace feSeni v&etné soucinnosti pfi konfiguraci | ANO
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to v€etné& seznameni s funkcionalitami
a obsluhou.

P.25 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni | ANO
na zakladé ziskanych dat béhem provozu implementovaného systému a dle pozadavku
Zadavatele.

P.26 Napojeni a predavani alertt a logli do systému analyzy bezpecénostnich logli a vyhodnoceni | ANO
kybernetickych bezpeénostnich udalosti (konkrétni typ a pfistup budou dodany v ramci
soucinnosti).

P.27 Je pozadovana dodavka nezbytnych licenci vSech komponent (centraini i na endpointech), | ANO
zaruka na funkénost, podpora aktualizace vSech signatur a dodaného feSeni po dobu 5 let.

P.28 Moznost dynamického rozsifeni poCtu spravovanych klientd prostym pfikoupenim licenci | ANO
v poctu min. po 20 ks koncovych endpointt v€etné zapojeni do centralni spravy.

P.29 Zadné z nabizenych feSeni nesmi byt v dob& podani nabidky v rezimu end of sales/end of | ANO
support. VSechny poZzadované funkce musi byt v dobé podani nabidky soucasti stabilni verze
operacniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

3.4.4 Konfigurace systému spliuje

24



P.30

Napojeni na Systém analyzy bezpeénostnich logu a vyhodnoceni kybernetickych
bezpecénostnich

udalosti a pfedavani nasledujicich dat ze systému elektronické posty:

1. Uspésna a nelspésna pfipojeni k systému dostupnymi protokoly

2. Vyuzivani systému elektronické posty jednotlivymi uZivatel

3. Dostupné bezpecénostni logy pouzivaného systému

4. Dostupné chybové a provozni logy pouzivaného systému

Predavani veskerych logl systému do nastroje/rozhrani pro logovani.

Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpe&nostnich
udalosti bude

ur€en v ramci dodavky (soucinnost objednatele).

ANO

P.31

Toto nastaveni realizovat pro vdechny komponenty systému elektronické posty.

ANO

P.32

Pfedavani logu systému online prostfednictvim syslog sluzby.

ANO

P.33

Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskavani
informaci o bezpe€nostnich udalostech na prvcich FireWall, tykajicich se systému
elektronické posty.

Minimalné:

1. Odepfeni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)

2. IPS a AntiMalware udalosti

3. Identifikace chyb v protokolu

ANO

P.34

Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpeénostnich logu
systému.

Dynamicky ACL bude vytvafen prostfednictvi analyzy logl na zakladé neopravnéného
pFistupu k systému.

Pro vytvafeni dynamickych ACL bude mozné systémové nastavovat nasledujici parametry:
1. Pocet Spatnych pfihlaSeni k danému protokolu

2. Minimalni ¢as od posledniho vyskytu Spatného pfihlaseni

Publikace dynamického ACL pro systém elektronické poSty bude pro ucely aktualizace
pravidel FireWallu realizovana web serverem jako standardni textovy soubor s vyétem (list)
IP adres (jedna IP na jednom fadku).

ANO

P.35

Nastroj/rozhrani pro logovani bude zpracovavat i uvedeny dynamicky ACL pro systém
elektronické posty a zobrazovat ¢asovy pribéh poctu IP adres obsazenych v listu a
upozorfiovat na enormni narUst.

ANO

P.36

Provedeni konfigurace FireWallu ZOS pro implementaci dynamického ACL — aktualizace
listu IP adres.

ANO

P.37

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci uprav
zUstane beze zmény, tj. nedojde ke zméné konfigurace, parametrq, licenci systémového SW
vyuzivanych pro béh elektronické posty.

ANO

3.4.5 Bezpec&nostni poZzadavky

spliuje

P.38

Systém bude chranit osobni udaje pacientt a bude v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaja.

ANO
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P.39

Vybaveni musi plnit podminky zakona €. 181/2014 Sb. Zakon o kybernetické bezpec¢nosti a
0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti).

ANO

P.40

Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uzivatele a pfidélené roli (rolim) v systému.

Systém umozni fidit pFistupova opravnéni jednotlivych subjektl jen k idajum, ke kterym maji
a mohou mit pfistup.

ANO

P.41

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni mozZnosti pfistupu
neopravnéneho subjektu.

ANO

P.42

Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatelu,
pfipadné zajisténi komunikace v oddéleném sitovém prostiedi.

ANO

P.43

Evidence pfistupu vSech uzivatell do systémi( a technologii (logovani) véetné ¢asovych udaju.

ANO

P.44

Veskeré pfistupy k datim a aktivita uzivateld v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajam a zpétna kontrola téchto udaja.

ANO

P.45

45 Veskeré logy budou dostupné pro externi systém pro sbér a vyhodnoceni logu a
kybernetickych
bezpec&nostnich udalosti.

ANO

3.4.6 Implementacni a provozni poZzadavky

spliiuje

P.46

VSechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).

ANO

P.47

Pocet uzivatelll informacénich systém( se nezméni.

ANO

P.48

Predmétem zakazky jsou i veSkeré sluzby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokl, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. VeSkeré seznameni s obsluhou bude
probihat v prostorach objednatele a v Ceském jazyce.

Soucasti nabidkové ceny musi byt i veSkeré prace ¢&i Cinnosti, které v této zadavaci
dokumentaci nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny
predmét vefejné zakazky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem
pozadovaného cilového stavu.

ANO

P.49

Instalace do prostfedi objednatele uvedeného v kap. 6.4 — Stav ostatnich informacnich a
komunikacnich technologii a kap. 6.2 — Informacni systémy k zabezpeceni.

ANO

P.50

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného feSeni
souCasné s provozem stavajicich systému a technologii. To v§e s minimalnim omezenim
provozu. Dodavatel je povinen pfizplsobit realizaci pfedmétu zakazky podminkam
objednatele.

ANO

P.51

Dodavka OS na servery, vcetné instalace do prostfedi objednatele, v¢€. potfebnych licenci,
pokud se jedna o licencovany OS.

ANO

P.52

VSechny dodavané nebo upravované soucasti systému (OS, DB, IS, klientské aplikace)
musi logovat svou ¢innost do logli s moznosti nastavit urover logovani pro potfeby
diagnostiky.

ANO
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P.53 Zalohovani — dodavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny na ANO
zalohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti
umoziujici zalohovani ze strany objednatele. Informace k zalohovacimu systému
objednatele jsou uvedeny v kapitole 6.4.1 — Datové centrum, HW infrastruktura, systémovy
SW.

P.54 Zajisténi administratorskych aplikaci, konzoli pro v§echny soucasti systému (OS, DB, IS, ...) | ANO
pro zajisténi konfiguraéniho managementu systému anebo jeho soucasti.

P.55 Dohled — dodavané systémy a technologie musi pfedavat informace o svém stavu (stavu ANO
sluzeb apod.) na Zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost
pfi nastaveni dohledu dodaného FeSeni.

P.56 Architektura feSeni celého systému musi korespondovat s pozadavky na jeho dostupnost, | ANO
uvedenymi v servisni smlouve.

P.57 Synchronizace €asu vSech zafizeni s time serverem nebo zprostfedkované pfes centralni | ANO
systém.

Soucdasti dodavky jsou rovnéz veskeré sluzby pozadované v kapitole 3.5 dokumentu P03 ZZS KHK-KB-
PD_P3_Specifikace Dila_v20240515.

Jedna se o sluzby minimalné v tomto rozsahu:
e Zpracovani Implementacni analyzy v€etné navrhu feseni
e Zajisténi projektového vedeni/fizeni
e Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
e schvalenému navrhu feSeni uvedenému v Implementacni analyze
e Dodavka pfredmétu plnéni
e ZajiSténi instalace vSech soudasti dodavky v uréenych lokalitach a prostorach objednatele.
e Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkiim zajisténym objednatelem.
e Realizace pilotniho provozu k ovéfeni funkénosti systému
e Prevedeni systém( do zkuSebniho provozu a plna podpora uzivatelt v ramci zkusebniho provozu
e vCetné technické podpory.
e Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace
e Provedeni akceptacnich testl
e Uvedeni systému do produkéniho provozu
e Zaskoleni podle kapitoly 3.5.2

PFilohy nabidky: produktové listy vyrobce
Fortimail.pdf

FortiSandbox.pdf

Forticlient.pdf
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Priloha €. 5: Nabidkova cena
Legenda Takto barevné oznacend pole vypIni dodavatel

Polozka ceny

Celkova nabidkova cena za dodavky dle vzorové Smlouvy o dilo
Celkova nabidkova cena za servisni sluzby dle vzorové Servisni smlouvy
Celkova nabidkova cena za pInéni této VZ (dodavky i servisni sluzby)

Sazba DPH

# Polozka

Zabezpeceni systému elektronické posty pred Skodlivym

1
kédem
2 Komplexni ochrana koncové stanice, antivir, antimalware,
firewall véetné centralni spravy
3 Konfigurace systému elektronické posty pro zaznamenavani
¢innosti (logt) do systému analyzy bezpe¢nostnich loga
Celkem

21%

Pocet

1 soubor

1 soubor

1 soubor

Nabidkova cena

Cena v K¢ s DPH
3303 300,00 K¢
1231 296,00 K&
4 534 596,00 K¢

DPH v K¢
573 300,00 K¢
213 696,00 K¢
786 996,00 K¢

Cena v K¢ bez DPH
2 730 000,00 K¢
1017 600,00 K&
3 747 600,00 K¢

Cena za servisni sluzby /

Cena za dodavku (v K¢ Cena za dodavku (v K¢ s e o . .
kalendaini ctvrtleti (v K¢

bez DPH) DPH)

bez DPH)
1750 000,00 K¢ 2117 500,00 K¢ 33.000,00 K¢
530 000,00 K¢ 641 300,00 K¢ 19 200,00 K¢
450 000,00 K¢ 544 500,00 K¢ 11 400,00 K¢

2730 000,00 K 3303 300,00 K& 63 600,00 K

28

Cena za servisni sluzby / Cena za servisni sluzby /
4 roky (v K¢ bez DPH)

4 roky (v K¢ s DPH)
528 000,00 K¢ 638 880,00 K¢

307 200,00 K& 371 712,00 K&

182 400,00 K¢ 220 704,00 K&

1017 600,00 K¢ 1231 296,00 K¢



1. Kryci list nabidky

Nazev veiejné zakazky

»Kyberneticka bezpeénost informaénich a komunikaénich technologii ZZS
KHK - Ochrana pired Skodlivym kédem*

Zadavatel

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Hradecka 1690/2a, Novy Hradec Kralové, 500 12 Hradec Kralové

ICO 48145122

Druh fizeni

oteviené fizeni vefejné zakazky na dodavky v nadlimitnim rezimu

IdentifikaCni Udaje dodavatele

Obchodni firma

Aricoma Systems a.s.

ICO 04308697
DIC CZ04308697
Sidlo Hornopolni 3322/34, 702 00 Ostrava

Je dodavatel malym ¢&i stfednim podnikem ve smyslu Doporu€eni Komise ze dne 6.
kvétna 2003 tykajici se definice mikropodnikd, malych a stfednich podniki (oznameno | NE
pod &islem dokumentu C(2003) 1422) (UF. vést. L 124, 20. 5. 2003, s. 36—41)?

IdentifikaCni udaje dodavatele

Obchodni firma

Aricoma Systems a.s.

ICO 04308697
DIC CZ04308697
Sidlo Hornopolni 3322/34, 702 00 Ostrava

Kontaktni idaje dodavatele

Kontaktni osoba

e-mail

telefon

£



Nabidkova cena

Celkova nabidkova cena 4 534 596

Prohlaseni o kvalifikaci

Dodavatel k prokazani zakladni zpUsobilosti prohlasuje, Ze:

a)

nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné odsouzen pro
trestny €in uvedeny v pfiloze &. 3 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpist (dale jen ,zakon®) nebo obdobny trestny &in podle pravniho fadu zemé sidla dodavatele; k
zahlazenym odsouzenim se nepfihlizi;

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy nedoplatek;

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na vefejné
zdravotni pojisténi;

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na socialni

zabezpeceni a pfispévku na statni politiku zaméstnanosti;

neni v likvidaci ve smyslu § 187 zakona ¢. 89/2012 Sb., ob&ansky zakonik, v i¢inném znéni, proti némuz
nebylo vydano rozhodnuti o Upadku ve smyslu § 136 zakona ¢. 182/2006 Sb., o upadku a zpUsobech jeho
feSeni (insolvencni zakon), v u€inném znéni, vi¢i némuz nebyla nafizena nucend sprava podle jiného pravniho
predpisu nebo v obdobné situaci podle pravniho fadu zemeé sidla dodavatele.

Dodavatel k prokazani profesni zptsobilosti prohlasuje, ze:

a)

je zapsan v obchodnim rejstfiku nebo jiné obdobné evidenci a disponuje vypisem z obchodniho rejstiiku nebo
jiné obdobné evidence, pokud jiny pravni pfedpis zapis do takové evidence vyZaduje.

Dodavatel prohlasuje, ze splfiuje technickou kvalifikaci v plném rozsahu. K tomu predklada doklady dle
¢lanku 6.3 ZD.

Seznam vyznamnych zakazek

Referenc¢ni zakazka ¢. 1*

Objednatel Nemocnice Pardubického kraje, a.s.

Kyjevska 44, 532 03 Pardubice

ICO: 27520536
|
tel.: I

e-mail: I




Datum ukoncéeni

V rozliSeni na mésice

04/2020

Struény popis predmétu
plnéni

Z popisu musi byt patrné
splnéni poZzadovaného
pfedmétu referenéni zakazky

ZvySeni Urovné ochrany perimetru pocitacové sité NPK -
Firewally a SandBox

Registr smluv: https://smlouvy.gov.cz/smlouva/11539004

Dodavka a implementace Sandboxu a jeho integrace na
dal§i bezpec€nostni prvky v IT bezpe&nostnim prostfedi

Hodnota v K¢ bez DPH

Referenc¢ni zakazka ¢. 2*

Objednatel

Nemocnice Pardubického kraje, a.s.
Kyjevska 44, 532 03 Pardubice

ICO: 27520536
|
tel.: I

e-mail: I

Datum ukoncéeni

V rozliSeni na mésice

12/2021

Struény popis pfedmétu
pInéni
Z popisu musi byt patrné

splnéni poZzadovaného
predmétu referenéni zakazky

Pokroéila ochrana koncovych zafizeni

Registr smluv:
https://smlouvy.gov.cz/smlouva/18818291

Licence FortiClient VPN/ZTNA Agent and EPP/APT
Subscriptions with 24x7 FortiCare for 2000

endpoints (On Pemise Deployments) — podpora 5 roki,

implementacni prace v rozsahu dle zadavaci dokumentace -

Analyza rozsahu implementace, instalace SW vybaveni,
implementace feSeni na vydefinovany vzorek koncovych
zarizeni, akceptacéni testy a testovaci provoz, vypracovani

dokumentace skute¢ného provedeni

Hodnota v K¢ bez DPH




Referenc¢ni zakazka ¢. 3*

Objednatel

Vojenska nemocnice Olomouc

Svuéilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
ICO: 60800691

tel.: I
e-mail: I

Datum ukoncéeni

V rozliSeni na mésice

12/2021

Struény popis predmétu
plnéni

Z popisu musi byt patrné
splnéni pozadovaného
predmétu referenéni zakazky

Ochrana prvku vnitini sité
Registr smluv:
https://smlouvy.gov.cz/smlouva/17679687 ?backlink=9krj0

Dva spolupracuijici fyzické firewally v HA rezimu, ochrana
elektronické posty (Fortimail), ochrana publikovanych
webovych aplikaci, webového internetového provozu z
koncovych zafizeni, ochrana koncovych bodt (PC a servery
— antivirus, synchronizovana bezpecénost — 500 PC a 50
server(l Forticlient) a systém pro centralizované logovani
uvedenych ochran poskytujici i analytické nastroje

Hodnota v K¢ bez DPH

Realizacni tym

Jméno, pfijmeni

poddodavatel)

Vztah k dodavateli (zaméstnanec / zaméstnanec

Role v realizanim tymu

Technicky specialista — zabezpeéeni
elektronické posty pred Skodlivym kodem

Odbornost — profesni zaméreni

Kyberneticka bezpecnost, sité LAN/WAN, vyrobci
Cisco, Fortinet, HPE

Délka praxe v oblasti IT (poCet let)

26 let

ZkuSenost s realizaci min. 2 projektu jejiz
pfedmétem byla dodavka a implementace
zabezpe€eni systému elektronické poSty

Referenéni zakazky jsou uvedeny v pfiloZzeném
zivotopise.




pred Skodlivym kédem véetné predavani
logd do SIEM v hodnoté min. 1 100 000 K&
bez DPH pro kazdou zakazku

(popis projektu, termin realizace a
objednatel dodavky)

Jméno, pfijmeni I

Vztah k dodavateli (zaméstnanec / zaméstnanec
poddodavatel)

Technicky specialista — komplexni ochrana
pro koncové stanice, antivir, antimalware,

Role v realizacnim tymu - e x A .
firewall v€etné centralni spravy

Kyberneticka bezpecnost, sité LAN/WAN, vyrobci

Odbornost — profesni zaméreni Cisco, Fortinet, HPE

Délka praxe v oblasti IT (pocet let) 27 let
ZkuSenost s realizaci min.2 referencni Referenéni zakazky jsou uvedeny v pfilozeném
zakazky za poslednich 5 let pied Zivotopise.

zahajenim zadavaciho fizeni, jejiz
predmétem byla dodavka a implementace
komplexni ochrany pro koncové stanice,
antivir, antimalware, firewall véetné
centralni spravy vcetné prfedavani logu do
SIEM v hodnoté min. 400 000 K¢& bez
DPH pro kazdou zakazku (popis projektu,
termin realizace a objednatel dodavky)

K uvedenym osobam dodavatel predklada:

- struéné profesni Zivotopisy, ze kterych jsou patrné odbornost, délka praxe, odbornost, délka praxe, ucast na
referencnich zakazkach.




N o oA N

Funkce:

Pfijmeni:

Jméno:

Certifikat:

Adresa (tel/e-mail):

Vzorovy formular zivotopisu

Technicky specialista — zabezpeceni elektronické posty
pred Skodlivym kédem

Fortinet Certified Expert Cybersecurity (NSE8)

Referenéni zkusSenosti:

Délka odborné praxe oboru informacnich technologiich: 26 let

Nazev referencni
zkusenosti /
Popis reference)

Objednatel' (véetné
uvedeni kontaktnich
udaja)

Popis €innosti
¢lena tymu na
zakazce

Doba realizace
zkusSenosti
(mésic a rok
dokonceni zakazky)

Zvyseni arovné
ochrany perimetru
pocitacové sité NPK -
Firewally a SandBox
Registr smluv:
https://smlouvy.gov.cz/s
mlouva/11539004

Dodavka a
implementace Sandboxu
a jeho integrace na dalSi
bezpecnostni prvky v IT
bezpecnostnim prostredi

Nemocnice Pardubického
kraje, a.s.

Kyjevska 44, 532 03
Pardubice

ICO: 27520536

Technicky specialista —
zabezpeceni
elektronické posty
pred Skodlivym kédem

04/2020

! Objednatelem se pro ucely této piilohy rozumi osoba objednatele, s niz je dodavatel ve smluvnim vztahu na provedeni piislusnych staveb.




Ochrana prvku vnitini

e Vojenska nemocnice Technicky specialista — 12/2021
site Olomouc zabezpedeni
Registr smluv: Susilovo nam. 1/5, Klasterni | elektronické posty

https://smlouvy.gov.cz/s | Hradisko, 779 00 Olomouc | pfed Skodlivym kédem

mlouva/17679687?backl | 1CO: 60800691
ink=0krj0

Dva spolupracujici
fyzicke firewally v HA
rezimu, ochrana
elektronické posty
(Fortimail), ochrana
publikovanych
webovych aplikaci,
webového internetového
provozu z koncovych
zafizeni, ochrana
koncovych bodl (PC a
servery — antivirus,
synchronizovana
bezpecnost — 500 PC a
50 serverd Forticlient) a
systém pro
centralizované logovani
uvedenych ochran
poskytujici i analytické
nastroje

8. Vztah k dodavateli (pracovnépravni, poddodavatelsky apod.): pracovnépravni

Ve Smificich dne 27. 06. 2024

Jméno a prijmeni

Podpis



https://smlouvy.gov.cz/smlouva/17679687?backlink=9krj0
https://smlouvy.gov.cz/smlouva/17679687?backlink=9krj0
https://smlouvy.gov.cz/smlouva/17679687?backlink=9krj0




Vzorovy formular zivotopisu

1. Funkce: Technicky specialista — komplexni ochrana pro koncové stanice, antivir,
antimalware, firewall v€etné centralni spravy
2. P¥ijmeni: e
3. Jméno: ]
4. Adresa (tel/e-mail): [N
5. Certifikat: Fortinet Network Security Professional (NSE4)
6. Délka odborné praxe oboru informacnich technologiich: 27 let
7. Referencni zkuSenosti:
Doba realizace
Nazev referenéni | Objednatel? (véetné | Popis éinnosti z::]‘éészg?j(ﬁ

zkusenosti / uvedeni kontaktnich | €lena tymu na .
dokonceni zakazky)

Popis reference) udaja) zakazce
Firewally pro FN HK Fakultni nemocnice Hradec | Technicky specialista — 01/2024
2023 Kralove komplexni ochrana pro
https://smlouvy.gov.cz/s Sokalska 581, o koncove stanice,
miouva/256960552backl 590 05 Hradec Kralove antivir, antimalware,
. IC: 00179906 firewall véetné
ink=bc1rm o .

] centraini spravy
Reseni se dvéma pary | I
hardwarovych firewalll |

v HA jako externi
firewall, dvojice
fyzickych firewallt
zapojenych ve vysoké
dostupnosti (HA) jako
interni firewall, logovaci
systém integrovany

s firewallem a antivirem,
Webovy aplikacni
firewall (WAF)

s dvoufaktorovou
autentizaci, antivirové
feSeni pro 3 600
koncovych stanic.

2 Objednatelem se pro ucely této piilohy rozumi osoba objednatele, s niz je dodavatel ve smluvnim vztahu na provedeni pfislugnych staveb.
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Ochrana prvku vnitini
sité

Registr smluv:
https://smlouvy.gov.cz/s

mlouva/17679687 ?backl
ink=9krjo

Dva spolupracujici
fyzicke firewally v HA
rezimu, ochrana
elektronické posty
(Fortimail), ochrana
publikovanych
webovych aplikaci,
webového internetového
provozu z koncovych
zafizeni, ochrana
koncovych bodl (PC a
servery — antivirus,
synchronizovana
bezpecnost — 500 PC a
50 serverd Forticlient) a
systém pro
centralizované logovani
uvedenych ochran
poskytujici i analytické
nastroje

Vojenska nemocnice
Olomouc
Susilovo nam. 1/5, Klasterni
Hradisko, 779 00 Olomouc
ICO: 60800691

Technicky specialista —
komplexni ochrana pro
koncové stanice,
antivir, antimalware,
firewall v€etné
centralni spravy

12/2021

8. Vztah k dodavateli (pracovnépravni, poddodavatelsky apod.): pracovnépravni

Jmé&no a pfijmeni

| Podpis

Ve Smificich dne 27. 06. 2024
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Prohlaseni o neexistenci stretu zajmu

Dodavatel predklada ¢estné prohlaseni o neexistenci stietu zajmu v souladu s § 4b zakona €. 159/2006 Sb., o
stfetu zajmiu, ve znéni pozdéjsich predpisi3 a prohlasuje, ze

e neni obchodni spole€nosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona €. 159/2006 Sb.,
o stfetu zajm0, ve znéni pozdéjsich predpist (€len vlady nebo vedouci jiného Ustfedniho spravniho ufadu,
v jehoz Cele neni &len vlady), nebo jim ovladana osoba vlastni podil pfedstavujici alespori 25 % ucasti
spolecnika v obchodni spole¢nosti;

e poddodavatel, prostiednictvim kterého prokazuji kvalifikaci (existuje-li takovy), neni obchodni spole¢nosti, ve
které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona ¢&. 159/2006 Sb., o stfetu zajmu, ve znéni
pozdéjSich predpist (Clen viady nebo vedouci jiného Ustfedniho spravniho Gfadu, v jehoz €ele neni €len viady),
nebo jim ovladana osoba vlastni podil pfedstavujici alespori 25 % ucasti spoleénika v obchodni spole¢nosti.

Prohlaseni o neexistenci dlivodu aplikace zakazu zadani ¢i plnéni verejné zakazky
v souladu s Nafizenim Rady (EU) 2022/576 ze dne 8. dubna 2022

Dodavatel prohlauje, Ze neni dodavatelem ve smyslu nafizeni Rady EU €. 2022/576, tj. neni:
a) ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou, subjektem &i organem se sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo €i nepfimo vlastnény nékterym ze
subjektll uvedenych v pismeni a), nebo

c¢) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo na pokyn nékterého ze
subjektl uvedenych v pismeni a) nebo b).

Prohlasuji, Zze nevyuziji pfi plnéni vefejné zakazky poddodavatele, ktery by naplnil vySe uvedend pism. a) — c), pokud
by plnil vice nez 10 % hodnoty zakazky.

Dodavatel dale prohlasuje, Zze neobchoduje se sankcionovanym zbozim, které se nachazi v
Rusku nebo Bélorusku ¢i z Ruska nebo Béloruska pochazi a nenabizi takové zbozi v ramci plnéni
vefejnych zakazek.

Dodavatel sou¢asné prohlasuje, ze zadné finanéni prostredky, které obdrzi za plnéni verejné
zakazky, pfimo ani nepfimo nezpfistupni fyzickym nebo pravnickym osobam, subjektim ¢i
organim s nimi spojenym uvedenym v sankénim seznamu v priloze nafizeni Rady (EU) ¢.
269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢&. 2022/581, nafizeni Rady (EU) é&.
208/2014 a nafizeni Rady (ES) ¢é. 765/2006 nebo v jejich prospéch*.

3 Pokud dodavatel nemtiZe toto destné prohlaseni pravdivé vyplnit, tj. pokud je obchodni spole¢nosti, ve které vefejny funkcionar uvedeny v § 2
odst. 1 pism. c) zakona €. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjSich predpist (¢len vlady nebo vedouci jiného Ustfedniho spravniho ufadu,
v jehoz Cele neni ¢len vlady), nebo jim ovladana osoba vlastni podil pfedstavujici alespor 25 % ucasti spole€nika v obchodni spole€nosti nebo ma
takového poddodavatele, prostfednictvim kterého prokazuje kvalifikaci, uvede tyto skute¢nosti v nabidce.

4 aktualni seznam sankcionovanych osob je uveden na https://www.financnianalytickyurad.cz/files/20220412-ukr-blir.xIsx
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Seznam poddodavatelt

Dodavatel vybere jednu z moznosti

X

Dodavatel nehodla k pInéni vyuzit poddodavatele

Dodavatel hodla k pInéni vyuzit poddodavatele a niZze uvadi jejich seznam

Identifikacni Udaje poddodavatele

Obchodni firma XXXX
ICO XXXX
Sidlo XXXX

PInéni, které bude poddodavatel realizovat

XXXX

Jedna se o poddodavatele, kterym dodavatel prokazuje spinéni ¢asti kvalifikacnich predpokladu?

XXXX

Jedna se o poddodavatele, ktery bude plnit vice nez 10 % zakazky

XXXX

Za dodavatele dne datum dne elektronického podpisu

Ing. Jaroslav Dvofak
¢len pfedstavenstva
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