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Veřejná zakázka s názvem Vícefaktorová autentizace
Příloha č. 2 Zadávací dokumentace – Technická specifikace zadavatele
Příloha č. 1 Kupní smlouvy – Technická specifikace kupujícího
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Kupující požaduje dodávku jednotlivých komponent dle této technické specifikace včetně příslušenství v níže uvedené minimální specifikaci.
Musí se jednat o zařízení nová, nepoužitá, nerepasovaná a určená pro prodej v České republice, potažmo v EU.
Součástí dodávky níže uvedených technologií budou i dále uvedené služby.
Součástí dodávky bude dále dodávka dokumentace v českém jazyce a nezbytné zaškolení administrátorů v prostředí kupujícího k běžnému provozu a ovládání dodaných technologií včetně specifik a konfigurace provedené v prostředí kupujícího.
Nabízené zboží musí být standardní, běžně dostupné a určené k produkčnímu použití.
Není dovoleno použití beta-verzí, kódu s custom úpravami či neoficiálních verzí.
Veškeré nabízené zboží musí být pokryto oficiálním supportem, přičemž požadavek na provedení bezplatného servisního zásahu musí být možné kdykoliv vznést přímo na výrobce zařízení.
Veškeré deklarované funkce a technické parametry nabízeného zboží musí být dostupné nejpozději dnem podání nabídky.
Deklarované funkce a technické parametry nabízeného zboží musí být ověřitelné prostřednictvím oficiálních datasheetů, release notes či manuálů vydaných výrobcem.
Užité pojmy níže:
· NBD – další pracovní den, tzn. například realizace opravy zařízení nejpozději další pracovní den od nahlášení
· x BD – x pracovních dnů, tzn. například realizace opravy zařízení nejpozději poslední pracovní den dané lhůty od nahlášení
· on-site – realizace například opravy zařízení v místě dodávky
Z důvodu kompatibility se stávající infrastrukturou a na ní proškolených správců počítačové sítě, mohou být v zadávací dokumentaci uvedeny konkrétní značky výrobků, nebo určitý výrobce. Tyto důvody jsou vždy uvedeny v konkrétní části specifikace tam, kde dochází k uvedení konkrétního produktového názvu. V souladu s § 89 odst. 6 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, zadavatel připouští možnost dodávky rovnocenného nebo lepšího řešení, které však musí zajistit celý komplex služeb, který je kompatibilitou vyžadován, tedy komplexní řešení bezpečnosti v dané technologické oblasti pro jednotlivé nemocnice jako celek.
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Předmět plnění této technické specifikace je určen pro nasazení v následujících organizacích holdingu (nemocnicích):
· Oblastní nemocnice Náchod a.s.
· Oblastní nemocnice Trutnov a.s.
· Oblastní nemocnice Jičín a.s.
· Městská nemocnice, a.s.
Z tohoto důvodu je potřeba odlišovat požadavek kupujícího na transparentní oddělení jednotlivých částí plnění tak, aby bylo možné jednoduché a transparentně přezkoumatelné vykázání dodávek technologií pro jednotlivé nemocnice, ale na druhou stranu samotné nemocnice a jejich zakladatel Zdravotnický holding Královéhradeckého kraje a.s. sledují klíčový cíl provozovat unifikovanou bezpečnostní a technologickou infrastrukturu, ve které si budou moci vzájemně vypomáhat, bude možné bezpečnostní technologie centrálně a jednotně řídit a její další rozvoj bude možné koordinovat společně.
Z pohledu projektu, jehož realizace je naplňována touto veřejnou zakázkou dochází ke zvýšení kybernetické bezpečnosti v oblastech
· ID004 – Více faktorová autentizace
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Místem plnění jsou areály jednotlivých nemocnic na následujících adresách (lokalitách):
· Oblastní nemocnice Náchod a.s.
· Purkyňova 446, 54701 Náchod
· Bartoňova 951, 54701 Náchod
· Jiráskova 506, 51601 Rychnov nad Kněžnou
· Smetanova 91, 55001 Broumov – Nové Město
· Národní 83, 55101 Jaroměř – Pražské Předměstí
· T. G. Masaryka 367, 54901 Nové Město nad Metují, Česko
· Pitkova 635, 517 73 Opočno
· Oblastní nemocnice Trutnov a.s.
· Maxima Gorkého 77, 54101 Trutnov - Kryblice
· Oblastní nemocnice Jičín a.s.
· Bolzanova 512, Valdické Předměstí, 506 01 Jičín
· Jana Maláta 493, 50401 Nový Bydžov
· Městská nemocnice, a.s.
· Vrchlického 1504, 544 01 Dvůr Králové nad Labem
· Rooseveltova 474, 54401 Dvůr Králové nad Labem
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Počet a typ jednotlivých technologií, které jsou specifikovány níže, je definován v samostatné příloze zadávací dokumentace a kupní smlouvy v podobě cenové tabulky.
[bookmark: _Hlk142552070]Cílem této tabulky je předcházet duplicitám v počtu uváděných typů kusů technologií v jednotlivých souborech jako části zadávacích podmínek nebo částech a přílohách smlouvy.
Instalační a další související práce spojené s dodávkou a nasazením jednotlivých technologií prodávající zohlední v ceně jednotlivých zařízení.
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V infrastruktuře všech výše uvedených 4 nemocnic dojde v rámci tohoto plnění k vybudování bezpečnostní vrstvy realizované na bázi PKI MS Windows, která bude primárně určena pro vydávání klientských karetních a infrastrukturních certifikátů.
Jednotlivé nemocnice a.s. provozují serverovou infrastrukturu MS Windows server včetně potřebného licenčního pokrytí serverů a do této infrastruktury požadují nasazení bezpečnostní vrstvy na bázi PKI Windows, která bude dále užívána na koncových stanicích zapojených do domény MS Windows server založených na koncových stanicích s OS Windows. Nemocnice v rámci své infrastruktury užívají i dílčí technologie z prostředí mimo MS Windows (zejm. linux) a proto jsou v rámci požadavků na provedení technologií zohledněny i takové požadavky na podporu užití i mimo MS Windows.
Z doménového PKI (4 samostatné MS ActiveDirectory, každá v jedné nemocnici na úrovni akciové společnosti) budou vydávány uživatelské certifikáty na čipové karty za účelem zavedení primárně dvoufaktorové autentizace (bude se jednat o povýšení míry bezpečnosti oproti stávajícímu stavu autentizace jménem/heslem).
V rámci provedeného nasazení musí být současně zajištěno, že v rámci doménového prostředí budou certifikáty platné pouze pro aktivní uživatele. To znamená, že řešení musí procesně zajistit situaci, kdy uživatelský účet bude v MS AD deaktivován, resp. odstraněn, a pro takového uživatele musí být certifikát zneplatněn.
Kupující nasazením prvků vícefaktorové autentizace sleduje plnění §19 odst. 3 vyhlášky č. 82/2018 Sb. o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) ve znění: „Povinná osoba pro ověření identity uživatelů, administrátorů a aplikací využívá autentizační mechanizmus, který není založený pouze na použití identifikátoru účtu a hesla, nýbrž na vícefaktorové autentizaci s nejméně dvěma různými typy faktorů.“ Výsledkem plnění podle této specifikace proto pro kupujícího musí být dosažení tohoto stavu.
Dodaná čipová karta zaměstnancům nemocnic musí umožnit vytvářet kvalifikovaný elektronický podpis podle nařízení eIDAS pomocí kryptografických klíčů.
Mimo přihlášení do PC budou z interní CA vydávány certifikáty pro přihlášení do VPN a interní elektronický podpis. Interní PKI také musí poskytovat infrastrukturní certifikáty pro interní použití, např. certifikáty pro web servery a DC. Dále musí být na kartu možné nahrát certifikát od certifikační autority, který slouží mj. k vydávání elektronického receptu.
Karty pro nemocnice Jičín, Dvůr Králové nad Labem, Náchod a Rychnov na Kněžnou musí obsahovat i bezkontaktní čip EM 125 kHz a současně MIFARE DESFIRE EV3 13,56 MHz pro obsluhu stávajících technologií jako je např. EKV a strava. 
Karty pro nemocnici Trutnov musí obsahovat bezkontaktní čip MIFARE DESFIRE EV3 13,56 MHz.
Dodávka karet musí obsahovat:
· Inicializovanou PKI aplikaci s PIN, QPIN a PUK.
· Seznam karet, pro import do evidence karet a certifikátů. U každé karty musí být uvedeno číslo kontaktního, případně i bezkontaktního čipu.
· Inicializovanou PKI aplikaci s výchozími hodnotami PIN, QPIN a PUK. Technickými prostředky musí být vynuceno, aby si uživatel po přijetí karty změnil hodnotu bezpečnostních kódů.
Součástí plnění jsou i USB čtečky kompatibilní s dodávanými čipovými kartami. Čipové karty musí být stejného typu a provedení. USB čtečky čipových karet musí být stejného typu a provedení. Tedy není možné v rámci plnění dodat více typů technologií nebo produktů čipových karet nebo čteček čipových karet.
Požadovaná technická specifikace je uvedena v následujících tabulkách:
	Hybridní čipová karta

	Požadavek na funkcionalitu
	Minimální požadavky

	Formát karty ID-1 (velikost bankovní karty), bílá, určená k potisku
	ANO

	Uložení elektronických certifikátů X.509 a příslušných kryptografických klíčů
	ANO

	Kontaktní čip na bázi GlobalPlatform/JavaCard s personalizovanou PKI aplikací
	ANO

	Soulad s normou ČSN EN ISO 7816, část 1-4
	ANO

	Soulad se standardem EN 419 211 a profily
	BSI-CC-PP-0059, 
BSI-CC-PP-0075, 
BSI-CC-PP-0071, 
BSI-CC-PP-0072, 
BSI-CC-PP-0076

	Všechny operace s privátním klíčem probíhají uvnitř čipu – klíč neopustí prostředí karty
	ANO

	Privátní klíč uložený na kartě nelze z karty vyexportovat
	ANO

	Vytváření kvalifikovaného elektronického podpisu splňující nařízení eIDAS
	ANO

	Klíče pro kvalifikovaný elektronický podpis jsou generovány v čipu
	ANO

	Klíče, které nejsou určeny pro kvalifikovaný elektronický podpis, mohou být generovány v čipu anebo mohou být na kartu importovány
	ANO

	Generování RSA i ECC klíčů v čipu i import klíčů s certifikáty do čipu, ze souboru formátu PKCS#12
	ANO

	Archivaci privátních klíčů v procesech vydávání šifrovacích certifikátů
	ANO

	Podporované kryptografické algoritmy
	Symetrické: 3DES, AES 
Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
RSA: 1024, 2048 bitů
Eliptické křivky: P-224, P-256, P-384, P-521

	Zablokování bezpečnostního kódu PIN, QPIN resp. PUK po opakovaném chybném zadání PIN, QPIN resp. PUK 
	ANO

	Podpora odblokování bezpečnostního kódu PIN pomocí PIN nebo PUK, podpora odblokování bezpečnostního kódu QPIN pomocí QPIN nebo PUK. 
	ANO

	Zabezpečení komunikace na bázi e-mailů (S/MIME, elektronický podpis a šifrování e-mailů)
	ANO

	Dvoufaktorovou autentizaci na bázi certifikátů X.509 (do PC v prostředí Microsoft AD, webových služeb, VPN, aplikací atd.)
	ANO

	Vytváření elektronického podpisu na bázi certifikátů ve formě:
· kvalifikovaného elektronického podpisu
· zaručeného elektronického podpisu
· uznávaného elektronického podpisu
· jiné formy elektronického podpisu
	ANO

	Generování a práce s RSA a ECC klíči v čipu
	ANO

	Hybridní čipová karta podporuje získání následného certifikátu prostřednictvím aplikace pro automatizovanou obnovu certifikátů
	ANO

	Integrovaný bezkontaktní čip 125 kHz (EM) a současně MIFARE DESFIRE EV3 13,56 MHz (pouze dodávka pro Nemocnice Jičín, Dvůr Králové nad Labem, Náchod a Rychnov na Kněžnou)
	ANO

	Integrovaný bezkontaktní čip MIFARE DESFIRE EV3 13,56 MHz (pouze dodávka pro nemocnici Trutnov)
	ANO

	Počet certifikátů – na kartu musí být možné současně uložit
· min. 3 certifikáty pro autentizaci do doménového prostředí,
· min. 1 certifikát pro eRecept
· a dále min. 2 osobní kvalifikované certifikáty pro elektronický podpis a autentizaci držitele karty v souladu s platnou legislativou.
	ANO

	Záruka na čipovou kartu
	2 roky

	[bookmark: _Hlk142922376]Příslušenství hybridní čipové karty - Ovládací software hybridní čipové karty

	Podléhá specifikaci Microsoft Smart Card minidriver for Windows Base 
	CSP V5.07 nebo vyšší

	Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11
	ANO

	Použití na OS MS Windows 10 a vyšších verzích
	ANO

	Použití na Linux – LTS (Long Term Support) verze pro Ubuntu, RHEL a OS X
	ANO

	Instalace z MSI balíčků (podpora obslužné a bezobslužné instalace), RPM, DEB
	ANO



	Čtečka čipových karet

	USB čtečka kompatibilní s dodávanými čipovými kartami
	ANO

	Záruka na USB čtečku čipových karet
	2 roky



	Aplikace pro správu a podporu autentizačních prostředků (čipových karet) a certifikátů

	Požadavek na funkcionalitu
	Minimální požadavky

	Automatizovaná obnova kvalifikovaných i komerčních certifikátů od minimálně dvou českých externích poskytovatelů certifikátů
	ANO

	Automatizovaná obnova interních certifikátů z doménové CA
	ANO

	Funkcionalita pro kvalifikované elektronické pečetění dokumentů prostřednictvím čipové karty
	ANO

	Automatická e-mailová notifikace, která upozorní uživatele na blížící se konec platnosti certifikátu
	ANO

	Anonymizace údajů o uživatelích, kteří ukončí pracovní poměr
	ANO

	Připojení kvalifikovaného elektronického podpisu + pečeti + vodoznaku do dokumentu MS Word, Excel nebo PDF v rámci jednoho kroku
	ANO

	Možnost zálohování doménové CA tak, aby v případě havárie bylo možno CA obnovit, znovu zprovoznit a provést kompletní obnovu dat
	ANO

	Podpora činností spojených se správou životního cyklu čipových karet a certifikátů, zastřešení registračního místa doménové CA
	ANO

	Průvodce pro žádosti - webové rozhraní pro vložení žádosti o certifikát, validaci, zaslání žádosti do CA a stažení vydaného certifikátu
	ANO

	Možnost vyhledávat a prohlížet informace o certifikátech, odvolávat certifikáty, generovat a prohlížet reporty pomocí webové aplikace, určené správcům certifikátů
	ANO

	Automatizovaná autorizace uživatelských žádostí o certifikát
	ANO

	Nástroj pro vydávání certifikátu v zastoupení umožní privilegovaným uživatelům na základě žádostí, nebo dodaných dat generovat uživatelské nebo technologické certifikáty
	ANO

	Záruka na software
	2 roky

	Kompletní licenční pokrytí neomezené na počet PC po celou dobu užívání v dané nemocnici.
	ANO



	Tiskárna pro potisk čipových karet

	Požadavek na funkcionalitu
	Minimální požadavky

	Akceptovaná velikost karet CR-80 (85.6mm x 54mm)
	ANO

	Akceptovatelná tloušťka karty 
	0.762mm až 1.01mm

	Tisková oblast na celou plochu karty CR-80 (bez okrajový tisk)
	ANO

	Rozlišení
	600 dpi

	Barvy
	16.7 milionů 

	Rychlost tisku
	120 karet/hod.

	Kapacita vstupního zásobníku
	100 karet

	Kapacita výstupního zásobníku
	200 karet

	SW ovladače pro Windows® 10 / 11 / Server 2016 a vyšší 
	ANO

	USB 2.0 a Ethernet rozhraní s interním tiskovým serverem
	ANO

	Záruka
	3 roky
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V rámci dodávky předmětu plnění kupující požaduje následující systémové práce:
· Návrh samostatného PKI pro každou nemocnici a.s. (jiný výchozí stav v každé nemocnici)
· Implementace PKI dle odsouhlaseného návrhu, součástí minimálně bude:
· Implementace zvolené architektury hierarchie PKI, zprovoznění
· Předání podkladů na implementaci šablon pro vydání certifikátů pro autentizaci uživatelů do domény, případně další uživatelské akce
· Předání podkladů na implementaci šablon pro vydání technologických certifikátů
· Implementace šablon uživatelských a technologických certifikátů
· Definici distribučních bodů CRL
· Ochrana a uložení klíče CA
· Dodání havarijní dokumentace k vybudované vrstvě PKI
· Dodání technické dokumentace – popis architektury, systémů, konfigurací, nastavení a integrace řešení,
· Dodání procesní dokumentace – nastavení postupů a procesů pro zavedení a správu karet,
· Dodání provozní dokumentace – návody a postupy k správě řešení od její údržby, přes zálohování a záchranné mechanismy až po postupy obnovy při havárii,
·  Dodání Uživatelské příručky a příručky pro správce.

· Návrh struktury obsahu a promítnutí grafického loga nemocnic (5x) na potisk karet. Zadavatel dodá logo každé nemocnice ve formátu JPG.
· Společné zaškolení administrátorů technologií nemocnic (za každou nemocnici min. 1 administrátor) na dodané technologie v rozsahu min. 6 hodin (může proběhnout v jednom termínu pro všechny technologie nebo může být rozděleno na dva termíny s celkovou časovou alokací min. 6 hodin).
[bookmark: _Toc142922643]Harmonogram a časový rámec pro realizaci instalačních služeb
Do dvou týdnů od nabytí účinnosti smlouvy na předmět plnění dle této technické specifikace předloží prodávající návrh závazného harmonogramu jednotlivých dodávek a prací, včetně požadavků na součinnost osob kupujícího. Kupující do 1 týdne návrh harmonogramu odsouhlasí, nebo k němu poskytne konkrétní závazné připomínky. Následně bude harmonogram považován za závazný, včetně smluvních pokut plynoucích za jeho nedodržení zanesených v kupní smlouvě.
Při sestavování harmonogramu dodávek a prací je nutné, aby prodávající počítal s maximální dobou realizace plnění trvající 7 měsíců od nabytí účinnosti kupní smlouvy.
Během tohoto období musí dojít k dodání a realizaci všech požadavků na dodávky a služby uvedených v kupní smlouvě a v její příloze, tj. vč. vypracování a odsouhlasení analýzy a návrhu PKI v každé nemocnici (viz bod 6.1) a dále také vč. požadovaného zkušebního provozu v délce 1 měsíc v každé nemocnici (viz bod 6.3).
Konfigurační služby a služby realizované formou vzdáleného přístupu mohou být realizovány i mimo výše uvedenou dobu, za předpokladu, že budou založeny na schváleném harmonogramu.
S ohledem na povahu organizace kupujícího musí prodávající při realizaci konfiguračních prací vzít v úvahu potřebu řádného provozu informačních systémů závislých na službách zajišťovaných prostřednictvím dodávaných technologií, které budou v rámci realizace tohoto plnění nasazovány nebo rekonfigurovány a v návrhu harmonogramu a při realizaci prací toto musí prodávající zohlednit.
[bookmark: _Toc142922644]Zkušební provoz
V rámci realizovaného plnění je požadován zkušební provoz nově nasazených technologií jako celku.
Zkušební provoz je součástí plnění dle této technické specifikace a je i součástí plnění tak, že je potřeba jej zohlednit do harmonogramu prací ze strany prodávajícího.
Požadovaná minimální délka zkušebního provozu je jeden kalendářní měsíc.
Předmětem zkušebního provozu je ověření provedených dodávek a služeb, tedy zejména funkčnosti dodaných zařízení a správnosti provedené konfigurace. Zahájení zkušebního provozu bude moci být započato po plnohodnotné integraci technologie a vydání minimálně 50 karet k běžnému užití v každé nemocnici.
Zahájení zkušebního provozu proto musí předcházet nasazení všech technologií a provedení všech souvisejících dodávek a služeb (zejména konfigurací).
Zahájení zkušebního provozu podléhá předložení potvrzení o instalaci a konfiguraci technologií ze strany prodávajícího a potvrzení možnosti zahájení zkušebního provozu ze strany kupujícího.
Délka zkušebního provozu je nastavena v takové délce, aby umožnila kupujícímu ověřit správnost provedené konfigurace a dále schopnosti dodaných zařízení plnit požadavky na ně stanovené. Pokud dojde během zkušebního provozu k chybám, které znemožňují systém nasadit v plném rozsahu na všechny PC nemocnice, dojde k jeho přerušení. Po odstranění poruchy/vady prodávajícím vyzve prodávající zástupce kupujícího k předvedení způsobu odstranění vady a vyřešení problému a po odsouhlasení daného řešení kupujícím bude zkušební provoz pokračovat až do uplynutí. Kupující se zavazuje poskytnout prodávajícímu potřebnou součinnost k předvedení způsobu odstranění vady a vyřešení problému. Do doby přijetí formy odstranění vady nebo vyřešení problému neběží lhůta zkušebního provozu (její běh je přerušen).
Zkušební provoz je úspěšný a zakládá podmínky pro převzetí předmětu koupě tehdy, pokud systém funguje ke konci zkušebního provozu nejméně 14 dnů bez chyb a závad.
Kupující požaduje ukončení zkušebního provozu alespoň 7 dnů před akceptací plnění, aby mohlo dojít k vyhodnocení provedeného zkušebního provozu na straně kupujícího.
[bookmark: _Toc142922645]Kybernetická bezpečnost
Předmět plnění dle této technické specifikace vstupuje do informačního prostředí jednotlivých nemocnic, které podléhá na rozličné úrovni dopadům následujících právních předpisů:
· zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)
· vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)
· [bookmark: _Hlk140346886]Směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice (EU) 2016/1148 (směrnice NIS 2)
Prodávající musí jednat řádně a v kontextu výše uvedených právních předpisů v oblasti kybernetické bezpečnosti a musí reflektovat své jednání a proces realizace plnění v souladu s výše uvedenými předpisy a jejich případnou formou implementace v jednotlivých nemocnicích.
Mezi nemocnicemi je provozovatelem informačního systému základní služby Oblastní nemocnice Náchod a.s. včetně Nemocnice Rychnov nad Kněžnou o.z. Tyto nemocnice jsou osobou povinnou podle §3 písm. g) zákona o kybernetické bezpečnosti. 
Pro všechny nemocnice je však ze strany prodávajícího nezbytné dodržet výše uvedenou národní legislativu a dále v kontextu realizovaného plnění zohlednit směrnici NIS 2, jako závazný právní předpis EU určený k implementaci jednotlivými státy EU v rozsahu, který umožňuje přímou interpretaci a vztahuje se k realizovanému plnění.
[bookmark: _Toc142922646]Projektové řízení
S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti kupujícího je v rámci dodávky předmětu plnění kupujícím požadováno aplikování základních principů projektového řízení ze strany prodávajícího.
Jedná se zejména řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na věcné plnění dané smlouvou – rozsah, posloupnost a hloubku projektových prací, (tj. harmonogramu) – řízení postupu prací s ohledem na závazný harmonogram projektu – dodržování termínů harmonogramu, podchycení případných kolizí, zpoždění nebo vznikajících rizik a jejich reportování směrem ke kupujícímu, aktivní řešení výše uvedených nestandardních situací
Zápisy - Zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů z konzultačních schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých termínů a způsobů řešení dílčích částí projektu atd.)
Kontrolní dny - Prezenční účast odpovědné osoby prodávajícího na kontrolních dnech v pravidelných min. měsíčních intervalech v sídle kupujícího, případně se souhlasem obou smluvních stran formou videokonference nebo telekonference. Termíny kontrolních dnů budou součástí harmonogramu.
U kontrolních dnů kupující požaduje, aby byly organizovány společně pro všechny nemocnice Zdravotnického holdingu Královéhradeckého kraje, a.s., ve kterých dochází k realizaci plnění prodávajícím dle této technické specifikace.
Reporting - Reporting plnění na úrovni pravidelných dvoutýdenních písemných zpráv směrem k odpovědné osobě kupujícího (seznam prací, které byly vykonány pro danou část projektu, stav těchto prací (ukončeno, odloženo, v realizaci); popis vzniklých problémů a způsob jejich řešení. Kupující si vyhrazuje právo vyžádat reporting projektu i mimo dvoutýdenní interval, na takovou žádost bude prodávající povinen reagovat vždy nejpozději písemnou zprávou do 4 pracovních dnů.
Řízení rizik plnění, hodnocení pravděpodobnosti jejich výskytu a míry dopadu, návrh řešení k jejich eliminaci.
Řízení změn na plnění, v případě požadavků na změnu v plnění provedení konzultací k ověření nutnosti změny plnění; zjištění dopadu požadovaných změn směrem ke koncepci celkového řešení, harmonogramu, dotačnímu titulu, vytížení lidských zdrojů atd. V případě odsouhlasení změn spolupráce při implementaci změn do plnění, komunikace s dalšími zapojenými osobami a specialisty za dotčené technologie a informační systémy.
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