	Příloha č. 2 – Technická specifikace a požadavky



Technická specifikace předmětu plnění
Cílové skupiny
· pacienti
· rodina, přátelé, známí pacientů (vyhledávající informace například pro starší ročníky pacientů)
· široká veřejnost
· zástupci ovládající osoby - KHK
· uchazeči o zaměstnání
· studenti
· společnosti a instituce spolupracující s nemocnicemi a KHL
· zástupci médii
 
Cíle nových webů   
Hlavním cílem webových stránek je poskytovat pacientům informace o společnosti, nemocnicích, jednotlivých odděleních a poskytované zdravotní péči. 
Druhotným cílem je budování corporate image a informování veřejnosti prostřednictvím webu o dění ve společnosti, v jednotlivých nemocnicích, informovat o aktivitách pro veřejnost.
Jednotlivé společnosti účastnící se společného zadání předpokládají vytvoření jednotného designového rámce, který zároveň umožní jednoznačnou identifikaci konkrétní společnosti (nemocnice, nebo KHL). Základním předpokladem je shodné rozmístění jednotlivých prvků stránek ve všech společnostech a možnost uzpůsobení rozsahu prvků a webu s ohledem na velikost a zaměření nemocnic. Každá společnost (ZHKHK, ONN, NRK, ONJ, ONT, MNDK, KHL) bude mít zřízenu právě jednu samostatnou instanci webu. Důraz při plnění této veřejné zakázky je položen i na zajištění důvěrnosti, dostupnosti a integrity dat v rozsahu Zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) a Vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti). Očekáváme:
· přehledný a srozumitelný návrh webových stránek s ohledem na rozsah informací
· webové stránky budou ze společného grafického a logického rámce zahrnovat odbornosti zdravotní péče jednotlivých nemocnic
· sjednocení obsahu a poskytovaných informací
· lepší uživatelskou orientaci s dobrou, rychlou a intuitivní dostupností požadovaných informací
· atraktivní a moderní design
· stránky odpovídající aktuálním legislativním požadavkům, zejména zák. č. 99/2019 Sb. o přístupnosti internetových stránek a mobilních aplikací, veškeré postupy a výstupy musí být v souladu s GDPR a právními předpisy upravujícími ochranu osobních údajů, zejména ve smyslu zákona č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů, v souladu s platným nařízením Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. 4. 2016
Obsah webu 
Web bude čerpat ze současného obsahu. Není zde předpoklad toho, že bude obsah jiný, hledáme však vylepšení navigace, přehlednosti pro výše zmíněné cílové skupiny.  
 Předpokládáme, že s vítězným uchazečem budeme definovat finální strukturu společně. Nicméně hrubá struktura obsahu webu je následující:  
· Úvodní stránka
· Kontaktní údaje 
· Obrazové informace
· Informace 
· informace o nemocnici (historie, o nás apod.)
· informace o oddělení (CV primáře,…), včetně vlastních fotogalerií
· návštěvní hodiny – po odděleních
· ordinační hodiny po odděleních
· práva pacientů
· regulační poplatky
· ceník nehrazených služeb - samoplátci
· dobrovolnictví
· duchovní služba
· dárcovství krve
· výroční zprávy
· časopis Vizitka v elektronické podobě ke stažení
· aktuality (s možností omezení platnosti/zobrazení na webu)
· články
· whistleblowing – pouze odkaz na externí službu
· projekty
· orientační plán budov/areálu
· dokumenty


· Nabídka zaměstnání
· seznam nabízených pracovních pozic
· informace o nadačních fondech
· motivační programy
· odkaz na stránky měst

· On-line služby
· on-line objednání na vyšetření – proklik na portál pacienta, formulář
· on-line konzultace (e-poradny) – proklik na externí web
· on-line formulář (napište nám, zeptejte se) – odkaz na FB
· objednávání stravy (zaměstnanci vs. pacienti) – proklik na jinou webovou stránku
· FAQ/ chatbot
· Proklik na leták KHL
· Proklik na Rezervace receptů v lékárnách KHL
· Proklik na e-shop KHL

· Odkaz na profil nemocnice na sociálních sítích 
· Facebook
· YouTube
· Sociální síť X
· LinkedIN
· Instagram
· Online tlumočení – v záhlaví
· Ankety a průzkumy 
· Portlet či nástroj k vytváření a správě jednoduchých anket. Ankety budou definovány jako základní otázka a výčet možností. Součástí bude antispamová ochrana, recaptcha, nebo jiné technické funkční řešení. Základní ochrana před opakovaným hlasováním. Podpora nástroje na mobilním zařízení. Statistické výsledky anket (i průběžné) budou zobrazovány v systému a musí být umožněn jejich jednoduchý export. Práva budou opět určena dle složek.

Specifikace díla, technických požadavků a služeb  
 
4.1 Základní charakteristika díla a požadavky: 
· Dílo se bude skládat ze systému pro správu obsahu CMS využívaného zadavatelem, z webové prezentace pro návštěvníky, jehož obsah bude v českém a anglickém jazyce  
· web i CMS budou plně schopny provozu prostřednictvím standardních prostředků internetu, zejména HTTPS komunikace a použití v běžných webových prohlížečích; 
· součástí nabídky účastníka bude správa, podpora a údržba webu včetně hostingu v délce 48 měsíců;
· veškerá data webu vzniklá při jeho provozování budou ve výlučném vlastnictví zadavatele; 
· součástí předání a zprovoznění webu bude dokumentace potřebná k jeho provozování, která 
bude také zahrnovat uživatelský manuál pro CMS, dojde také k proškolení příslušných pracovníků na straně zadavatele;  
· nabídka účastníka popíše architekturu a metodiku vývoje webu, kontroly kvality kódu a testování; 
· přenos veškerých dat v rámci internetu (veřejné sítě) bude probíhat šifrovaným protokolem (HTTPS); 
· responzivní webdesign - web i CMS budou optimalizované pro poslední tři verze následujících prohlížečů: Microsoft Edge, Mozilla Firefox, Google Chrome, Opera a Safari, a to jak v desktopové, tak v mobilní a tabletové verzi., 
· zadavatel upozorňuje uchazeče, že podáním nabídky se v případě podpisu smlouvy zavazuje i k plnění podmínek uvedených v Zákoně č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) a Vyhlášce č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), neboť Oblastní nemocnice Náchod je osobou povinnou podle §3, odst. g uvedeného zákona.
· Zadavatel požaduje dodržení všech podmínek vyplývající z výše uvedené legislativy pro všechny subjekty uvedené v odst. 1.1 Výzvy k podání nabídky. 
4.2 Obecné požadavky na web: 
· plnohodnotná česká a zjednodušená AJ mutace; 
· šablony webu budou respektovat běžné rozměry displejů v mobilních telefonech, tabletech, monitorech a případných dalších obvyklých zobrazovacích zařízeních. Design webu bude responzivní; 
· designové řešení bude vycházet z vizuální identity zadavatele
· přehledná a jednoduchá navigace, kterou lze administrátorem editovat
· Systém umožňuje registraci uživatelů pro odběr novinek na webu v souladu s GDPR (abonentní systém s možností odvolání souhlasu) s možností definice monitorované skupiny objektů (jak uživatelsky, tak předdefinovaná administrátorem)
· návrh webu musí respektovat legislativu pro přístupnost internetových a mobilních aplikací subjektů veřejné správy. Stejně tak bude splňovat standard Web Content Accessibility Guidelines 2.2 na úrovni AA. Webová prezentace musí být zcela přístupná i pro osoby s různou úrovní handicapu využívající k prohlížení webu specializované nástroje. Při tvorbě nového webu musí být splněny veškeré požadavky zmíněné v zákoně č. 99/2019 Sb. o přístupnosti internetových stránek a mobilních aplikací a o změně zákona č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů.
Parametrické i fulltextové vyhledávání napříč celým portálem, zahrnující všechny zdroje informací. Veřejnost bude vyhledávat pouze v aktuální verzi webu. Správce z nemocnice bude mít možnost volitelně prohledávat aktuální web i historii. Historie se bude ukládat po celou dobu provozu.
· splnění metrik Core Web Vitals definovaných Google; 
· nastavení monitoringu chování návštěvníků webu, podle požadavků zadavatele a své odborné expertizy implementuje Google Analytics, Google Tag Manager, Facebook Pixel a obdobné nástroje; 
· implementace zásad ochrany soukromí a zpracování osobních údajů 
· pro účely vývoje webu bude zajištěna testovací verze webové prezentace, přístupná zadavateli pro potřebnou součinnost. 

Možnost budoucího doplnění webového portálu o další rozšiřující portlety, moduly a doplňky = efektivní rozvoj webového portálu.


4.3 Požadavky na systém pro správu obsahu (CMS): 
· CMS umožní uživateli vkládat a editovat obsah i bez znalosti HTML, JS, CSS, a to za použití wysiwyg editoru s předdefinovanými styly; zároveň je možná úprava v HTML kódu
· CMS by mělo být z hlediska obsluhy co nejvíce intuitivní a bude poskytovat online náhled před publikací vloženého obsahu; 
· CMS musí umožňovat verzování stránek, nastavení a případné využití jednoduchého schvalovacího procesu, udržovat a zobrazovat historii změn stránek; 
· CMS bude umět přizpůsobovat velikost a zobrazení náhledových obrázků z nahraného originálu, náhled se přizpůsobí navrženému designu frontendu. Obrázky by měly být ve většině případů zobrazeny bez oříznutí. V případě nevyhovujícího vygenerovaného náhledu bude možné nahrát náhled vlastní; 
· Automatický resize nadrozměrných obrázků
· CMS umožní uživatelům bezpečné přihlašování včetně možnosti změny vlastního hesla, včetně možnosti vícefaktorové autentizace; 
· CMS umožní zadavateli bez součinnosti s účastníkem vytvářet prakticky neomezené množství uživatelů CMS, organizovat uživatele do rolí a distribuovat jim práva, a to dle obecných práv (pouze ke čtení, pro úpravu textů, vkládání obrázků a dalšího mediálního obsahu, administrace uživatelů, plná práva, atp.), dle jednotlivých sekcí webu; 
· CMS bude aktualizováno v návaznosti na vývoj bezpečnostních rizik 
· CMS umožní tvorbu tabulek a odrážkových seznamů; 
· možnost nastavení formátování, vlastností, stylů, 
· možnost přednastavení výchozího formátování, vlastností, stylů, 
· možnost označit hlavičku tabulky tagem „TH“, 
· možnost odebrat či přidat řádek nebo sloupec, 
· možnost sloučit nebo rozdělit řádky nebo sloupce, 
· možnost přiřadit CSS styl, 
· možnost nastavit jednotlivé parametry stylu apod.
· CMS bude podporovat vkládání všech běžně používaných multimediálních formátů včetně videí pomocí embedovaného odkazu ze služeb YouTube, Facebook, Vimeo apod., příp. interní video. Obrázky bude možné seskupovat do galerií, které bude možné zobrazit přímo na dané stránce dle návrhu frontendu; 
· Nahrávání příloh (PDF, DOC, DOCX, XLS, XLSX, PNG, JPG, GIF, TXT) s možností zakázat některé typy potencionálně nebezpečných příloh (*.php, *.aspx, *.exe *.iso, *.cmd, *.bat, *.ps1, *.vbs, *.js apod.)
· Automatické čištění zdrojového kódu textu kopírovaného z jiných dokumentů a programů (z Wordu, Excelu nebo jiných programů).
· Umožní kompletní „bezpečný“ přístup do redakčního systému z jakéhokoliv počítače, který je umístěn v síti internet, protokolem HTTPS.
· Zajištění zachování historie obsahu (článků, příspěvků atd.).
· Automaticky generované patičky u článků se jménem autora, datem a časem vytvoření a časem aktualizace článku a počtem zobrazení článku – viditelné pro uživatele.
· Možnost vytvářet a připravovat články v neautorizované podobě, skryté pro uživatele webového portálu, nezveřejněné, viditelné jen v administraci redakčního systému.
· Možnost definování vlastních elektronických formulářů pomocí standardně dostupných formulářových prvků.
· Možnost přiřadit k článku související elementy, např. elektronický formulář, ilustrační obrázek, galerii obrázků (celý adresář obrázků, souvisejících s daným texem) apod.
· Možnost vkládat videosoubor nebo zvukový soubor do článku jako objekt s přehrávačem.
· Možnost vytvořit automaticky z článku aktualitu s odkazem na mateřský článek. 
· Automaticky generovaná mapa webu (informační struktura).
· Hromadný upload více fotografií
· Logování činnosti uživatelů CMS, zvláště pak informací, kdo, kdy a jakou provedl změnu na veřejné části webu. Správce nesmí mít možnost log modifikovat, pouze prohlížet. Prohlížení logu musí mít možnost uživatelsky nastavovat filtry dle časového rozmezí a uživatele.

Schvalování požadavků na zveřejnění – workflow
· Možnost časově závislé publikace; 
· Možnost vložit článek bez jeho zveřejnění; 

Elektronické formuláře
· Portlet/modul umožňující definovat vlastní formuláře se všemi dostupnými formulářovými prvky;
· Možnost vložení antispamového kódu; 
· Možnost pohodlného propojování formulářů s články;
· Možnost připojit formulář k více článkům současně; 
· Možnost zasílat odeslané formuláře na e-maily;
· Možnost dodatečné editace a úpravy již vytvořeného formuláře; 
· Automatické ukládání všech došlých dat do prostředí redakčního systému, evidence počtu vyplnění apod.; 
· Možnost deaktivovat a znovu aktivovat vytvořený formulář; 
· Export dat do CSV a XLS.
4.4 Požadavky na podporu a údržbu webu včetně hostingu: 
· infrastruktura je dostatečně výkonná a dostupná i pro případy mimořádné špičky návštěvnosti; 
· servery jsou napojeny na nepřetržitý monitoring dostupnosti a běhu klíčových služeb, chybové stavy budou ihned reportovány zadavateli a opravovány, případně bude projednán návrh na opravy; 
· servery jsou napájeny ze zálohovaného zdroje napájení; 
· data zadavatele jsou oddělena od prostoru dat jiných uživatelů tak, aby bylo minimalizováno riziko kompromitace dat; 
· zajištění SSL/TLS certifikátů, šifrování přenášených dat a aktualizace těchto certifikátů;
· neomezený prostor pro web (včetně multimediálního obsahu);
· veškerá kapacita na SSD discích;
· zálohování dat včetně možnosti obnovy dat (retence minimálně 30 dní);
· další požadavky dle potřeb zhotovitele webového řešení;
· zadavatel vyžaduje garanci dostupnosti webu návštěvníkem 99,9 % měsíčně, přičemž technologické odstávky za účelem údržby a aktualizace webu se započítávají do doby nedostupnosti webu, vyvolají‐li ji. 
· Podpora všech standardních jazyků vycházejících z latinky, azbuky apod.
· Web jako takový musí být adekvátně chráněn v této minimální míře:
· Dvoufaktorová autentizace při přístupu
· Firewall a ochrana před DDoS útoky
· Zálohování dat 
· Účinná ochrana proti SQL injekcím a Cross-Site Scripting
· Systém odepře přístup každému, kdo nepoužívá silná a unikátní hesla (min. 12 znaků, kombinace velkých, malých písmen, číslic a speciálních znaků), admin. min. 17 znaků. 
· Implementace úprav vycházejících z legislativy

5. Struktura a návrh fází postupu zakázky  
Hledáme kvalifikovaného partnera, který navrhne řešení realizovatelná v rámci daných požadavků na základě vzájemné diskuze vítězného uchazeče se zadavatelem. Každé řešení má spektrum možných řešení. Navrhovaná řešení by měla být proporcionální s ohledem na celkový rozpočet a harmonogram.  
 
 Fáze 1: Analýza dat, informací, vývoj struktury a navigace, UX a design koncept  
· Analýza požadavků a sběr informací  
· Analýza klíčových slov 
· Vývoj struktury a informační architektury 
· Vývoj UI/UX konceptu 
· Koncepce webových stránek a funkčních modulů 
· Koncepce požadovaných funkcí CMS 
· Vytvoření a odsouhlasení plánu projektu
 
Fáze 2: Finální design, wireframy, moduly a stránky  
· Vývoj SEO strategie (obsah, klíčová slova, technické údaje) 
· Vývoj wireframů  
· Design webových stránek vycházející z vizuální identity zadavatele s aplikací na každou společnost
· Vypracování technické koncepce pro následnou implementaci, zejména navržení vhodného CMS, použitých technologií, prezentace možných rozhraní k systémům třetích stran 
 
Fáze 3: Vývoj 
· Implementace designu jako součást vývoje front-endu  
· Písemná dokumentace práce (v kódu)  
· Systém správy verzí  
· Nastavení základní instalace nového CMS  
· Implementace všech šablon a funkcí v novém CMS  
· Propojení všech externích systémů k CMS  
· Pokud to bude nutné, vývoj rozhraní (API) pro poskytování dat jiným systémům 
 
Fáze 4: Implementace, testování, spuštění a údržba  
· Testování a zajištění kvality implementace CMS a testování funkčnosti  
· Uživatelské testování použitelnosti webových stránek 
· Testy zatížení a výkonnosti  
· Bezpečnostní a penetrační testy  
· Vývoj a napojení prodejního systému na e-shop
· Příprava a provedení migrace dat ze starého systému (export dat ze starého CMS i import dat do nového CMS zajistí dodavatel) 
· Školení příslušných pracovníků na straně zadavatele  
· Spuštění nových webových stránek, nastavení Google Analytics apod., testování a oprava chyb  
 
Fáze 5: Hosting a údržba 
· Podpora potřebných úprav a optimalizace (responzivní grafika, retina displeje)  
· Tvorba uživatelského manuálu  
· Hosting webových stránek (očekáváme návrh hostingových služeb) 
· Helpdesk 
· Technická podpora CMS a webových stránek první a druhé úrovně, reakční doba 
· Implementace rozšíření a dalších funkcí v rámci webu – toto bude předmětem samostatných objednávek (závislé na hodinových sazbách jednotlivých zhotovitelů), případně je možné navrhnout servisní plán.  


