Vy$§f odbornd $kola zdravotnickd
a St¥edni zdravotnickd skola,

Hradec Krdlové, Komenského 234 KU P N i S M LO UVA

podle § 2079 a nasl. zékona €. 89/2012 Sb., ocbh&éansky zakonik v platnem znéni

Clanek 1.
Smluvni strany

Vy$si odborna skola zdravotnicka a Stfedni zdravotnicka skola, Hradec Kralové,
Komenského 234

Se sidlem: Komenského 234, 500 03 Hradec Kralové

IC: 00581101

DIC: CZ00581101

Bankovni spojeni: Komeréni banka a.s., Hradec Kralove

Cislo uétu: 24938511/0100

Zastoupena PaedDr. Sohou Lamichovou, Feditelkou skoly

(dale jako kupujici)

a

Aricoma Systems a.s.

Se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

Registrace:

zapsana v Obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod sp. zn. B11012
Bankovni spojeni: Ceska spofitelna a.s.

Cislo G&tu: 6563752/0800

Zastoupeny: Ing. Josefem Stfedou, feditelem regionalniho centra, na zakladé piné moci
(dale jako prodavajici)

CLANEK II.
Pfedmét smlouvy

Tato kupni smlouva (dale: ,smlouva") vychazi a je piné v souladu se zadavacimi podminkami,
Vyzvou k podani nabidky a nabidkou uchazete ve vyb&rovém fizeni k pinéni pfedmétu zakazky IT
technika — Firewall, jez pfedchazelo uzavieni této smlouvy.

Piedmétem této smlouvy je dodavka firewalu. Blizsi specifikace produktli je uvedena v Pfiloze &.
1, ktera je nedilnou soucasti teto kupni smlouvy.

Prodavaijici se touto smlouvou zavazuje dodat kupujicimu pfedmét této smlouvy a pfevést na néj
vlastnické pravo k pfedmétu této smlouvy a kupuijici se zavazuje zboZi odebrat a zaplatit za ngj
kupni cenu.

CLANEK I
Dodaci podminky

Dodavka zboZi bude uskutecnéna v terminu: do 10. 09. 2024

Dodavatel se zavazuje dodat objednateli zbozi prostfednictvim svého zaméstnance nebo
pfepravni spolecnosti. Mistem plnéni je vySe uvedena adresa kupujiciho — Komenského 234,
Hradec Kralove.

Soudasti dodani bude pfedavaci protokol (dodaci list), ktery bude obsahovat podrobny polozkovy
seznam a podpisy pfedavajici a prejimajici osoby. Jedno provedeni pfedavaciho protokolu
zUstane kupujicimu. Pogatek béhu zaruéni doby na dodané zbozi pocina bézet dnem podpisu
piedavaciho protokolu kupujicim.
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CLANEK IV.
Kupni cena

Kupni cena za 2ks firewallu FG120G, HW s licenci, HW + FortiCare Premium and FortiGuard
Unified Threat Protection (UTP) 3 roky byla stanovena v souladu s nabidkou dodavatele ve
vybérovém fizeni 432 400,- K& bez DPH / 523 204,- K& vEetné DPH.

Uvedena cena je koneéna a zahrnuje i dopravu na misto uréené kupujicim v ramci CR.

CLANEK V.
Platebni podminky

Kupni cenu uhradi kupujici prodavajicimu na zakladé vystavené faktury — dafového dokladu.
Faktura bude doru¢ena v den piedani zbozi — tj. do 10. 09. 2024. Splatnost danového dokladu
je minimalné 14 dni ode dne jeho vystaveni. V pfipadé pozdni Ghrady bude prodavajici Uctovat
kupujicimu arok z prodleni ve vysi 0,05% z dluzné castky za kazdy den prodleni.

CLANEK VI.
Zaruka

Prodavajici poskytuje na dodané zbozi zaruku 3 roky ode dne dodani a pfevzeti zbozi. Prodavajici
poskytuje i pozaru€ni servis.

CLANEK VII.
Nabyvani vlastnického prava

Smluvni strany se dohodly, Ze kupujici nabyva vlastnické pravo k pfedmétu smlouvy az Gplnym
zaplacenim prfedmétu smlouvy dle specifikace v &lanku Il.a IV. této smlouvy. Nebezpeci skody
pfechazi na kupujiciho dnem pfevzeti zbozi.

CLANEK VIIL.
Zavérecna ustanoveni

Pravni vztahy touto smlouvou neupravené se fidi pfislusnymi ustanovenimi Zakona
¢. 89/2012 Sb. — Obchodniho zakonika.

Smlouva je vyhotovena ve 2 stejnopisech, z nichZ kazda strana obdrzi po jednom. Jakykoliv
dodatek k této kupni smlouvé musi mit pisemnou formu a musi byt podepsan statutarnimi
zastupci obou smluvnich stran.

Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a uéinnosti ode dne
zvefejnéni v registru smluv.

Prodavajici a kupujici shodné prohlasuji, Ze si tuto smlouvu pfed jejim podpisem piecetli, Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vlle. Autenti¢nost smlouvy
potvrzuji svymi podpisy opravnéni zastupci smluvnich stran.

Priloha 1
Podrobna specifikace firewall

v Hradci Kralove, dneﬁ?ﬂ\’C‘LQ

kupujici

Vyssi odbornd skola zdravetnicka

Aricoma S stems a.s. v , s s
. NSmast! Miru 22 2/2 a Stredni zdravotnicka skola,

503 03 Smifice

Hradec Krilové, Komenského 234
IC0: 04308697



Priloha 1 — Podrobna specifikace firewall

Pozadujeme dodani 2ks firewallu v redundantnim high availability zapojeni kampatibilni se stavajicim fe3enim.

Kazdé zafizeni musi splfiovat niZe uvedené min. poZadované technické parametry.

" parametr .. | .

2%, ‘Popis povinného parametrd

——

Identifikace
nabizeného redeni

Jednoznatna identifikace zafizeni (nazev, typ, oznaceni vwyrobce
apod.)

FG120G, HW s licenci, HW + FortiCare Premium
and FortiGuard Unified Threat Protection (UTP)
3YR

£G-120G-80L-950-36

NGFW Min. zakladni funkce Next-generation firewall - viz Next-Generation Firewall (NGFW) a SO-WAN
https://en.wikipedia.org/wiki/Next-generation_firewall - firewall, |- firewall, aplikani firewall s DPI, IPS.
aplikacni firewall s DPI, IPS. Administrace na bazi "objektd" Administrace na bézi "objektd" (aplikace,
(aplikace, uZivatell, lokality apod.) namisto IP adres, portii apod. uZivateld, lokality apod.) namisto |P adres,

portl apod.

Provedeni HW box s montaZé do racku 14U, vfetné montaniho kitu ANQ, HW bex 1U do racku v&. montazniho kitu

Party min. 16x GE Ri45 a zdrovedi min, 4ks 10 GE RJ45 nebo SFP+ 16x GE RI45 a zéroveri 4ks 10 GE RJ45 nebo

SFP+ FortiLink sloty

Pofet soutasnych
spojeni {TCP}

min. 2,9 miliénu

3 miliony

Skodlivéha kédu

Propustnost SSL min. 1,5 Gbps, pfi licenénim nebo technickém cmezeni pottu 1,5 Ghps, 100 klient0

VEN klientit poZadujeme min. 100 klienta

Propustnost S50 min. 3 Ghps 3 Gbps

inspekce

Propustnost min. 38 Gbps pro UDP pakety 512 byth a vétsi 39 Gbps pro UDP pakety 512 bytl a vétsi
firewallu

Propustnost min. 3 Gbps (soufasnd zapnuty FireWall, IPS, Aplikagni kontrola, 2 13,1 Gbps (sougasné zapnuty FireWall, IPS,
NGFW logovani) Aplikacni kontrola, a logovani)
Propustnost 1PS min. 5 Gbps 5,3 Gbps

Propustnost min. 2,8 Gbps 2,8 Gbps

detekee

Logovani min. 7 dn historie v zabezpedeném cloud prostredi 7 dni, zabezpedené cloud prostiedi

Zabezpefeni VPN | UmoZfuje dvoufaktorové ovéfovani pomoci mehilni aplikace pro 2 JANO, ovéfeni dvoufaktor, mobilni aplikace, 2
ukivatele uzivatele

Virtualizace min. 10 virtuainich kontextl 10 virtuglnich kontext(

Vysoka Rezim Active/Passive i Active/Active se spoleénou konfiguraci v Active-Active, Active-Passive, Clustering

dostupnast piipadé zapojeni druhéhe firewallu

Duaistack podpora sougasného béhu 1Pv4 a IPvE IANQ, IPvd a IPvE

Aplikaéni kentrela

detekce, monitoring, povoleni & zakdzéni obvyklych sitovych
aphikaci na zakladé signatury dané aplikace, nikoliv dle portu
Xontrola komunikace v SSL ifrovanych protokolech (HTTPS, IMAPS,
POP3S, ...}

AND, splfuje dle poZadavku

z dokumentu. Dokument ziistéva v piivodnim formatu, ale jsou :

Antivir Integrovany antivirus, moZnost volby riiznych databazi signatur, ANO, spliiuje dle poZadavku
podpora archivace gkodlivého obsahu, podpora pratokolu ICAP pro
offload AV detekce, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)
Sanitace Funkce odstranéni aktivniho obsabu z dokumentit kancelafskych ANO, spl_ﬁuje_dle pozadavku
dokumentd aplikaci — Antivir na firewallu v redlném &ase odstran aktivnd obsah 1 :




Priloha 1 — Podrobna specifikace firewall

VY8t odbornd Skola zdravotnickd
a St¥edni zdravotnickd $kola,
Hradec Krilové, Komenského 234

z n&f odstranény viechny aktivni prvky. Upraveny dokument jde
k pfijemci, origindlni dokument miZe byt odes’n do Sandboxu.

Kategorizace a
blokace provozu

zaloZend na kategorizaci webového obsahu, mozZnost monitorovdni
navitivenych kategorii na uzivatele &i skupinu, moZnost kvdty —
uzivatel miZe navitévovat urfitou kategorii jen po uréitou dobu
behem dne

ANQ, spliiuje dle poZadavku

Antispam antispamova a antivirova inspekce elektronické posty ANO, spliiuje dle poZadavku
Sandbox MoZnost integrace se sandbox {ovéreni Skodlivosti kddu spuiténim  ANO, spliuje dle poadavku
v redinych operaénich systémech, sluiba nebo HW sandbox neni
soutdsti dodavky)
Aktualizace automatickd aktualizace bezpeénostnich funkci poskytovand AND, spliivje dle pozadavku
vyrobcem zafizeni
Qvéfovani LDAP, Active Directary, Single Sign On vildi Active Directory, Radius, JANO, spliiuje dle poZadavku
uZivateid Ovéfovdni na zakladé certifikdtu

Management a
monitering

HTTP/S, 55H, SNMP, syslog

HTTP/S, 55H, SNMP, syslog

Administrativni
rozhrani

Centralni administrativni rozhrani musi umoznovat integraci
piepinacl a WiFi AP stejného vyrobce jako je NGFW

ANQ, sphiuje dle poiadavku

Zaruka

min.36 mésicl v reZimu 24x7 poskytovana vyrobcem zafizeni.
Dorugeni nahradniho zafizeni max. nasledujici den po nahlaseni
zavady, véetné naroku na bezpecnostni aktualizace firmware a
bezpeénostnich funkci - URL filtrace, IPS, antimalvare, antispam,
aplikaéni kontrola

36 mésicl, 24x7 poskytovand vyrobcem
zafizeni. Doruceni nahradniho zafizeni max.
nasledujici den po nahldieni zévady, vietné
naroku na bezpeénostni aktualizace firmware 2
bezpednostnich funkci - URL filtrace, IPS,

gantimalvare, antispam, aplikagni kontrola

Instalace a konfigurace:

Zadavatel poZaduje kompletni instalaci a konfiguraci nabizeného feseni v misté dodani. Implementace bude

déle zahrnovat pfenos nastaveni ze stdvajiciho firewallu, revizi bezpetnostniho nastaveni a definovanych

pravidel za souginnosti spravce IT. Min. poZadovany rozsah instalaénich &innosti jsou 2 Elovékodny.



