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Smlouva o dilo

uzaviena v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpis(, v souladu se zakonem ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu,
zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjsich pfedpist“) mezi:

Cislo smlouvy zhotovitele 24/936/DID

Cislo smlouvy objednatele .........c...............

Objednatel

ICO

se sidlem
zastupce
bankovni spojeni
Cislo uctu

dale jako ,objednatel” a

Zhotovitel

se sidlem
ICO
DIC

zastupce

bankovni spojeni

¢islo uctu

Smluvni strany

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

pfispévkova organizace zapsana v obchodnim rejstfiku pod spisovou znackou
Pr 829 vedena u Krajského soudu v Hradci Kralové

48145122

Hradecka 1690/2A, 500 12 Hradec Kralové
MUDr. Libor Seneta, feditel
anonymizovano

anonymizovano

MONET+,a.s.

spolecnost zapsana v obchodnim rejstfiku vedeném u Krajského soudu
v Brné pod spisovou znackou B3351

Za Dvorem 505, 763 14 Zlin - Stipa

26217783

CZ26217783

Ing. Jan Vavrys — &len pfedstavenstva

Ing. Bfetislav Endrys — pfedseda predstavenstva

anonymizovano

anonymizovano

dale jako ,zhotovitel”; objednatel a zhotovitel spole¢né také jako ,smluvni strany*
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Zakladni ustanoveni a uc¢el smlouvy

Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku zadavaciho fizeni vefejné
zakdzky zadavané objednatelem a nazvané Kybernetickd bezpeénost informaénich a
komunikaénich technologii ZZS KHK — Autentizace uzivatelli pomoci €ipové karty, ktera
byla uvefejnéna ve Véstniku vefejnych zakazek pod evidentnim &islem Z22024-005869 (dale
jen ,vefejna zakazka®), a to za ucelem poskytovani sluzeb v souvislosti s pfipravou a realizaci
projektu s nazvem , Kyberneticka bezpecnost IS Zdravotnické zachranné sluzby
Kralovéhradeckého kraje“, reg. ¢islo CZ.06.01.01/00/22_003/0000037.

Smluvni strany prohlasuji, Ze Udaje uvedené v zahlavi této smlouvy jsou v souladu s pravni
skute¢nosti v dobé uzavfeni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych dajl
oznami bez prodleni pisemné druhé smiluvni strané. Pfi zméné identifikacnich udaju smluvnich
stran v€etné zmeény ucétu neni nutné uzavirat ke smlouvé dodatek.

Zhotovitel prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu plnéni podle této smlouvy
Smluvni strany uréuji nasledujici osoby jako kontaktni osoby pro plnéni této smlouvy:

Za objednatele anonymizovano

Za zhotovitele: anonymizovano

Pozadavek na zarucni servis bude pfednostné ohlasovan prostfednictvim rozhrani HelpDesk
provozovaného zhotovitelem na adrese anonymizovano pfi¢emz pristup do HelpDesku bude
objednateli zhotovitelem zfizen. V pfipadé nedostupnosti HelpDesku ¢i jiné zdvaZzné okolnosti
bude pozadavek na provedeni servisni innosti ohlaSovan:

i. telefonicky na telefonni ¢islo: anonymizovano
ii. e-mailem na e-mailovou adresu: anonymizovano

Zméni-li se kontaktni osoba jedné ze smluvnich stran, je tato strana povinna sdélit jméno nové
kontaktni osoby druhé smluvni strané nejpozdé&ji do dvou dni ode dne, kdy doslo ke zméné (v tomto
pfipadé postacuje forma e-mailu).

Odpovédné verejné zadavani

Poskytovatel dale prohlasuje, Ze po celou dobu realizace této smlouvy zajisti:

a)

plnéni veskerych povinnosti vyplyvajici z pravnich ptedpist Ceské republiky, zejména pak z
predpist pracovnépravnich, pfedpis(l z oblasti zaméstnanosti a bezpecnosti ochrany zdravi pfi
praci, a to vic¢i vSem osobam, které se na plnéni vefejné zakazky podileji; plnéni téchto
povinnosti zajisti i u svych poddodavateld;

sjednani a dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych s
podminkami sjednanymi v této smlouvé, a to v rozsahu vySe smluvnich pokut a délky zaruéni
doby;

fadné a v€asné pInéni finanénich zavazk(i svym poddodavateliim, kdy za fadné a v€asné pinéni
se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuté k pinéni
vefejné zakazky, ve sjednanych terminech a zcela v souladu se smluvnimi podminkami
uzavieného smluvniho vztahu s poddodavatelem;

minimalni produkci vSech druhd odpadd, vzniklych v souvislosti s realizaci pfedmétu smlouvy a
v pfipadé jejich vzniku bude pfednostné a v co nejvétsi mife usilovat o jejich dalSi vyuZiti,
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recyklaci a dalSi ekologicky Setrna feSeni, a to i nad ramec povinnosti stanovenych zakonem ¢.
541/2020 Sb., o odpadech.

Predmét smlouvy

1. PFfedmétem pInéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii,
dodavky SW, HW a infrastruktury pro autentizaci uzivatel(i pomoci ¢ipové karty.

2. Soucasti dodavky budou aplikace a opatfeni potfebna k zajisténi autentizace vSech uzivatell
pomoci dvou faktord, pfi€emz druhym bude hybridni ipova karta, kterou bude mozno vyuzit i k
dal$im ucellim, zejména jako bezkontaktni Cip pro pfistupovy systém (Mifare DesFire), prikaz
zameéstnance s potiskem po obou stranach a ulozisté kvalifikovanych certifikatd pro
podepisovani zdravotnické dokumentace.

3. Predmét pinéni (dale také ,dilo“) bude realizovan dle detailniho popisu uvedeného v pfiloze €.
1 — technické specifikaci této smlouvy.

V.
Misto a doba pinéni
1. Realizace pfedmétu pinéni bude probihat na pracovistich objednatele, ktera jsou uvedena
v pfiloze €. 1 této smlouvy.

2. Zhotovitel se zavazuje provést dilo dle ¢l. lll. smlouvy nejpozdéji do 110 dnli od zahajeni
realizace. Zahajeni pInéni pfedmétu vefejné zakazky je dnem nabyti u€innosti smlouvy.

3. Dilo bude provedeno v terminech dle harmonogramu provadéni dila dle pfilohy €. 1 smlouvy —
technické specifikace.

Cena
Cena za dilo ¢&ini:
2.410.100 K¢ bez DPH

DPH 21 % ve vySi 506.121 K&
2.916.221 K¢ veetné DPH

Podrobny rozpis ceny za dilo je uveden v pfiloze €. 2 této smlouvy — nabidkova cena.

Cena za dilo zahrnuje vesSkeré naklady zhotovitele spojené se splnénim jeho zavazku z této
smlouvy, tj. cenu dila v€éetné dopravného, odmény za poskytnuti licence, veskerych instala¢nich
praci, zprovozneéni, zkuSebniho provozu, zaskoleni spravcl a zpracovani dokumentace. Cena za
dilo je stanovena jako nejvyse pripustna a neni ji mozno prekrogit.

Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena

v souladu s platnymi pravnimi pfedpisy; v pfipadé, Zze dojde ke zméné zakonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen uétovat DPH v platné vySi. Smluvni strany se dohodly, Ze



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e gl a PRO MISTNI

Integrovany regionaini operaéni program ROZVO) c" R

v pfipadé zmény ceny dila v disledku zmény sazby DPH neni nutno k smlouvé uzavirat dodatek.
V pfipadé, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy, je
povinen uhradit objednateli veSkerou 8kodu, ktera mu v souvislosti s tim vznikla.

VI.
Predani dila, vlastnické pravo k predmétu dila a nebezpeci Skody

1. Za ucelem pfedani Casti dila blize specifikovanych v ¢l. lll této smlouvy budou mezi smluvnimi
stranami sepsany predavaci protokoly, ve kterych bude jednoznacné specifikovano, které ¢asti dila
objednatel pfebira a dale zde bude uvedena specifikace pfipadnych nedodélkl véetné zpUsobu a
terminu pro jejich odstranéni.

2. Po fadném predani vSech &asti dila a na zakladé predavacich protokol(, pfipadné po odstranéni
nedodélk( v terminech uvedenych v pfedavacich protokolech, bude mezi smluvnimi stranami
sepsan akceptacni protokol, ve kterém objednatel prohlasi, zda dilo pfejima &i nikoli. Bude-li dilo
vykazovat jakékoli vady €i nedodélky nebude objednatelem pfevzato, a tyto vady €i nedodélky
budou uvedeny v akceptacnim protokolu spolu se lhatou k jejich odstranéni. Po odstranéni vad
bude zhotovitelem opétovné sepsan akceptacni protokol ve smyslu tohoto ¢lanku smiouvy.

3. Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran uvedenymi v €l. Il
odst. 4 této smlouvy.

4. Predavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:
a) Cislo pfedavaciho/akceptacniho protokolu a datum jeho vyhotoveni;

b) c¢islo smlouvy a datum jejiho uzavieni, véetné Cisel a dat uzavfeni jejich pfipadnych dodatku,
Cislo verfejné zakazky;

¢) oznaceni pfedmétu plnéni nebo jeho €asti v souladu s uvedenim etap dle €l. lll odst. 2 této
smlouvy v€. soupisu dodanych jednotlivych polozek a provedenych praci na dile, odpovidajici
jednoznacné jak obsahem, tak formatem technickym podminkam a specifikacim dle ¢lenéni
této smlouvy;

d) nazev, sidlo, ICO a DIC objednatele a zhotovitele;

e) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt ,,Kyberneticka
bezpeénost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje“, reg. Cislo
CZ.06.01.01/00/22_003/0000037,

f) datum zahgjeni a dokonceni pInéni prislusné Casti dila/celého dila;

g) podrobné vymezeni rozsahu provedenych praci a dodavek:

h) seznam pfiloh;

i) prohlaseni objednatele, Zze pInéni (jeho Cast) pfejima (nepfejima), a to vCetné uvedeni
pfipadnych vad a nedodélku a terminu jejich odstranéni, podpis opravnéné osoby objednatele;

j) jméno a vlastnoru€ni podpis osoby, ktera prfedavaci/akceptacni protokol vystavila, véetné
kontaktniho telefonu a e-mailu.

5. Vlastnické pravo k vécem, které jsou predmétem dila a nebezpe&i Skody na nich pFechazi
na objednatele dnem prevzeti dila bez vad a nedodélki objednatelem dle odst. 2 tohoto ¢lanku
smlouvy.

VIL.
Platebni a fakturaéni podminky

1. Uhrada ceny za provedeni dila dle &l. V odst. 1 této smlouvy bude provedena, bezhotovostnim
pfevodem na ucet zhotovitele na zakladé dafiového dokladu — faktury. Zalohové platby nejsou
pripustné a zhotovitel neni opravnén je pozadovat.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e gl a PRO MISTNI

Integrovany regionaini operaéni program ROZVO) c" R

2. Pravo na uhradu cen za provedeni dila dle pfilohy &. 2 této smlouvy — nabidkova cena zhotoviteli
vznika po ukonc&eni dila dle harmonogramu provadeéni dila, pfi€emz za den ukonCeni se povazuje
den protokolarniho pfedani a prevzeti dila.

3. Faktura — danovy doklad musi splfovat veskeré nalezitosti dle zakona ¢. 563/1991 sb., o Ucetnictvi,
ve znéni pozdéjSich prfedpist a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpis(.

4. Faktura musi kromé zakonem stanovenych nalezitosti pro dafiovy doklad obsahovat také:

a) Cislo a datum vystaveni faktury,
b) Cislo smlouvy objednatele a datum jejiho uzavfeni, €islo vefejné zakazky,

C) nazev a registracni ¢Cislo projektu: ,,,Kyberneticka bezpeénost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje“, reg. ¢islo CZ.06.01.01/00/22_003/0000037,

d) prfedmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na ¢islo
uzaviené smiouvy),

e) oznaceni banky a &islo Uc¢tu, na ktery musi byt zaplaceno (pokud je Cislo uctu odliSné od Cisla
uvedeného v této smlouvé, je zhotovitel povinen o této skutecnosti informovat objednatele),

f) Cislo a datum pfedavaciho protokolu podepsaného zastupci obou smluvnich stran. (pfedavaci
protokol bude pFilohou faktury),

g) Ihatu splatnosti faktury,
h) nazev, sidlo, ICO a DIC objednatele a zhotovitele,

i) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu a e-
mailu.

5. Lhita splatnosti faktury je dohodou stanovena na 30 kalendainich dnt ode dne jejiho doruéeni
objednateli. Faktura bude doru€ena doporu¢enou postou nebo osobné opravnénému zaméstnanci
objednatele proti pisemnému potvrzeni.

6. Nebude-li faktura obsahovat zakonem ¢i touto smlouvou stanovené nalezitosti nebo bude chybné
vyuc¢tovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihlty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim divodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet ptvodni Ihita
splatnosti a nova lhata splatnosti bézi znovu ode dne doruceni nové a fadné vystavené faktury
objednateli.

7. Faktura bude vystavena tak, aby byla dolozena jeji ucelovost.

8. Danovy doklad je povazovan za proplaceny datem odepsani pfislusné financni ¢astky z uctu
objednatele ve prospéch gisla uctu zhotovitele.

9. Zhotovitel dale prohlaSuje a potvrzuje, Zze k datu podpisu této smlouvy neni oznaéen spravcem dané
za nespolehlivého platce a sou€asné prohlasuje a zavazuje se za to, ze vesSkeré bankovni Uéty jim
uvadéné pfi smluvnim styku s objednatelem, jiz byly spravci dané radné oznameny a jsou fadné
zvefejnény v Registru platcd DPH v souladu se zakonem o dani z pfidané hodnoty (dale jen
»Spolehlivy bankovni ucet).

10.V pfipadé, Ze se uclet zhotovitele ukaze byt jinym nez spolehlivym bankovnim uétem, nejedna se
v pfipadé vystaveni faktury dle dohody smluvnich stran o fadné vystaveny dafiovy doklad ve smyslu
této smlouvy a objednatel je opravnén takovy danovy doklad odeslat zpét zhotoviteli k vystaveni
nového fadného dokladu.

11.Zhotovitel se zavazuje v pfipadé, kdy nastane Ci se projevi jakakoli zména v prohlaSeni uvedeném
v pfedchozich odstavcich a/nebo nastane Ci se projevi jakakoli okolnost zakladajici potencialni riziko
rueni objednatele za zhotovitelem nezaplacenou dan ve smyslu zakona o DPH, bez zbyte¢ného
odkladu o takovéto skuteCnosti pisemné informovat objednatele a dale se zavazuje zjednat co
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mozna nejdfive napravu tak, aby spravce dané objednatele z titulu ru€eni nevyzval k poskytnuti
plnéni za zhotovitele.

12.Smluvni strany se dohodly, Ze pokud nastane jakakoli okolnost zakladajici riziko vzniku ruéeni za
nezaplacenou dan zhotovitele predpokladana zakonem o dani z pfidané hodnoty, zejména zZe
zhotovitel bude oznacen v Registru platci DPH spravcem dané jako nespolehlivy platce ¢i zhotovitel
bude Zzadat splnéni zavazku na jiny nez spolehlivy bankovni uc€et, objednatel je opravnén nikoli vSak
povinen vyuzit institutu zvlastniho zpUisobu zajisténi dané ve smyslu ust. § 109a zakona o dani
z pfidané hodnoty (&i jakéhokoli jiného shodného &i obdobného nahrazujiciho institutu obsazeného
v budoucich zménach pfislusného pravniho pfedpisu) a zaplatit ¢ast svého zavazku odpovidajici
vySi dané z pfidané hodnoty z konkrétniho zdanitelného plnéni na pfislusny depozitni uc¢et spravce
dané zhotovitele. Postup dle tohoto odstavce se povazuje za fadné splnéni zavazk( objednatele
uhradit sjednanou smluvni cenu a souvisejicich plnéni dle této smlouvy.

VIIL.
Zaruka a vady dila
1. Zhotovitel prohlaSuje, Ze pfedmét plnéni neni zatizen pravnimi vadami.

2. Zhotovitel odpovida za vady zjevné, skryté a pravni, které ma zbozi v dobé odevzdani
objednateli i kdyz se vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi
vyskytnou v zaru€ni dobé uvedené v této smlouvé.

3. Rozsah, kvalita, technicka specifikace, pfisluSenstvi a dalsi souvisejici sluzby musi odpovidat
pozadavkim objednatele a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od
pozadavku objednatele ¢i vymezeni uvedenému v této smlouvé jsou vadnym plnénim.

4. Zhotovitel poskytne zaruku na veskeré dodané technologie v&etné nezbytnych provoznich a
servisnich sluzeb v délce trvani minimalné 36 mésicu.

5. Zaruka zacina bézet od okamziku predani do ostrého (produkéniho) provozu. VeSkeré opravy
po dobu zaruky budou bez dalSich nakladl pro objednatele. VeSkeré komponenty, nahradni
dily a prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné
uvede v8echny podminky zaruk.

a) Po dobu zaruky na ¢&asti dodavky musi zhotovitel nebo vyrobce vSech zafizeni
garantovat béznou dostupnost nahradnich komponentl a dostupnost servisu.

b) Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.
c) Max. doba na odstranéni vady dila je 30 dnd od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni vefejné zakazky
vCetné parametr(, které budou pfedmétem dodavek v ramci zaruky systému.

6. VeSkeré opravy po dobu zaruky budou bez dalSich nakladd pro objednatele.
7. VeSkeré komponenty, nahradni dily a prace budou poskytnuty bezplatné v ramci zaruky.

8. Po dobu zaruky na &asti dodavky musi zhotovitel nebo vyrobce vSech zafizeni garantovat
béZnou dostupnost nahradnich komponentt a dostupnost servisu.

9. Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.
10. Max. doba na odstranéni vady dila je 15 dnl od prokazatelného oznameni dodavateli.
11. Zhotovitel uvede provozni sluzby pozadovaného predmétu pinéni vefejné zakazky vcetné

parametrl, které budou pfedmétem dodavek v ramci zaruky systému a v ramci poskytovani
servisnich sluzeb.
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Zhotovitel poskytuje bezplatny pfistup k aktualizaénim software a firmware dodanych komodit
minimalné po dobu zaruky.

Pro hlaSeni servisni pozadavku zajisti objednatel zhotoviteli pfistup Vady, na néz se vztahuje
zaruka, je objednatel opravnén uplatnit nejpozdéji do konce zaru¢ni doby.

Zhotovitel je povinen odstranit vadu nejpozdéji ve Ih(té do nasledujiciho pracovniho dne od
nahlaseni vady objednatelem, pokud se smluvni strany v konkrétnim pfipadé nedohodnou jinak.

IX.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran pfislusnymi ustanovenimi obCanského zakoniku.

Zhotovitel je zejména povinen:

a. provéstdilo fadné a véas za pouziti materialu a postupt odpovidajicich pravnim pfedpisim
a technickym normam CR. Dilo musi odpovidat pfislusnym pravnim pfedpisim, normam
nebo jiné dokumentaci vztahujici se k provedeni dila a umozfiovat uzivani, k némuz bylo
urceno a zhotoveno.

b. Informovat objednatele o jakychkoliv skute¢nostech, které mohou mit zejména vliv na
plnéni této smlouvy nebo na bezpecnost informaci i vznik Skody objednateli, neprodlené
poté, co se o nich dozvi.

c. Umoznit objednateli kontrolu provadéni dila kdykoliv v prdbéhu pInéni smlouvy. Pokud
objednatel zjisti, Zze zhotovitel neprovadi dilo fadné &i jinak poruSuje svou povinnost,
poskytne zhotoviteli Ihitu k napravé; neucini-li tak zhotovitel ve stanovené Ihité, je
objednatel opravnén od smlouvy odstoupit.

d. Ridit se pfi provadéni dila pokyny objednatele.

e. Odstranit zjiSténé vady a nedodélky na své naklady.

f. Dbat pfi provadéni dila dle této smlouvy na ochranu zZivotniho prostfedi
a dodrzovat platné technické, bezpecénostni, zdravotni, hygienickeé a jiné pfedpisy, v€etné
predpisu tykajicich se ochrany zivotniho prostredi.

g. Postupovat pfi provadéni dila s odbornou péci.

h. Umoznit objednateli provést audit procesi a bezpecnostnich opatfeni souvisejicich se
smlouvou.

i. Zaijistit, aby veSkerd komunikace souvisejici s pfedmétem pInéni této smlouvy probihala v
Ceském jazyce.

Poskytovatel bere na védomi a souhlasi s tim, Ze je, podle s § 2 pism. e) zakona €. 320/2001
Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond, v platném znéni (dale
jen ,zakon o finan¢ni kontrole*), osobou povinou spoluptsobit pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaja.

Zhotovitel je povinen minimalné do konce roku 2034 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncum povéfenych
organd (CRR, MMR CR, MF CR, Evropské komise, Evropského U&etniho dvora, Nejvy$siho
kontrolniho Ufadu, pfislusného organu finan¢ni spravy a dalSich opravnénych organa statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Uchovavat odpovidajicim zplsobem v souladu se zakonem ¢. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu, ve znéni pozdéjSich pfedpisl, a v souladu se
zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisli, po dobu deseti let od
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finanéniho ukon&eni projektu, zaroven vSak alespori po dobu tfi let od ukon&eni operacniho
programu dle ¢&l. 88 a nasl. Nafizeni Rady (ES) ¢. 1083/2006, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském socialnim fondu a Fondu soudrznosti a o
zruSeni nafizeni (ES) €. 1260/1999, minimalné vSak do konce roku 2033, veskeré originaly, tuto
smlouvu véetné jejich dodatk( a dalSi originaly dokumentu, vztahujicich se k projektu, pficemz
béh Ihity se zacne pocitat od 1. ledna kalendafniho roku nasledujiciho poté, kdy byla
provedena posledni platba na projekt. Finanénim ukon&enim projektu se rozumi den, ke
kterému je uskute¢néna posledni platba spojena s realizaci projektu ze strany Fidiciho organu
a veskeré finanéni prostfedky/dotace jsou proplaceny na ucet pfijemce (tj. objednatele).

Objednatel je zejména povinen poskytnout zhotoviteli sou€innost nutnou k provedeni dila.

Zhotovitel je povinen pisemné informovat objednatele o vSech dalSich (novych)
poddodavatelich (v€etné jejich identifikacnich a kontaktnich udaju a o tom, které sluzby pro néj
v ramci pfedmétu pInéni kazdy z poddodavatelt poskytuje) a o jejich zménég, a to nejpozdéji
do 7 kalendarnich dnu ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah &i
ode dne, kdy nastala zména. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoz
prokazal ¢ast splnéni kvalifikace v ramci zadavaciho Fizeni, na zakladé, néhoz byla uzaviena
tato smlouva, jen z vaznych objektivnich divodd a s pfedchozim pisemnym souhlasem
objednatele, pfiemz novy poddodavatel musi disponovat kvalifikaci ve stejném ¢i vétSim
rozsahu, ktery pGvodni poddodavatel prokazal za zhotovitele.

Zhotovitel zajisti, aby jeho pracovnici (véetné poddodavatel(), ktefi budou pfitomni v prostorach
objednatele, dodrzovali vS8echny bezpelnostni predpisy tak, jak s nimi byli seznameni
objednatelem.

Zhotovitel je povinen do 2 pracovnich dnd objednatele pisemné informovat o jakychkoli
zménach pracovnik(i podilejicich se pfimo na realizaci dila, napf. odchod zaméstnance
zhotovitele, ktery ma vzdaleny pfistup k instalovanym zafizenim.

Minimalné jeden &len realizaéniho tymu zhotovitele se musi zu€astnit na zakladé pozvanky
objednatele kontrolnich dni v sidle objednatele (neurdi-li objednatel vyslovné jinak, napf. Ze
kontrolni den probé&hne prostfednictvim videokonference), které budou probihat ode dne, kdy
smlouva nabude ucinnosti, az do uspéSného ukoncéeni zkusebniho provozu, a to v terminech,
které stanovi objednatel.

Zhotovitel je povinen u€astnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
pfedmétu smlouvy, Fidit se pfi provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. Ugast na téchto jednénich neni povaZovana za technickou
podporu, udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenélezi odména.
Smluvni strany se dohodly na tom, Ze tato jednani mohou probihat téZ videokonferenéné.

Zhotovitel je povinen z kazdého jednani dle pfedchoziho odstavce a z kazdého kontrolniho dne
tykajiciho se plnéni pfedmétu smlouvy vyhotovit zapis o pribéhu a zavérech jednani dle
predchoziho odstavce ¢&i kontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, a to bezprostfedné po takovémto jednani a soucasné
odeslan na e-mail objednatele nebo bude objednateli a pfedan jinou obdobnou formou. Kazdy
ze zapist bude obsahovat minimalné tyto nalezitosti: pofadové Cislo zapisu, datum konani,
misto konani, seznam pfitomnych & omluvenych u¢astnikl, program jednani, popis sjednanych
ukolti a zavéru jednani dle pfedchoziho odstavce €i kontrolniho dne; popis splnéni ukolu
ujednanych na pfedchozim jednani dle pfedchoziho odstavce &i pfedchozim kontrolnim dni;
Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky. Objednatel si vyhrazuje pravo
zapis neprevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vySe
uvedenych udaju.
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13. Zhotovitel je povinen smluvné zavazat své pfipadné poddodavatele tak, aby plnili veSkeré
povinnosti zhotovitele uvedené v této smlouvé ve stejném rozsahu jako on sam. Zhotovitel je
povinen na vyzadani objednatele pfedlozit smlouvu mezi nim a poddodavatelem, ktera upravuje
tyto oblasti.

14. Zhotovitel bere na védomi, Ze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

15. Zhotovitel ma povinnost uchovat v tajnosti veSkera obchodni tajemstvi objednatele (dale jen
»obchodni tajemstvi“), osobni Udaje a citlivé osobni udaje dle ,Nafizeni Evropského parlamentu
a Rady 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o
volném pohybu téchto Udaji - GDPR* a dalSi informace tykajici se objednatele, které v
souvislosti s poskytovanim pfedmétu pinéni dle této smlouvy objednatel sdéli zhotoviteli (dale
jen ,davérné informace”) a nepouzit je k jinému Ucelu nez k pInéni zavazkd podle této smlouvy,
nepouzit je ve svUj prospéch, ve prospéch treti osoby nebo v neprospéch objednatele ani je
nesdélit zadné jiné osobé a ucinit vSe potfebné pro jejich ochranu a zamezeni jejich zneuziti.
Smluvni strany dale ujednaly, Ze zhotovitel ma v souvislosti s ujednanim dle tohoto odstavce
této smlouvy zejména povinnost zajistit:

a. micenlivosti vic¢i tretim osobam o veSkerych skute¢nostech, o nichz se dozvédél v
souvislosti s vykonem cCinnosti na zékladé této smlouvy;

b. Ze obchodni a technické informace, kieré mu byly svéfeny objednatelem ¢&i osobou
povéfenou objednatelem, nezpfistupni tfetim osobam bez pisemného souhlasu
objednatele a nepouzije pro jiné ucely nez plnéni pfedmétu a podminek této smlouvy;

c. Zze zabezpedi pfed nepovolanymi osobami takové informace, které tvofi nebo mohou tvofit
obchodni tajemstvi a takové, které pfipadné spadaji pod ochranu zak. ¢. 148/1998 Sb., o
ochrané utajovanych skutec¢nosti a o zméné nékterych zakonl, ve znéni pozdéjSich
predpis(;

d. povinnost mi¢enlivosti osob, které povéri plnénim této smlouvy, tj. zaméstnanct zhotovitele
a dalSich osoby, které zhotovitel pouzije Ci povéfi v souvislosti s poskytovanim pinéni dle
této smlouvy (poddodavatelé);

e. ulozeni veSkerych dat, ktera budou uzita v priibéhu provadéni dila, v souladu s ucelem a
za podminek dle této smlouvy, a to zejména tak aby nedoslo k jejich zneuZiti tfeti osobou;

f. pfijeti takovych technickych a organizac¢nich opatfeni s tim spojenych, kterym bude
zabezpeceno zneuziti informaci a dat, ktera budou uzita v pribéhu provadéni dila, treti
osobou.

16. Pokud je sdéleni duvérnych informaci tfeti osobé& nezbytné pro plnéni zavazkl zhotovitele
vyplyvajicich mu z této smlouvy, mlze zhotovitel tyto divérné informace poskytnout pouze s
predchozim pisemnym souhlasem objednatele, a to za predpokladu, Zze tato tfeti osoba
pisemné potvrdi svUj zavazek zachovani micenlivosti a dlvérnosti informaci, které ji byly
sdéleny. V pfipadé poruseni zavazku zachovani mi€enlivosti a ochrany duvérnych informaci ze
strany této tfeti osoby, je za toto poruseni odpovédny v plném rozsahu zhotovitel.

X.
Oznameni a komunikace

1. VeSkera komunikace na zakladé této smlouvy bude probihat v souladu s timto ¢lankem. Kromé
jinych zplsobu komunikace dohodnutych mezi stranami se za U¢inné povazuji osobni doru¢ovani,
doru€ovani doporu€enou postou, datovou schrankou, ¢&i elektronickou poStou, a to na adresy
smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni Udaje
je mozné nahlasit na kontrolnich dnech, kde se tato skute¢nost napiSe do zapisu.

2. Oznameni spravné adresovana se povazuji za uskuteénéna v pfipadé osobniho doru€ovani anebo
dorucovani doporucenou postou okamzikem doruceni, v pfipadé posilani elektronickou postou
okamzikem obdrzeni potvrzeni od protistrany pfi pouziti stejného komunika¢niho kanalu.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e gl a PRO MISTNI

Integrovany regionaini operaéni program ROZVO) c" R

XI.
Licenéni ujednani
. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti software dodavaného jako soucast dila, a to vSemi zpusoby uvedenymi v § 12 odst.

4 zakona €. 121/2000 Sb., o pravu autorském o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakonu (autorsky zakon).

. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz dila jako
celku.

. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k duSevnimu vlastnictvi, v€etné prav
autorskych zahrnutych v pfedmétu dila v rozsahu nezbytném k fadnému plnéni pfedmétu této
smlouvy, a zavazuje se za timto uCelem zajistit fadné a nerusené uzivani dila objednatelem.

4. Uzemni rozsah a &asovy rozsah licenci je neomezeny.

. Veskeré naklady souvisejici s licencemi jsou zahrnuty v cené za dilo i poskytnuti zaruky a technické
podpory a zhotovitel neni opravnén po objednateli povazovat Uhradu téchto nakladd zviast.

. Zhotovitel se zavazuje, Ze provadénim pilnéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tfeti osoby. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a
nemajetkové ujmy, vzniklé v dusledku toho, Ze objednatel nemohl pfedmét dila, v disledku poruseni
povinnosti zhotovitele, uzivat fadné a nerusené. Jestlize se jakékoli prohlaseni zhotovitele v tomto
¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto ¢lanku smlouvy, jde o
podstatné poru$eni této smlouvy a zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
50.000 K& za kazdé jednotlivé poruSeni takové povinnosti. Zaplacenim smluvni pokuty neni nijak
dotéeno ani omezeno pravo objednatele na nahradu Skody, kterou Ize vymahat vedle smluvni pokuty
v pIné vysi. S nositeli chrdnénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci dila
dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit moznost volného nakladani s témito
pravy objednatelem.

XILI.
Odpovédnost za Skodu

. Zhotovitel je povinen uhradit objednateli $kodu, ktera mu vznikla vadnym pInénim, a to v plné vysi.
Zhotovitel rovnéZ objednateli uhradi ndklady vzniklé pfi uplatfovani prav z vadného pinéni.

. Zhotovitel prohlaSuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zpusobeni Skody tfeti osobé s limitnim pInénim na jednu Skodni udalost
minimalné 10 mil. K¢&. Pojisténi musi obsahovat kryti $kod zplsobené na majetku, zdravi tfetich osob
vCetné kryti odpovédnosti za finan¢ni Skody. Kopie pojistné smlouvy pfedlozi zhotovitel objednateli
pfi podpisu smlouvy.

. 'V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zpusobeni prokazatelné Skody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 2
tohoto ¢lanku, bude zhotovitel povinen tyto Skody uhradit z vlastnich prostfedku.

XIil.
Sankce

. 'V pfipadé&, Ze zhotovitel neprovede dilo v€as, je povinen zaplatit objednateli smluvni pokutu ve vysi
0,05 % z ceny za dilo bez DPH dle &l. V odst. 1 této smlouvy, a to za kazdy zapo€aty den prodleni.

. Ocitne-li se objednatel v prodleni s placenim faktury, je povinen zaplatit poskytovateli za kazdy den
prodleni smluvni pokutu ve vysi 0,1 % z dluzné ¢astky.
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3. V pfipadé poruseni povinnosti zhotovitele uvedenych v €&l. IX odst. 6,7,8,9, 15, 16 této smlouvy je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K& za kazdy jednotlivy pfipad,
neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

4. Pro pfipad prodleni objednatele se zaplacenim ceny za dilo dle této smlouvy sjednavaji smluvni
strany urok z prodleni ve vySi stanovené obCanskopravnimi predpisy.

5. V pfipadé nesplnéni povinnosti dle ¢l. IX odst. 10 této smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K¢, a to za kazdy i zapoCaty den prodleni s oznamenim
personalni zmény. V pfipadé nezucastni-li se zhotovitel kontrolnich dni v sidle objednatele (i
kontrolnich dni, které probéhnou videokonferenéné) dle ¢&l. IX odst. 11 této smlouvy bez dfivéjSiho
souhlasu objednatele s absenci zhotovitele &i nezuc€astni-li se zhotovitel jednani tykajiciho se
pfedmétu smlouvy na zakladé pozvanky objednatele dle €l. IX odst.12 této smlouvy bez dfivéjSiho
pisemného souhlasu objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vysi 1.000 K¢ za kazdy jednotlivy takto zmareny pribéh kontrolniho dne &i jednoho
kazdého jednani tykajiciho se pfedmétu smlouvy na zakladé pozvanky.

6. V pripadé nepreda-li ¢i nedoruci-li zhotovitel zapis o pribéhu kontrolniho dne &i zapis o pribéhu a
zavérech jednani tykajiciho se predmétu smlouvy dle €l. IX odst. 13 této smlouvy objednateli ani do
péti pracovnich dni ode dne konani jednani &i kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K¢, a to za kazdy i zapoc€aty den prodleni s pfedanim &i
doru€enim kazdého takovéhoto zapisu.

7. V pfipadé poruSeni povinnosti dle €l. Xll odst. 2 této smlouvy, tj. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pojistnou smlouvu pro pfipad zplsobeni Skody treti osobé s
limitnim pInénim na jednu Skodni udalost minimalné 10 mil. K&, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vySi 10.000 K& za kazdy i zapoCaty mésic, v némz nebude mit
sjednanou shora uvedenou pojistnou smlouvu.

8. V pfipadé poruseni povinnosti zhotovitele uvedenych v ¢&l. XV odst. 6 této smlouvy je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K& za kazdy jednotlivy pfipad, neni-li
jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

9. Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doru€eni pisemného vyuctovani
pfisludné vySe povinné strané.
10.Zaplacenim jakékoli smluvni pokuty neni dot€éen narok objednatele na ndhradu Skody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni
dotéena povinnost spinéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

XIV.
Vlastnické pravo

1. Objednatel nabyva vlastnické pravo k dodavanému dilu okamzikem jeho pfedani a pfevzeti dle Cl.
V. této smlouvy. Nebezpedéi Skody na dodavce dile pfechazi na objednatele okamzikem prevzeti
dodavky dila od zhotovitele.

2. Objednatel nabyva do vlastnictvi v8echny pfedané hmotné i nehmotné Casti dila, véetné
dokumentace vztahujici se k dilu, a to okamzikem podpisu protokolu o pfedani a pfevzeti dila bez
vad a nedodélkd.

3. Zhotovitel se zavazuje predat objednateli kompletni dilo dle této smlouvy v€etné viech jeho Casti a
soucasti, které jsou potfebné pro provoz a udrzbu dila, a v neposledni fadé se zavazuje pfedat také
dokumentaci souvisejici s dodavanym dilem dle této smlouvy.

4. V pfipadé zakazkovych uprav pocitaovych programu v ramci dodavanych produktd je zhotovitel
povinen v den predani dila pfedat objednateli také zdrojové kody téchto ¢asti dila. Toto ustanoveni
se nevztahuje na produkty tfetich stran, které nejsou autorskym dilem zhotovitele a jeho
poddodavatell. Zdrojovy kéd musi byt spustitelny v prostfedi objednatele a zaru€ujici moznost
oveéreni, ze je kompletni a ve spravné verzi. Zdrojovy kéd bude pfedan na nepifepisovatelném
technickém nosici dat a oznacenim ,zdrojovy kéd“. O pfedani tohoto technického nosi¢e dat bude
sepsan predavaci protokol.

11
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Povinnost zhotovitele dle odst. 4 tohoto Clanku se pfimé&fené pouzije i pro jakékoliv opravy, zmény
a doplnéni zdrojového kodu dila, k nimz dojde pfi pInéni této smlouvy, v ramci zaru€nich oprav &i v
ramci pozarucniho servisu.

XIv.

Odstoupeni od smlouvy

Smluvni strany se dohodly na mozném odstoupeni od smlouvy v nasledujicich pfipadech:

1.
2.

Objednatel je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smlouvou.

Objednatel je opravnén od smlouvy odstoupit, pokud pfedmét plnéni nebude dodan a
implementovan v souladu s technickymi parametry uvedenymi v pfiloze €. 1 této smlouvy, nebo
dodavatel bude v prodleni dodani dila nebo v pfipadé, kdy ve stanovené Ihuté zhotovitel v zaruéni
dobé neodstrani vady dila.

3. Zhotovitel je opravnén od smlouvy odstoupit ze zakonnych davoda.

Odstoupi-li néktera ze stran od této smlouvy, at’ jiz na zakladé smluvniho ujednani ¢i ustanoveni
zakona, stanovuiji strany sva prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:

a) strany vstoupi neprodlené v jednani za ucelem smirného vyfeseni jejich vztaha.

b) zhotovitel je povinen do 14 dnu ode dne, kdy nastanou ucinky odstoupeni, pfevést jiz
uhrazenou celou cenu zboZzi zpét na ucet objednatele a objednatel se zavazuje ve stejné
Ihaté prevést zpét zbozi zhotoviteli,

c) strana, ktera porusila smluvni povinnost, jejiz poruseni bylo divodem odstoupeni od této
smlouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni dotéen
narok na nahradu Skody ani povinnost zaplatit smluvni pokutu.

Odstoupenim od smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut a nahradu
Skody.

XV.

Zavérecna ustanoveni

. Vztahy touto smlouvou neupravené se Fidi pfislusnymi ustanovenimi zdkona ¢&. 89/2012 Sb.,

obcansky zakonik, ve znéni pozdéjSich pfedpis(i, a zakona €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni
pozdéjSich predpisU.

Tuto smlouvu Ize ménit nebo doplfiovat po dohodé smluvnich stran pouze pisemnymi, o€islovanymi
dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran.

3. Tato smlouva bude podepsana elektronicky.

Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami, u€innosti smlouva nabyva
dnem jejiho uvefejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv, ve znéni
pozdéjSich predpisu (dale také ,zakon o registru smluv®). Zvefejnéni dle pfedchozi véty zajisti
objednatel.

Zhotovitel bere na védomi a vyslovné souhlasi stim, Ze smlouva v€etn& pfiloh
a pripadnych dodatkd bude zvefejnéna v souladu se zakonnymi pozadavky, zejména zakonem o
registru smiluv.

Zhotovitel dale prohlasuje, ze on sam &i poddodavatel, ktery se podili na plnéni této smlouvy z vice
nez 10 % hodnoty této smlouvy neni osobou, na kterou se vztahuji mezinarodni sankce dle zakona
€. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich pfedpisu ve spojeni s €l. 5k
nafizeni Rady (EU) ¢. 833/2014 ze dne 31. ¢ervna 2014, o omezujicich opatfenich vzhledem k

12
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¢innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni nafizeni Rady (EU) €. 2022/578 ze
dne 4. dubna 2022 a zaroven Ze zadné financni prostfedky, které obdrzi za pInéni dle této smlouvy,
nepouzije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zakona ¢. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozdéjSich pfedpisU, zejména, Ze tyto finanéni prostfedky pfimo ani
nepfimo nezpfistupni osobam, subjektim ¢&i organdm s nimi spojenym uvedenym v sankénich
seznamech v souvislosti s konfliktem na Ukrajiné nebo v jejich prospéch. Zhotovitel se zavazuje,
ze jakoukoli zménu skute¢nosti, ktera bude mit vliv na skute¢nosti dle tohoto odstavce,
oznami pisemné objednateli do 5 pracovnich dni od okamziku, kdy se o této skuteénosti
dozvi.

. Smluvni strany shodné prohla$uji, Ze smlouva byla podepsana vazné a svobodné, nikoli v tisni nebo
za napadné nevyhodnych podminek, a na dikaz toho k ni pfipojuji své pravoplatné podpisy.

. Pfilohy:
Priloha €. 1: Technicka specifikace.

Priloha ¢. 2: Nabidkova cena

Za objednatele v Hradci Kralové dne 2.05.2024 Za zhotovitele ve Zliné dne 19.4.2024
Anonymizovano Anonymizovano
MUDr. Libor Seneta, reditel Ing. Bietislav Endrys, predseda predstavenstva

Anonymizovano

Ing. Jan Vavrys, élen pfedstavenstva
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Pfriloha €. 3: Technicka specifikace
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dni v tydnu
AD Active Directory - fizeni ptistupl do informacnich systéma
AES Advanced Encryption Standard (standard pokrocilého Sifrovani) je standardizovany

algoritmus pouzivany k Sifrovani dat v informatice

CD /CD-ROM/ Datovy nosic¢
DVD / USB

CA CertifikaCni autorita
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Zkratka/pojem Vyznam

CR Ceska republika

DB Databdze

DC Datové centrum

elDAS Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a dGvéryhodnych
sluZbach pro elektronické transakce na vnitinim evropském trhu

EU Evropska unie

FW Firewall

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

HW Hardware

HZS Hasiésky zachranny sbor

ICT Informacni a komunikaéni technologie

IP Internet Protocol

IROP Integrovany regiondlni operacni program

IS Informacni systém

IT Informacni technologie

1ZS Integrovany zachranny systém

Kil Kriticka informacni infrastruktura

KHK Kralovéhradecky kraj

ks Pocet kusU

LAN Lokalni pocitacova sit

MS Microsoft

(0} Operacni systém

PNK Provadéci natizeni Komise (EU)

QscD Qualified Signature Creation Device (kvalifikovany prostiedek pro vytvareni

elektronickych podpist

SLA Uroven a podminky poskytovani sluzeb technické a technologické podpory
SNMP Simple Network Monitoring Protocol

saL Strukturovany dotazovaci jazyk pro préci v relacnich databazich

SW Software

TS Technicka specifikace
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Zkratka/pojem Vyznam

UPS Uninterruptible Power Supply/Source (zdroj nepferusovaného napajeni)
VPN Virtualni privatni sit

VR Vybérové Fizeni

WAN Rozsahla pocitacova sit

20S Zdravotnické operacni stfedisko

2ZS Zdravotnicka zachranna sluzba (ve vSseobecném vyznamu)

ZZS KHK Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojmu
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Pfedmétem plInéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky SW,

HW a infrastruktury pro autentizaci uZivateld pomoci ¢ipové karty.

Soucasti dodavky budou aplikace a opatfeni potfebna k zajisténi autentizace vsech uZivateld pomoci dvou

faktora, pricemz druhym bude hybridni ¢ipova karta, kterou bude mozno vyuzit i k dalsSim Gcelim, zejména

jako bezkontaktni Cip pro pristupovy systém (Mifare DesFire), priikaz zaméstnance s potiskem po obou

stranach a ulozZisté kvalifikovanych certifikatl pro podepisovani zdravotnické dokumentace.

Predmét pInéni (dilo) je detailné popsan v kap. 2 — Rozsah dodavky a souvisejicich sluzeb.

2 ROZzSAH DODAVKY A SOUVISEJICICH SLUZEB

2.1 VYMEZENi PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je nasledujici:

#

1

PoloZka rozpoctu Pocet
Dodavka 1 soubor
centralniho

systému pro ftizeni

pristupl

pracovnik YA

KHK pomoci

Cipovych karet

Vybudovani PKI = 1 soubor
infrastruktury ZZS

KHK

Cipové karty 500 ks
Tiskdrna na potisk 1ks

Cipovych karet

Tabulka 2: Predmét a rozsah dodavky

Strucny popis polozky

Dodavka centralniho systému pro fizeni pristup( pracovnikd ZZS
KHK pomoci ¢ipovych karet.

Soucdsti je vybudovani systému, dodavka systému, instalace,
zapojeni a konfigurace prvkl pfistupového systému a zajisténi
vSsech nezbytnych integraci (pristupovy systém, napojeni na
RADIUS server, MS AD atd.).

Dodavka technologii pro bezpecénostni vrstvu vybudovanou na
bazi PKI MS Windows, ktera je primarné ur¢ena pro vydavani
klientskych karetnich a infrastrukturnich certifikatl pro zavedeni
2FA autentizace.

Hybridni cipové karty ve velikosti ID-1 (bankovni karta)
s bezkontaktnim Cipem (Mifare DesFire) pro pfistupovy systém a
funkci bezpeéného zatizeni (kvalifikovany prostfedek QSCD) pro
ukladani kvalifikovanych i komercnich certifikatd a vytvareni

elektronického podpisu (QESCD) v souladu s legislativou.

Tiskdrna na oboustranny potisk dodavanych Cipovych karet.

2.1.1 Souvisejici sluzby a ndlezZitosti dodavky

Soucdsti doddvky jsou dale nasledujici sluzby a naleZitosti:

1.

2.
3.
4

Projektové fizeni dodavky feseni.

Zpracovani navrhu dodavky a konfigurace dodavanych technologii, souvisejici konzultace.

Dodavka, implementace, instalace, zapojeni a konfigurace dodavanych technologii.

Ovéreni funkénosti dodanych technologii a jejich (sou)casti.
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5. Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorskd dokumentace,

dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace).
Dokumentace mUzZe byt jednim dokumentem, nicméné musi obsahovat vSechny relevantni
informace.

Seznameni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

Zatazeni do provozniho prostiedi objednatele (dohled, zalohovani apod.).

Provedeni zkusebniho provozu.

W N

Poskytnuti zaruky minimalné 3 roky na dodané vybaveni.

2.1.2 Dodavkou nedotcené oblasti stavajiciho feseni

Dodavkou nebudou negativné dotceny soucasné systémy, technologie.

2.1.3 Vylouceni z dodavky

Pfedmétem dodavky neni:

Ctecky karet do notebookl, PC a tabletd.

Ctecky karet pro pristupovy systém a dveini systémy napojené na pristupovy systém.
Zamky dvefi kompatibilni s dodavanym systémem zajisti Objednatel v soucinnosti.

P wn e

Zajisténi v ramci pozadavk(l neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi

prvky systému.

5. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

6. Spotfebni materidl vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci

pozadavka.

Koncept feseni, principy a poZzadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

2.2 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddvky.

2.2.1 Obecné a spole¢né pozadavky

V této kapitole jsou uvedeny obecné pozadavky na pozadované reseni:
# PoZadavek

P.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZziti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a
technologiemi ZZS KHK.

P.3  Soudasti implementace musi byt i veskeré potrebné licence a sluzby nezbytné pro dodavku a
provoz doddvanych technologii min. po dobu Ucinnosti servisni smlouvy.

Legislativa a dalSi normy

P.4  Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
oochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udaja.
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# Pozadavek

P.5  Soulad se Zdkonem ¢. 181/2014 Sh., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

P.6  Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohlednovat pfi fizeni
bezpecnostnich rizik, jimizZ jsou vystaveny sité a informacni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,,PNK“- Provadéci nafizeni Komise).

Ostatni obecné pozadavky
P.7  Zajisténi jednotného casu na vsech technologiich a zafizenich (synchronizace s time serverem).

Tabulka 3: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dil¢ich podkapitolach.

2.2.2 Dodavka centrdlniho systému pro fizeni pfistupl pracovnikl ZZS KHK pomoci
Cipovych karet

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.8  Dodavka centralniho systému pro Fizeni pfistupl pracovnikd ZZS KHK pomoci ¢ipovych karet

Soucasti je vybudovani systému, dodavka systému, instalace, zapojeni a konfigurace prvkd
pristupového systému a zajisténi vSech nezbytnych integraci (napojeni na RADIUS server, MS AD
atd.).

Obecné funkcionality

P.9  Zjednoduseni Zivotniho cyklu karet a certifikati, automatizace procesa Zivotniho cyklu karet
formou privodcl pro spravce Zivotniho cyklu i pro drzitele certifikatd. Odstinéni koncovych
uzivatelll od technologie.

P.10 Podpora cinnosti spojenych se spravou Zivotniho cyklu Cipovych karet a certifikat(, zastfeseni
registracniho mista doménové CA.

P.11 Webova aplikace, uréend spravcim certifikdtd. Moznost vyhledavat a prohlizet informace
o certifikatech, odvolavat certifikaty, generovat a prohlizet reporty.

P.12 Automatizovana obnova kvalifikovanych i komercnich certifikatl alespori od dvou externich
poskytovatel(l v CR. Podpora minimalné eldentity a PostSignum.

P.13 Napojeni na dodavanou doménovou CA (viz dale), automatizovand obnova internich
uzivatelskych certifikatl z doménové CA na Cipovych kartach.

P.14 Aplikace pro nahravani certifikatd na dodavané karty, a to jak pro spravce, tak pro uZivatele
v ramci jejich obnovy pro minimalné 2 pracovisté.

P.15 Aplikace pro kvalifikované elektronické peceténi dokumentd prostfednictvim kvalifikovaného
certifikatu uloZzeného na elDAS ready bezpecnostnim prostiedku.
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P.16 Prostfednictvim e-mailové notifikace upozorriovani uZivateld na bliZici se konec platnosti
certifikatu, nebo na dalsi stavy pti zméné Zivotniho cyklu certifikatu. Napr. vystaveni, konec
platnosti apod.

P.17 Anonymizace Udajl o uZivatelich, ktefi ukonci pracovni pomeér.

P.18 Moznost do dokumentu PDF, Word nebo Excel pfipojit kvalifikovany elektronicky podpis + pecet
+ vodoznak v ramci jednoho kroku

Dvoufaktorova autentizace

P.19 Integrace do domény MS Windows 2016 a vyssi pro dvoufaktorovou autentizaci uzivatel( na
zakladé certifikatu a kryptografickych operaci, kde jako druhy faktor bude slouZit bezpe¢nostni
predmét (karta) nebo mobilni telefon (mobilni aplikace nebo autentikator, min pro platformy iOS
a Android).

Integrace

P.20 Exporty pro Pristupovy systém — export karet a jim pfrislusejicich uZivatell a platnosti karet
ve formatu MS Excel.
Presnd struktura bude poskytnuta v ramci implementacni analyzy.

P.21 Exporty pro Dochazkovy systém — export karet a jim prislusejicich uzivatel( a platnosti karet
ve formatu MS Excel.

Presnd struktura bude poskytnuta v ramci implementacni analyzy.

P.22  Integrace na MS Active Directory:

1. Prebirani seznamu uzivatel( a relevantnich uZivatelskych dat.

2. Dvoufaktorova autentizace — viz vyse.

3. Prebirani zacatku a konce platnosti uZivatelskych Géth a zneplatnéni uctd, karet a
certifikatl po ukonceni platnosti U¢tu uZivatele.

P.23 Poskytnuti APl pro ziskani seznamu karet, jejich pFislusnosti k uZivatelim (dle MS AD) a vefejnych
casti komercnich certifikatd.

P.24 |Integrace dvoufaktorové autentizace na RADIUS server pro zajisténi vzdalenych VPN pfistupl v
ramci domény MS Windows. Implementace pro VPN / Access pfistup pomoci RADIUS serveru
(Microsoft NPS) s vyuzivanim atribut( protokolu RADIUS (zavislé podle dodavatele — AV-Pair
apod.) pro jednotlivé skupiny uZivateld AD.

Dodavka / instalace

P.25 Instalace, zapojeni a konfigurace systému.

Provozni infrastrukturu poskytne objednatel.

P.26 Veskerd nastaveni a opravnéni musi byt v souladu se zakonnymi poZadavky na ochranu osobnich
udaja.
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Potisk / tiskarna

P.27 Sluzby pro personalizovany oboustranny potisk Cipovych karet z evidence karet/uzivateld na
dodavané tiskdrné pro potisk Cipovych karet (viz kap. 2.2.5).

Tabulka 4: Dodavka centralniho systému pro Fizeni pFistupt pracovnikli ZzZS KHK pomoci ¢ipovych karet

2.2.3 Vybudovani PKl infrastruktury ZZS KHK

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.28 Dodavka technologii pro bezpecnostni vrstvu vybudovanou na bdzi PKI MS Windows, ktera je
primarné urcena pro vyddavani klientskych karetnich a infrastrukturnich certifikatl pro zavedeni
2FA autentizace.

Z doménového PKI se budou vyddavat uZivatelské certifikaty na Cipové karty za ucelem zavedeni
primarné dvoufaktorové autentizace (nahrada autentizace jménem/heslem). Mimo pfihlaseni do
PC budou z interni CA vydavany pfipadné certifikaty pro pfihlaseni do VPN a interni elektronicky
podpis. Interni PKI bude také poskytovat infrastrukturni certifikaty pro interni pouziti, napt
certifikaty pro web servery a DC.

P.29 Zpracovat navrh implementace PKI v rdmci ZZS. Bude vyuZita dvouvrstva hierarchie CA na OS MS
Windows. Privatni klice vSech CA budou hostovany v uloZisti OS.

P.30 Implementace zvolené architektury hierarchie PKI, zprovoznéni PKI v prostiedi objednatele.

P.31 Predat podklady na implementaci Sablon pro vydani certifikatll pro autentizaci uzivatelll do
domény, pripadné dalsi uzivatelské akce.

P.32 Predat podklady na implementaci Sablon pro vydani technologickych certifikatl pro Web server
aDC.

P.33 Implementace Sablon uZivatelskych a technologickych certifikat.
P.34 Definici distribu¢nich bodl CRL.

P.35 Ochrana a uloZeni klice CA.

P.36 Dodani havarijni a provozni dokumentace k vybudované vrstvé PKI.

P.37 Zalohovanidodané doménové CA, aby v pfipadé havarie bylo moZzno CA obnovit, znovu zprovoznit
a provést kompletni obnovu dat

P.38 Instalace, zapojeni a konfigurace systému.

P.39 Veskerd nastaveni a opravnéni musi byt v souladu se zakonnymi poZadavky na ochranu osobnich
udaja.

Tabulka 5: Vybudovani PKI infrastruktury ZZS KHK
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Cipové karty

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.40

P.41

P.42

Pozadavek

Hybridni ¢ipové karty ve velikosti ID-1 (bankovni karta) s bezkontaktnim c¢ipem (Mifare DesFire)
pro pristupovy systém a funkci bezpeéného zatizeni (kvalifikovany prostfedek QSCD) pro ukladani
kvalifikovanych i komercnich certifikatl a vytvareni elektronického podpisu (QESCD) v souladu s
legislativou.

Karty musi byt v souladu (certifikované):

1. snormou CSN EN ISO 7816, ¢ast 1-4 a
2. standardem EN 419 211 a profily:

a. BSI-CC-PP-0059

b. BSI-CC-PP-0075

c. BSI-CC-PP-0071

d. BSI-CC-PP-0072

e. BSI-CC-PP-0076

Kompatibilni s centralnim systémem (viz kap. 2.2.2).

Kontaktni ¢ip a PKI

P.43

P.44

P.45

P.46

P.47

P.48

P.49

P.50

Moznost uloZeni elektronickych certifikitd X.509 (a generovani / uloZeni pftislusnych
kryptografickych kli¢d), kontaktni Cip na bazi GlobalPlatform/JavaCard s personalizovanou PKI
aplikaci.

Vsechny operace s privatnim klicem probihaji uvnitf Cipu. Privatni kli¢ uloZeny na karté nelze

z karty vyexportovat.

Vytvareni kvalifikovaného elektronického podpisu spliujici nafizeni eIDAS. Kli¢e pro kvalifikovany
elektronicky podpis jsou generovany v Cipu.

Klice, které nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt generovany v Cipu
anebo mohou byt na kartu importovény

Vytvareni elektronického podpisu na bazi certifikatd ve formé:

1. kvalifikovaného elektronického podpisu,
2. zaruceného elektronického podpisu,

3. uzndvaného elektronického podpisu a

4. jiné formy elektronického podpisu.

Generovani RSA i ECC klich v Cipu i import kli¢G s certifikaty do Cipu, ze souboru formatu PKCS#12.
Generovani a prace s RSA a ECC klici v Cipu.

Archivaci privatnich kli¢d v procesech vydavani Sifrovacich certifikat(.

Podpora minimalnich kryptografickych algoritm:
1. Symetrické: 3DES, AES
2. Eliptické kfivky: P-224, P-256, P-384, P-521
3. RSA: 1024, 2048 bitd

10
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# Pozadavek

4. Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.

P.51 Zablokovani bezpecnostniho kédu PIN, QPIN resp. PUK po opakovaném chybném zadani PIN,
QPIN resp. PUK. Podpora odblokovani bezpecnostniho kodu PIN pomoci PIN nebo PUK, podpora
odblokovani bezpeénostniho kédu QPIN pomoci QPIN nebo PUK.

P.52 Zabezpeceni komunikace na bazi e-maill (S/MIME, elektronicky podpis a Sifrovani e-maild)

P.53 Dvoufaktorovou autentizaci na bazi certifikat( X.509 (do PC v prostfedi Microsoft AD, webovych
sluzeb, VPN, aplikaci atd.). Hybridni Cipova karta podporuje ziskani nasledného certifikatu
prostifednictvim aplikace pro automatizovanou obnovu certifikat(.

Ovladace do OS a souvisejici SW

P.54 Cipové karty budou dodany s ovladacim software, pro integraci kontaktniho &ipu karty do
operacéniho systému. Vlastnosti ovladaciho software:

1. Podléhd specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07 nebo
vyssi

2. Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11

3. Pouiiti na MS Windows 10 nebo vyssich verzich;

4. PoutZiti na Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11) OS X

(PKCS#11)
5. Instalace z MSI bali¢kd (podpora obsluzné a bezobsluzné instalace), RPM, DEB

Stav dodané karty
P.55 | Inicializovana PKI aplikace s PIN, QPIN a PUK.

P.56 Predani seznamu personalizovanych karet, pro import do evidence CMS (viz kap. 2.2.2). U kazdé
karty uvedeno ¢islo kontaktniho, pfipadné i bezkontaktniho Cipu.

P.57 Inicializovana PKI aplikace vychozimi hodnotami PIN, QPIN a PUK. Technickymi prostfedky bude
vynuceno, aby si uZivatel po pfijeti karty zménil hodnotu bezpecnostnich kadu.

Tabulka 6: Cipové karty

2.2.5 Tiskdrna na potisk Cipovych karet

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek
P.58 Dodavka tiskarny na oboustranny potisk dodavanych ¢ipovych karet.

P.59 Tisk oboustranného potisku z nastrojl centralniho systému pro fizeni pfistupl uzivatell (viz kap.
2.2.2).

P.60 Instalace, zapojeni a konfigurace tiskarny vcCetné napojeni na centrdlni systém a ovéreni
oboustranného tisku na dodavani karty.
Potisk vSech doddvanych karet neni pfedmétem doddvky, pfedmétem je jen sezndmeni persondlu
s pouZitim.

Tabulka 7: Tiskarna na potisk ¢ipovych karet
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2.2.6 Bezpecnostni poZadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:
# Pozadavek
P.61  Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pridélené roli (rolim) v systému.
Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k udajim, ke kterym maji
a mohou mit pfistup.

P.62  Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

P.63  Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

P.64  Evidence pfistupl vSech uzivatel(l do systému a technologii (logovani) véetné ¢asovych udaja.

P.65  Veskeré pristupy k datim a aktivita uZivatell v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pFistupy k jednotlivym Udajim a zpétna kontrola téchto udaja.

P.66  Veskeré logy budou dostupné pro externi systém sbéru a analyzy logQ.

Tabulka 8: Bezpecnostni poZadavky

2.2.7 Implementacni a provozni poZadavky

V nasledujici tabulce je seznam poZadavk( na tuto ¢ast dodavky:
# Pozadavek
P.67 Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).

P.68 Predmétem zakazky jsou i vesSkeré sluiby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokl, seznameni s obsluhou a spravou systému, testovani. Veskeré seznameni s
obsluhou bude probihat v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i vesSkeré prace ¢i ¢innosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného cilového
stavu.

P.69 Instalace do prostfedi objednatele uvedeného v kap. 5.1 — Stav informacnich a komunikaénich
technologii.

P.70 Vramciimplementace musi dodavatel zajistit plnohodnotny provoz dodavaného reSeni soucasné
s provozem stavajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen pfizplsobit realizaci predmétu zakazky podminkam objednatele.

P.71 Zajisténi administratorskych aplikaci, konzoli pro vSechny soucdsti systému pro zajisténi
konfiguracniho managementu systému anebo jeho soucasti.
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P.72

P.73
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Pozadavek

Dohled — dodavané systémy a technologie musi preddvat informace o svém stavu (stavu sluzeb
apod.) na Zzadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Synchronizace Casu vSech zafizeni s time serverem nebo zprostiedkované pres centralni systém.

Tabulka 9: Provozni pozadavky

2.3 POZADAVKY NA SLUZBY

2.3.1

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci pfedmétu plnéni minimalné

v nasledujicim rozsahu:

1)

2)

3)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
vcetné navrhu fesSeni (konkretizace implementacniho postupu, presné konfigurace a instala¢niho
a montaziniho ndvrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro rfadné zajisténi implementace a montaze predmétu plnéni. Implementacni analyza
véetné navrhu feSeni musi byt pred zahajenim praci schvalena objednatelem. Implementacni
analyza véetné navrhu fesSeni musi zohlednit podminky stdvajiciho stavu a poZadavky cilového
stavu.

Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho
pripadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici
schvalenému navrhu fesSeni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany
objednatele:

Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti doddvky musi byt instalace, upgrade a sestaveni pfedmétu

zakazky véetné:

a) Instalace, upgrade a zahoreni HW na misté

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a SW aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedklm zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensim

poctem uzivatel( a na mensim poctu zatizeni.

Prevedeni systémt do zkusebniho provozu a plnad podpora uzivateld v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimalné v nasledujicim rozsahu:

13
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Nazev Popis

UZivatelskd dokumentace Bude popisovat konkrétni funkénost z pohledu uzivatele tak, aby byl
uzivatel schopen prace s informacnim systémem a pochopil vyznam
jednotlivych ¢3asti systému a vazeb mezi nimi. V uZivatelské pfirucce
bude popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby
mezi nimi véetné popisu soucdsti jednotlivych casti systému.
K usnadnéni prace bude slouZit popis jednotlivych obrazovek,
ovladacich prvkd na obrazovkach a jejich vyznam(, ktery bude
uveden v rdmci uZivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné
skutecného provedeni a popisu spravy informacniho systému, definovani uZivateld, jejich
systémova/provozni opravnéni a povinnosti a detailni popis Udrzby systému.
dokumentace

Projektovd dokumentace = Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy zjedndni, protokoly (predavaci,
akceptacni)

Tabulka 10: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista pInéni projektu.

v

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v nasledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZzadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosi¢ich (CD, DVD, flash disk atp.). K predavani
a k archivaci soubor(l se pouzivaji média s mozZnosti pouze zapisu, nikoliv pfepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pti prevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna ve 2 kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem
na datovém nosici, listinna forma se nepozaduje.

10) Provedeni akceptacnich testu. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potiebnych nastaveni a pfistupll pro vSechny
pracovniky objednatele, minimalizace dopadli na provoz objednatele pfiprechodu azvysena
podpora bezprostfedné po prfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.
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13) Veskeré ndklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty

v cené odpovidajici ¢asti predmétu dodavky.

2.3.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny poZadavky na seznameni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se viemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozumeéni Cinnosti zafizeni a
zpUsobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich navaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celkd

d) PouZzitd nastaveni zafizeni, detailnéjsi rozbor pouZitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti seznameni pracovnikli objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stav(
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakdazky, pripadné zajisténé ze strany objednatele.

4) Konkrétni terminy urCi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka spravcu.

Veskeré naklady na zajiSténi téchto ¢innosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

2.4 ZARUKY
V této kapitole jsou uvedeny pozadavky na zaruky doddavky jako celku, ptipadné specificky dil¢ich ¢asti
dodavky.
Objednatel pozaduje zaruku na veskeré dodané technologie v délce trvani minimalné 36 mésica.
Zaruka zacind bézet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalsich naklad( pro provozovatele (objednatele). Veskeré komponenty, nahradni dily a
prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny
podminky zaruk.

a) Po dobu zaruky na casti dodavky musi zhotovitel nebo vyrobce viech zafizeni garantovat béznou

dostupnost nahradnich komponentt a dostupnost servisu.
b) Soucasti zaruky je i shoda dodavanych systému s platnou legislativou.
c¢) Max. doba na odstranéni vady dila je 30 dni od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou predmétem dodavek v ramci zaruky systému.
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Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti

smlouvy o dilo):

#

9

Faze

Zahajeni realizace

Analyza a navrh feseni

Dodavka,

instalace, konfigurace HW a SW

implementace,

infrastruktury.

Vyvoj a implementace uprav
SW, dodavka dokumentace k
SW.

Ovéreni funkénosti dodanych
technologii a systéma.

Sezndmeni s funkcionalitami,

obsluhou dodavanych
technologii
Dodavka dokumentace

dodaného systému a jeho ¢asti.

Prevedeni do  zkuSebniho

provozu.

Ukonceni realizace dodavky.

Tabulka 11: Harmonogram

Dopliujici informace:

Pod pojmem ,,den” je minén kalendarni den.
Zhotovitel ma moznost definovat kratsi terminy plnéni (v rdmci dodavky), v nabidce nelze zkratit

Doba trvani
od zahajeni

0

30

90

90

100

100

100

100

110

Dopliujici informace

Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a navrhu feseni pro potreby
upresnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a navrhu feseni.

Otestovani funkcnosti technologii a systému a
ovéreni jejich plné funkénosti.

Seznameni s funkcionalitami, obsluhou

dodavanych technologii

Min. uzivatelskd dokumentace, dokumentace
skute¢ného provedeni, systémova dokumentace,
projektova dokumentace.

Pfevedeni do zkuSebniho provozu, odstranéni
vsech vad a nedodélkll, dokonceni realizace a
prevedeni do ostrého provozu.

Soucdsti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

dobu zkusebniho provozu, kterd musi byt minimalné 10 dna.

Zkraceni zkusebni doby je mozné pouze na zdkladé pisemné dohody se Zadavatelem.
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4 MISTA PLNENI

Realizace predmétu plnéni bude probihat v ndsledujicich mistech plnéni:

Misto Adresa
Sidlo a centralni Hradecka
datové centrum 1690/2a, Hradec
Kralové
PSC: 500 12

Datové centrum IS Prazska
Z0S ZZS KHK 230/153z,
Hradec Kralové

PSC: 500 04

Tabulka 12: Mista plnéni

Pfedmét realizace

Centrdlni _datové centrum Z77ZS KHK — doddvka casti
technologie.

Sidlo ZZS KHK — misto predani vystupl projektu.

Pozn.: toto DC je také oznacovdno jako ,,primarni”.

Datové centrum IS ZOS ZZS KHK — dodavky v navaznosti
na technologie umisténé vtomto DC a doddvka ¢asti

technologie.

Lokalita, kde je provozovan IS ZOS a kde je DC ZOS a kde je
umistén ZOS (dispecink).

Pozn.: lokalita oznacovand také jako ,Blahovka”

17
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5 VYCHOzZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

5.1 STAVINFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zdkladni popis vychoziho stavu jednotlivych prvkd ostatnich informacnich a
komunikacnich technologii.

5.1.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaj(e), parametry a informace

Datové centrum IS ZOS (Lokalita Blahovka)

Zalozni zdroj ZaloZni napajeni je vyuZivano v ramci napajeni serverovny HZS, zajisténé jak UPS, tak
el. energie motorgenerdtorem.

HW infrastruktura

Rackové Veskerd technologie v ramci serverovny je umisténa v nékolika RACK sk¥inich.
skiiné
Servery Jako virtualizacni servery je vyuZivano celkem pét server(i DELL PowerEdge. Pro dalsi

potfeby jsou provozovano jesté dalsi tfi samostatné servery DELL PowerEdge a jeden
HP Proliant. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit
ethernet, tak také TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyhrazeny 10Gbps switche DELL, které tak tvofi infrastrukturu pro
iSCSI.

Zalohovani Zalohovani virtualizovaného prostiedi je realizovano v rdmci nastavenych zalohovacich
scénarli pomoci SW Veeam Backup pro VMware, pripadné prostou kopii dat na zalozni
NAS.

Systémovy SW

Operacni V ramci dodavky virtualizac¢nich server(l byly dodany licence Windows Server 2012

systémy Datacenter. Pro nékteré servery je vyuzit OS Linux v raznych distribucich.

Virtualiza¢ni Pro virtualizacni servery je vyuzito licence VMware Essentials Plus kit, ktery je ur¢en pro

SW 3 dvouprocesorové servery. Pro dalsi dva servery je vyuZito Oracle virtualizace.
DB Pro provoz jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL server.
Dohled Je realizovan jako sluzba v rdmci maintenance smlouvy s dodavatelem a za pomoci jeho

prostredk.
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Parametr Udaj(e), parametry a informace

Primarni (centralni) datové centrum (Lokalita Hradeckad)

Zaloini zdroj Zalozni napajeni je zajisténo jak UPS, tak motorgeneratorem.
el. energie

HW infrastruktura

Rackové Veskerd technologie v ramci serverovny je umisténa v RACK skfini.
skfiné
Servery Jako virtualizacni servery jsou vyuZivany 2 servery DELL PowerEdge. Pro dalsi potreby

je provozovan jesté jeden samostatny servery DELL PowerEdge pro zalohu klicového
SW IS ZOS. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit ethernet,
tak také TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyuZity pfimo core switche HP datového centra (10Gbit) a fyzicka
rozhrani SAS server( a diskového pole.

Zalohovani Zalohovani virtualizovaného prostfedi je realizovano v rdmci nastavenych zalohovacich
scénarl pomoci SW Veeam Backup pro VMware.

Systémovy SW
Operacni V ramci dodavky virtualizac¢nich server(l byly dodany licence Windows Server 2016
systémy Datacenter. Pro nékteré servery je vyuzit OS Linux v riznych distribucich.

Virtualizacni Pro virtualiza¢ni servery je vyuzZito licence VMware Essentials Plus kit, ktery je urcen

SW pro 3 dvouprocesorové servery.
DB Pro zaloZni server je vyuZita databazova licence ORACLE.
Dohled V rdmci infrastruktury je vyuzivan produkt HP IMC pro dohled a monitoring.

Zaloini/zdlohovaci datové centrum (Lokalita LZS)

Zaloini zdroj Zalozni napajeni je zajiSténo jen UPS.
el. energie

HW infrastruktura

Rackové Veskera technologie v ramci serverovny je umisténa v RACK skfini.
skiiné
Dohled V ramci infrastruktury je vyuzivan produkt HP IMC pro dohled a monitoring (spolecny

s primarnim DC).

Tabulka 13: Datové centrum, HW infrastruktura, systémovy SW
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5.1.2 Datové site

V ramci projektu budou vyuZity nasledujici sité:

*
*
*

Datova sit Popis

WAN 22S Bude vyuZita pro komunikaci mezi lokalitami z dGvodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

Tabulka 14: Datové sité

5.1.3 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:
Parametr Udaj(e), parametry a informace

Smérovace Lokality ZZS jsou propojeny do jedné WAN sité prostfednictvim VPN WAN. Pro tyto
ucely jsou vSechny lokality vybaveny routery Cisco, na kterych jsou nakonfigurovany
IPSec tunely do obou centralnich lokalit. Sprava téchto routerl jsou zajisténa
servisni maintenance smlouvou s dodavatelem.

Firewally V ramci centrdlnich lokalit jsou umistény centralni FireWally FortiGate, které
zajistuji zabezpeceni WAN ZZS do sité Internet a v rdmci konfigurace centréalniho FW
jsou ukoncovany i VPN pfistupy pracovnikd ZZS a externich firem do sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS 1ZS a AKCR apod.

LAN Lokalita Blahovka: V ramci DC IS ZOS jsou vyuZity LAN prvky na bazi switchd. Pficemz
centralni stack switch( Cisco 3850 realizuje i routrovani VLAN segmentl LAN sité.

Lokalita Hradecka: V ramci Primarniho DC jsou vyuzity LAN prvky na bazi switch(.
PricemZ centralni stack switch(l HP 5800 realizuje i routrovani VLAN segment( LAN

sité.
Pf¥ipojeni V obou centralnich lokalitach je i centralni napojeni do sité Internet. Toto pfipojeni
k internetu je zabezpeceno FireWallem (viz vyse). Poskytovatelem pfipojeni do sité Internet je

CESNET. Zalozni pfipojeni je zajiSténo nezdvislym lokdlnim operdtorem HK Free.

Tabulka 15: Sitova infrastruktura

KONEC DOKUMENTU
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