Vysvétleni zadavaci dokumentace €. 1, ¢.2a ¢. 3

Rozhodnuti 0 zméné zadavaci dokumentace €. 1

pro zadavaci fizeni na vefejnou zakazku s nazvem ,,Zavedeni nastroje pro spravu logi“ vedenou
v nadlimitnim rezimu podle zdkona o zadavani vefejnych zakazek pod ev. ¢. Z2024-015079.

Z.adost o vysvétleni zadavaci dokumentace €. 1

Dne 24.4.2024 obdrzel zadavatel prostfednictvim profilu zadavatele zadost o vysvétleni zadavaci
dokumentace nize uvedeného znéni. Zadost samotna obsahuje n¢kolik dil¢ich dotazi.

Tuto zadost zadavatel oznacuje poradovym cislem 1 a poskytuje k ni nasledujici vysvétleni.

Zadost o vysvétleni zadavaci dokumentace €. 1

Dotaz:

.,V ramci vybérového rizeni Zadavatel pozaduje dodani a implementaci systéemii pro centradlni sbeér
a dlouhodobou retenci logii. Ze zaddvaci dokumentace je také zrejma architektura celého projektu.
Zadavatel v zadavaci dokumentaci v odstavci 13.3.2. Seznam technikit bod B. pozaduje, aby uchaze¢
disponoval technickym specialistou — Architekt podnikové ICT architektury s certifikaci TOGAF,
Archimate, BPMN nebo podle jiné rovnocenné certifikace metodiky pro navrh architektury informacnich
systemii rovnocenné uvedenym certifikacim.

Lze vyse zminéné certifikace nahradit certifikacemi CISSP (Certified Information Systems Security
Professiona) a CEH (Certified Ethical Hacker), které jsou doporucené pro roli Architekta kybernetické
bezpecnosti dle Vyhlasky o kybernetické bezpecnosti v priloze ¢. 6.7

Odpovéd:
Zadavatel tuto certifikaci akceptuje. V ndvaznosti na to upravuje zadavaci dokumentaci.

Z.adost o vysvétleni zadavaci dokumentace ¢. 2

Dne 24.4.2024 obdrzel zadavatel prostfednictvim profilu zadavatele dalsi zadost o vysvétleni zadavaci
dokumentace nize uvedeného znéni. Zadost samotna obsahuje nékolik dil¢ich dotazt.

Tuto z&dost zadavatel oznaCuje potadovym cislem 2 a jeji dil¢i dotazy pismeny A - D vzestupné
a poskytuje k ni nasledujici vysvétleni.

Zadost o vysvétleni zadavaci dokumentace & 2.A

Dotaz:

., Z dokumentit ZD je patrné, Ze zadavatel pozaduje sbér a ukladani logii z jednotlivych lokalit na fyzicky
oddelenem HW vietne ulozisté logii.

Je mozno vyuzit zmény architektury tak, ze bude vyuzito centralniho sbéru a ulozisté do jedné lokality
(vyuziti multitenantni platformy, kdy kazda nemocnice ma pristup pouze k logiim ze své infrastruktury)? *

Odpoved:

Jednotliva logovaci zafizeni jsou urCena do infrastruktur jednotlivych nemocnic, které maji feSenou
vysokou dostupnost svého prostredi a prosttedkt vzdy v dané lokalité a pro svoji potfebu. S ohledem na



skutecnost, ze vefejnd zakazka je zakazkou holdingu, ktery sdruzuje vice nemocnic, neni mozné
zabezpecit sitové sluzby do téchto nemocnic na urovni, ktera by umoznila centralizovany systém
logovani.

Nemocnice totiz nejsou mezi sebou propojeny redundantné, v kvalité konektivity centralizaci logovani
umoziujici a ani se vSemi prvky propojeni, které by takové navrhované feSeni umoznily na Grovni
potiebné pro HA a kvalitu spojeni tomu odpovidajici.

Z vyse uvedenych divodl by proto navrhované feseni nemohlo plnit poZzadovanou funkci a zadavatel
jej proto odmita.

ZAdost o vysvétleni zadavaci dokumentace &, 2.B

Dotaz:

»Zadavatel v kapitole 13.3.2. ZD wuvddi: ,, Prilohou tohoto seznamu budou Zivotopisy clenii tymu
(dodavatel miize pro jejich sestaveni vyuzit prilohu ¢. 9 této zadavaci dokumentace) a dale pozadované
certifikaty (Ci certifikaty rovnocenné).

a) Ma zadavatel na mysli prilohu ¢. 7 ,, Vzorovy formular Zivotopisu “*?

b) Vzhledem ke skutecnosti ze ,, Vzorovy formular Zivotopisu * obsahuje na konci tabulku, ve kterée
je pozadovano jméno a podpis, se ucastnik tdze, zda maji byt Zivotopisy clenui tymu podepsané.
V zadavaci dokumentaci se pozadavek, aby Zivotopisy byly podepsané, nevyskytuje.

Odpovéd:
Ano, mySlena je ptiloha ¢. 7 ,,Vzorovy formuléf Zivotopisu®.

Ve vztahu k podpisu zadavatel uvadi, ze zivotopis je co do své formy Cestnym prohlasenim. Musi byt
proto podepsan, a to dodavatelem (neni tfeba, aby se jednalo pfimo o podpis daného ¢lena personalu.

Zadost o vysvétleni zadavaci dokumentace &. 2.C

., Ucastnik upozornuje zadavatele, Ze smérnice NIS2 neni aplikovana do legislativy CR a tudiz
zohlednovani této smernice potencidalnimi dodavateli nemiize byt zadavatelem vynucovdno.

Zadame zadavatele o upravu ZD v tomto smyslu*

Odpoved:

Zadavatel si je védom toho, Ze smérnice jako takova neni pro dodavatele zdvazna a dosud nebyla
transponovana. To je divodem, pro ktery zadavatel stanovuje jeji dodrzeni dodatecné jako smluvni
(technickou) podminku.

Dtivodem je to, Zze zadavatel piedpokladd implementaci smérnice v dobé€, kdy bude predmét plnéni
vetejné zakazky uzivat. Za tohoto stavu véci povazuje za ucelné, aby predmét plnéni této verejné
zakazky odpovidal znéni smérnice, a tedy i predpokladanému obsahu jeji budouci transpozice.

V této souvislosti zadavatel pro uplnost uvadi, ze si je védom normativnich limitt smérnice. Tedy na
jedné strané jeji relativni obecnosti a na stran¢ druhé faktu, Ze kone¢na implementace do vnitrostatniho
pravniho fadu se mize od smérnice v fad¢ ohledu fakticky lisit. Vzhledem k tomu, Ze implementace
jesté nebyla provedena, nevidi nicméné zadavatel jinou moznost postupu.

Zadost o vysvétleni zadavaci dokumentace &, 2.D

Dotaz:

., Vzhledem k tomu, Ze vitézny dodavatel bude urcen ,,vyznamnym dodavatelem“, pak je nezbytné, aby
zadavatel urcil bezpecnostni opatient, ktera maji potencialni dodavatelé v ramci dodavky plnit a ktera



musi potencialni dodavatelé také zakalkulovat do své nabidkové ceny. ProtozZe povinnost zadavatele ridit
dodavatele upresnuje § 8 VoKB:

- odst. 2 pism. b) v ramci uzaviranych smluvnich vztahii stanovi zpiisoby a urovné realizace
bezpecnostnich opatreni a urci obsah vzdajemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatieni.

Odpovéd™:

Zadavatel uvetejniuje jako ptilohu ¢. 9 Bezpecnostni pravidla pro vyznamné dodavatele uplatiiovana
v Oblastni nemocnic Nachod.

Z.adost o vysvétleni zadavaci dokumentace €. 3

Dne 25.4.2024 obdrzel zadavatel prostfednictvim profilu zadavatele dalsi zddost o vysvétleni zadavaci
dokumentace nize uvedeného znéni. Zadost samotna obsahuje nékolik dilgich dotaza.

Tuto zadost zadavatel oznacuje pofadovym cislem 3 a poskytuje k ni nasledujici vysvétleni.
Dotaz:
., Dobry den,

v technicke specifikaci k zaddavaci dokumentaci (P2 Technicka specifikace zadavatele) uvadite
pozadavek na sbér logii pomoci technologie Sysmon. Presné znéni pozadavkii zni:

*  Windows agent musi podporovat centralizovanou konfiguraci Microsoft Sysmon pro obohaceni
logii, vcetné globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vyber z nekolika
prednastavenych konfiguraci Sysmon v grafickém rozhrani centralni spravcovské konzole
systéemu.

*  Windows agent musi podporovat sbér nejen ze zakladnich systéemovych logi (Aplikace,
Zabezpeceni, Instalace, Systém), ale i sbér vSech ostatnich logii ve slozce Protokoly aplikaci a
sluzeb a logy rozsirené Sysmonem.

Pozadavek na centralni rizeni Sysmon a jeho konfigurace z prostiedi logmanagementu neni zrovna
obvykly pozadavek. Miizeme Vas pozadat o potvrzeni, Ze tuto funkcionalitu opravdu pozZadujete?

Odpoved:

Zadavatel vnima dotaz zejména z pohledu potieby fizeni Sysmon samotnym logmanagementem a jeho
nastroji. Zadavatel povazuje za ptinosné pro analytickou hloubku logi, kdyz do logovani vstupuji i
konfiguraéni stavy Sysmon a jejich dopady na sluzby a procesy v fizenych systémech. Proto zadavatel
pozaduje cast funkcionality pod nasledujici odrazkou:

*  Windows agent musi podporovat sbér nejen ze zakladnich systéemovych logi (Aplikace,
Zabezpeceni, Instalace, Systém), ale i sbér vSech ostatnich logii ve sloZce Protokoly aplikaci a
sluzeb a logy rozsirené Sysmonem.

U naésledujiciho bodu ve znéni: , Windows agent musi podporovat centralizovanou konfiguraci
Microsoft Sysmon pro obohaceni logii, véetné globdlniho a selektivniho zapinani/vypinani sluzby
Sysmon a vybér z nékolika prednastavenych konfiguraci Sysmon v grafickém rozhrani centralni
spravcovské konzole systému. *

zadavatel znovu zvazil potfeby, které jej vedly k jeho zaneseni s nasledujicim zavérem. Zadavatel nalezl
nabizenou funkcionalitu u vice technologii, které jsou dostupné na trhu a dle ndzoru zadavatele
relevantnich, a protoze dané feSeni méa zasadni potencial zefektivnit a prohloubit hodnotu logovani
specifickych oblasti prostfednictvim nastroje Windows Sysmon, ktery ma vefejné dostupnou



dokumentaci a otevienou moznost konfigurace, rozhodl zadavatel potvrdit dany pozadavek na feSeni a
na dané funkcionalité trva.

Rozhodnuti 0 zméné zadavaci dokumentace €. 1

V navaznosti na vyse uvedena objasnéni zadavaci dokumentace zadavatel soucasné rozhoduje o zmeéne
zadavaci dokumentace, jejiz obsah je v obecnych rysech popsan vyse.

Zménu zadavatel provadi uvetejnéni nového znéni nasledujicich dokumentti zadavaci dokumentace:

- Zadavaci dokumentace,
- priloha¢. 1 Vzor Kupni smlouvy (zména v navaznosti na novou prilohu ¢. 9).

Soucasn¢ zadavatel uvetejiiuje novou ptilohu €. 9 zadavaci dokumentace - Bezpecnostni pravidla pro
vyznamné dodavatele uplatiiovana v Oblastni nemocnici Nachod.

S ohledem na zménu zadavaci dokumentace zadavatel prodluzuje lhiitu pro podani nabidek tak, Ze nove
kon¢i dne 30.5.2024 v 10:00 hodin.

V Praze dne 29.4.2024

Zdravotnicky holding Kralovéhradeckého kraje a.s.



