BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE UPLATNOVANA V OBLASTNIi
NEMOCNICI NACHOD

Tato dokument popisuje bezpecnostni pozadavky, projektu Zavedeni nastroje pro spravu
logli zejména pro naplnéni poZadavk( vyplyvajicich ze zakona ¢. 181/2014 Sbh., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpist (dale jen ,ZoKB“), a vyhlasky ¢. 82/2018 Sh., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
naleZitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti (dale jen ,VoKB“), pro vyznamny informacni systém Oblastni

nemocnice Nachod (dale jen ,,ONN").

1. RIZENT INFORMACN/{ A KYBERNETICKE BEZPECNOSTI

1.1. Dodavatel ma povinnost ve svych internich procesech realizovat minimalné tato opatfeni:

1.1.1.ma stanoven plan rozvoje bezpeénostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi v nasledujici formé,
obsahu a rozsahu:

a) pouceni uzivatell, administratori, osob zastdvajicich bezpecnostni role
a dodavatel( o jejich povinnostech a o bezpecnostni politice;

b) potrebna teoreticka i praktickd Skoleni uZivateld, administratori a osob
zastavajicich bezpecnostni role;

1.1.2.ma urceny osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu
uvedeny;

1.1.3.v souladu s planem rozvoje bezpecnostniho povédomi zajiStuje pouceni uZivateld,
administrator(i, osob zastavajicich bezpecnostni role a dodavateld o jejich
povinnostech a o bezpec€nostni politice formou vstupnich a pravidelnych skoleni se
zamérenim na kybernetickou bezpecénost a jeji aktualni trendy;

1.1.4.pro osoby zastavajici bezpeénostni role v souladu s planem rozvoje bezpecnostniho
povédomi zajistuje pravidelna odborna skoleni, pficemz vychazi z aktualnich potreb
v oblasti kybernetické bezpecnosti a ve zdravotnictvi;

1.1.5.v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pravidelné skoleni a
ovérovani bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni napini;

1.1.6.zajistuje  kontrolu dodrZovani bezpecnostni politiky ze strany uZivateld,
administrator(i a osob zastavajicich bezpecnostni role;

1.1.7.v pfipadé ukonéeni smluvniho vztahu s administratory a osobami zastavajicimi
bezpecénostni role zajistuje predani odpovédnosti;

1.1.8.vede o provedenych Skoleni prehledy, které obsahuji predmét Skoleni a seznam osob,
které Skoleni absolvovaly.

1.2. Vyuziva-li dodavatel pfi poskytovani predmétu plnéni subdodavatele, je povinen zajistit
adekvatni dodrzovani téchto bezpecnostnich pravidel rovnéz ve smluvnich vztazich se
svymi subdodavateli.



1.3. ONN si vyhrazuje pravo vést zaznamy a provérovat ¢innosti dodavatele, vést zaznamy o

1.4. incidentech a nestandardnich Cinnostech zaméstnancl a dalSich osob pUsobicich ve
prospéch dodavatele (dale jen ,,zaméstnanci dodavatele”).

1.5. Na zakladé téchto zaznam( ma opravnéni vyhodnocovat davéryhodnost a spolehlivost
zaméstnancli dodavatele. V pripadé identifikovaného rizika oznami ONN nesoulad
dodavateli a obé strany vejdou v jednani pro feseni této situace.

2. PERSONALNI BEZPECNOST

2.1. Dodavatel se zavazZe zajistit dostatecnou miru zastupitelnosti pro veskeré aspekty reseni
(zajisténi kontinuity dodavky, zastupitelnost pracovnik(i, zejména Kontaktni osoba pro
bezpecnost na strané dodavatele).

2.2. Osoby, ucastnici se plnéni zakdzky musi mit prokazatelné potrebné kvalifikacni
predpoklady, zkuSenosti a znalosti.

3. RIZENI PRISTUPU

Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v rdmci své ICT infrastruktury evidovan a veden svij vlastni jedine¢ny
uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich pfifazeny

specifické role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifika¢nimi a
aktualnimi kontaktnimi udaji.

4. RIZENI ZMEN
4.1. Zmény na strané dodavatele musi byt fizeny s ohledem na kriticnost informaci, systému,

procesl a opétovnym posuzovanim rizik.

4.2. Dodavatel se zavazuje:

a) fidit a evidovat smluvni zmény;

b) fidit a evidovat zmény v poskytovanych sluzbach v souladu s poZadavky VoKB a
doporucenimi technickych norem fady ISO/IEC 27000

5 KYBERNETICKE BEZPECNOSTNI UDALOSTI / INCIDENTY

Dodavatel ma za povinnost hlasit veSkera podezfeni na kybernetické bezpeénostni udalosti
resp. incidenty manazerovi kybernetické bezpecnosti ONN v terminu bezprostfedné (bez
prodleni) po zjisténi kybernetické bezpecnostni udalosti / incidentu prostfednictvim emailu,
telefonicky se zajisténim evidence hovoru na obou stranach, nebo osobné s popisem:

a) data a ¢asu zjisténi;

b) povahy udalosti;

c) zdroje udalosti;

d) cile / obéti udalosti;

e) potencionalniho dopadu



