Smlouva o dilo

Cislo smlouvy zhotovitele RCH-240012

Cislo smlouvy objednatele ...............cuuveeen..
I
Smluvni strany
1. Zhotovitel
Nazev: Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Zastoupeny: Ing. Jaroslavem Dvotdkem, ¢lenem piedstavenstva
1CO: 04308697
DIC: CZ04308697

Bankovni spojeni:
Cislo uctu:
Telefon:

Zapsan dne 11.8.2015 v obchodnim rejstiiku vedeného u Krajského soudu v Ostravé, oddil B,
vlozka 11012
(déle jen ,,zhotovitel*)

2. Objednatel

Nazev: Kralovéhradecky kraj

Sidlo: Pivovarské nameésti 1245/2, 500 03 Hradec Kralové
Zastoupeny: Mgr. Martinem Cervi¢kem, hejtmanem

1CO: 70889546

DIC: CZ70889546

Bankovni spojeni: ]
Cislo tetu: ]
Objednatel je platcem DPH

(déle jen ,,objednatel*)

Objednatel a zhotovitel (dale téZ smluvni strany) uzaviraji nize uvedeného dne, mésice a roku
v souladu s ustanovenim § 2586 a nasledujicimi zakona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich predpist tuto kupni smlouvu (dale jen ,,smlouva®).

Elektronicky pedpi 4.2024

CenifikétI tora po&pisu:

Jméno: Mgr: Martin & ¥isek
y

Vydal: PostSignum Qualified CA 4

Platnost do: 22.10.2024"13:35 +02:00

II.
Piedmét plnéni

Tato smlouva je uzavirdna smluvnimi stranami na zdkladé vysledku vefejné zakdzky
nazvané: ,,Obnova a rozsireni zalohovani TCK II“. Zakladnim podkladem pro uzavieni
této smlouvy je nabidka zhotovitele podané dne 15. 3. 2024 v ramci vefejné zakazky.

Zhotovitel se zavazuje dodat a implementovat objednateli kompletni dodavku obnovy a
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rozsifeni zadlohovani technologického centra (dale jen TCK), konkrétné 2 kusy diskového
deduplikac¢niho ulozisté, 2 kusy serverd, 1 kus sitového ptepinace, 1 kus sitového prvku
DataDiode (a to v€etn¢ zpracovani implementacniho projektu, véetné zajisténi zarucniho
servisu v délce dle pfilohy ¢. 1 této smlouvy, véetné¢ provedeni a zajiSténi zkuSebniho
provozu vcetné vSech nezbytnych zkouSek vcetné vyhotoveni protokoli o téchto
zkouskach/ testech) dle uvedené specifikace (konfigurace) s technickymi parametry, které
jsou uvedeny v piiloze €. 1, ktera tvoii nedilnou soucast této smlouvy (dale jen ,,zbozi‘),
vcetné dohodnutych zaruénich podminek a servisnich sluzeb, a prevést vlastnicka prava
k pfredmétu plnéni na objednatele, a to vrozsahu a za podminek stanovenych v této
smlouve.

Zhotovitel se zavazuje dodat ke zbozi originalni manualy, registra¢ni karty a podobné
materidly. Zhotovitel prohlasuje, Ze je pln¢ opravnén od drzitele autorskych prav
k programovym prostfedkiim k jejich Sifeni a plné opravnén uzaviit s objednatelem tuto
smlouvu.

Objednatel se zavazuje ptevzit bezvadné zbozi a za zbozi zaplatit zhotoviteli sjednanou
cenu, a to za podminek stanovenych touto smlouvou.

I11.
Misto a doba plnéni

Mistem plnéni je sidlo Kralovéhradeckého kraje, Pivovarské namésti 1245, 500 03,
Hradec Kralové.

Zbozi bude dodano do 80 dnti ode dne doruceni vyzvy k zahéjeni plnéni.
Implementace bude dokoncena do 20 dni od dodani zbozi.

Termin dodani zboZi bude zhotovitelem oznamen telefonicky nejméné 3 pracovni dny
predem zastupci objednatele, kterym je Ing. Martin Hrubes,

IV.
VSeobecné dodaci podminky

Zbozi bude zhotovitelem dodano nové, nepouZité, pln€ funkéni a jeho pouZiti nebude
podléhat zddnym pravnim omezenim.

Zbozi po jednotlivych kusech bude zabaleno v obalech, na kterych bude uvedeno
ptislusné vyrobni ¢islo vCetné ¢aroveého kodu.

Predani dila bude prokdzdno na zaklad¢ akceptacniho listu, ktery bude obsahovat
minimaln¢ nasledujici:

e (islo predavaciho/akceptacniho protokolu a datum;

e (islo smlouvy a datum jejiho uzavieni, ¢islo verejné zakazky;

e oznaceni pfedmétu plnéni nebo jeho Casti;

e nazev, sidlo, ICO a DIC objednatele a zhotovitele;

e datum zah4jeni a dokonceni plnéni pfislusné ¢asti dila/celého dila;

e podrobné vymezeni rozsahu provedenych praci a dodadvek

e pro HW bude minimalné uveden:



O

nazev a typ zafizeni

(@]

jeho konfigurace

O

vyrobni / sériové ¢islo
o seznam veskerych softwarovych licenci, jsou-li dodavany jako soucast daného
hardware;

e prohlaseni objednatele, ze plnéni (jeho Cast) pfejima (nepiejima), a to véetné uvedeni
piipadnych vad a nedod€lka a terminu jejich odstranéni, podpis opravnéné osoby
objednatele;

e jméno a vlastnorucni podpis osoby, kterd predavaci/akceptacni protokol vystavila,
vcetn¢ kontaktniho telefonu.

Jeden vytisk akceptacniho listu ziistane objednateli.
Ptevzeti se uskutecni za pfitomnosti zastupce zhotoviteli a objednatele.

Implementacni projekt a zkuSebni testy budou odpovidat pozadavkim uvedenych
v Ptiloze €. 1 této smlouvy.

Zhotovitel prohlasuje, ze poskytované plnéni odpovidad vsem pozadavkliim, vyplyvajicim
z platnych pravnich ptedpist ¢i pfisluSnych technickych norem, platnych pro Ceskou
republiku, které se na plnéni vztahuji.

V.
Cena dila
Cena je stanovena ve vysi 17 445 800,00 K¢ bez DPH
DPH ve vysi 21% (zaokrouhleno) 3 663 618,00 K¢
CELKEM 21 109 418,00 K¢ véetné DPH

Slovy: dvacetjednamiliontistodevéttisicCtytistaosmnact korun ceskych véetné DPH.

Cena uvedena v pfedchozim bodu zahrnuje veskeré naklady potiebné k fadnému plnéni
dle této smlouvy vcéetn¢ nakladii na dopravu do mista plnéni, ndklady na implementaci a
naklady na provedeni v§echny nezbytnych testli a je uzaviena jako smluvni a pevna.

Cena dila je cenou nejvySe pfipustnou, kterou je mozné meénit pouze v pfipade, Ze
v pribc¢hu realizace dojde ke zménam sazeb DPH nebo ke zméndm jinych danovych
ptedpisii, majicich vliv na cenu.

VI.
Platebni podminky

. Cena za realizaci pfedmétu smlouvy bude uhrazena jednorazove, bezhotovostnim
pfevodem na ucet zhotovitele na zdkladé¢ danového dokladu — faktury. Zhotovitel je
opravnén vystavit fakturu po fadné realizovaném plnéni pfedmétu smlouvy bez vad na
zaklad¢ akceptacniho listu, ktery bude piilohou faktury a bude mit naleZitosti uvedené
v ¢lanku IV. odstavec 3 smlouvy, jinak nezaklad4 objednateli povinnost fakturu uhradit a
ta bude vracena zpét zhotoviteli.

. Zélohov¢ platby nejsou piipustné a zhotovitel neni opravnén je pozadovat.

3. Faktura — danovy doklad musi spliiovat veskeré naleZitosti dle zakona ¢. 563/1991 sb.,

v

o Ucetnictvi, ve znéni pozd¢jSich predpisti a zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd¢jsich predpist. V piipadé€, ze faktura nebude mit odpovidajici
nalezitosti, je objednatel opravnén vratit ji zpét zhotoviteli k doplnéni, aniz se dostane do
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10.

prodleni se splatnosti. Lhita splatnosti zac¢ind bézet znovu od opétovného doruceni nalezité
doplnéné ¢i opravené faktury.

. Splatnost faktury je 30 dnli ode dne jejiho doruceni objednateli. Vrati-li zadavatel vadnou

fakturu, ptrestavd bézet ptivodni lhiita splatnosti. Cela lhiita splatnosti bézi opét ode dne
doruceni nové vystavené uplné faktury bez vad.

. Faktura bude vystavena tak, aby byla dolozena jeji uc¢elovost.

Danovy doklad je povazovan za proplaceny datem odepséani piislusné financni Castky
z uctu objednatele ve prospéch Cisla ti¢tu zhotovitele uvedeného v ¢l. 1. této smlouvy.

VII.

Zaruka

. Zhotovitel prohlasuje, Ze predmét plnéni neni zatizen pravnimi vadami.

Zhotovitel odpovida za vady zjevné, skryté a pravni, které ma zbozi v dobé odevzdani
objednateli i kdyz se vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi
vyskytnou v zaruéni dob¢€ uvedené v této smlouve.

. Rozsah, kvalita, technickd specifikace, pfislusenstvi a dal§i souvisejici sluzby musi

odpovidat poZzadavkiim objednatele a vymezeni uvedenému v této smlouvé. Jakékoliv
odchylky od pozadavkl objednatele ¢i vymezeni uvedenému v této smlouveé jsou vadnym
plnénim.

Zhotovitel poskytuje objednateli zadruku za jakost spocivajici v tom, ze zbozi, jakoz i jeho
veskeré ¢asti a komponenty budou po celou zaru¢ni dobu zplsobilé k pouziti k obvyklym
ucellim a zachovaji si obvyklé vlastnosti.

. Zhotovitel poskytne v souladu s podminkami vefejné zakdzky zaruku v délce uvedené

v technické specifikaci (pfiloha této smlouvy).

Zaruéni doba zafind béZet dnem podpisu akceptacniho listu objednateli, o fadné
poskytnutém plnéni pfedmétu plnéni bez vad.

Vady, na néz se vztahuje zaruka, je objednatel opravnén uplatnit nejpozdéji do konce
zarucni doby.

. NahlaSeni servisniho zasahu musi byt doruceno zhotoviteli bud’ elektronicky piipadné

telefonicky a musi obsahovat v§echny udaje v souladu s touto Smlouvou.

Pro kazdy jednotlivy servisni pfipad na zaklad¢ této smlouvy je objednatel povinen uvést

tyto udaje:

- sériov¢ Cislo zarizeni;

- urceni mista plnéni, kde ma byt servisni zdsah proveden, tj. adresa;

- co nejptesnéjsi popis pozadavku nebo zavady;

- Casové rozpéti, ve kterém je mozny nebo bude zajistén piistup k ur€enému mistu
s vyskytem zavady a jméno a kontakt na odpovédnou osobu na strané objednatele;

- ptipadné dalsi informace, které mohou servisnimu technikovi napomoci k efektivnimu
a uspésnému odstranéni zavady (neni povinnou naleZitosti).

Pozadavek na zarucni servis lze zadat bud’ na e-mailovou adresu: nebo
v pracovni dob¢ telefonicky na telefonnim cisle Servisni piipad se
povazuje za nahlaSeny bud okamzikem telefonického nahlaSeni, nebo obdrzenim
emailového potvrzeni o doruceni na poStovni server zhotovitele, ktery musi tuto sluzbu



11.

12.

13.

automaticky poskytovat. Pozadavek na servisni zasah nahldaSeny po pracovni dobé se
povazuje za nahlaSeny v nasledujici pracovni den v 8:00 hodin.

Pracovnimi hodinami se stanovuje Casové rozmezi od 8:00 do 17:00, a to v pracovnich
dnech. Zbyvajici doba je definovana jako mimopracovni hodiny.

Zhotovitel prohlasuje, ze prodej je uskute¢iiovan v souladu se zdkonem ¢. 22/1997 Sb., o
technickych pozadavcich na vyrobky, ve znéni pozdéjsich predpist.

V piipadé¢ takovych vad, které mohou ohrozit zdvaznym zptisobem majetek objednatele, je
zhotovitel povinen vyvinout maximalni usili k zajis§téni doby nastupu a poskytnuti
zarucniho plnéni 1 mimopracovni dny \% co nejkratSim case.

VIII.
Odstoupeni od smlouvy

Smluvni strany se dohodly na mozném odstoupeni od Smlouvy v nasledujicich ptipadech:

l.
2.

Objednatel je opravnén odstoupit od smlouvy v piipadech stanovenych touto smlouvou.

Objednatel je opravnén od smlouvy odstoupit, pokud ptedmét plnéni nebude dodén a
implementovan v souladu s technickymi parametry uvedenymi v pfiloze €. 1 této smlouvy,
nebo v pfipade, kdy ve stanovené lhtité zhotovitel v zaruéni dobé neodstrani vady dila.

3. Zhotovitel je opravnén od smlouvy odstoupit ze zakonnych divodi.

Odstoupi-li nékterd ze stran od této smlouvy, at’ jiz na zdkladé¢ smluvniho ujednani ¢i
ustanoveni zdkona, stanovuji strany sva prava a povinnosti, trvajici i po odstoupeni od
smlouvy, takto:

a) strany vstoupi neprodlené v jednani za ucelem smirného vyteseni jejich vztaha.

b) zhotovitel je povinen do 14 dnli ode dne, kdy nastanou U¢inky odstoupeni, prevést
jiz uhrazenou celou cenu zboZi zpét na Gcet objednatele a objednatel se zavazuje ve
stejné l1hité prevést zpét zbozi zhotoviteli,

c) strana, kterd poruSila smluvni povinnost, jejiz poruSeni bylo diivodem odstoupeni
od této smlouvy, je povinna druh¢ stran¢ nahradit naklady s odstoupenim spojené.
Tim neni dotfen narok na nadhradu skody ani povinnost zaplatit smluvni pokutu.

IX.

Smluvni pokuta a uroky z prodleni

. V ptipadé prodleni zhotovitele s plnénim predmétu dodavky nad rdmec stanoveny touto

smlouvou, vznika objednateli narok na smluvni pokutu ve vysi 0,05 % z fakturované
castky za kazdy den prodleni, nebo miiZe objednatel od smlouvy odstoupit.

. Vptipadé¢ prodleni objednatele s hradou sjednané ceny nad rédmec stanoveny touto

smlouvou, vzniké zhotoviteli narok na smluvni pokutu ve vysi 0,05 % z fakturované ¢astky
za kazdy den prodleni.

Pti nesplnéni zaru¢nich podminek vznik4 objednateli narok na smluvni pokutu ve vysi 1 %
ceny predmétného zbozi za kazdy zapocaty pracovni den nad ramec stanoveného terminu
pro odstranéni vad.

Povinnost zaplatit uroky z prodleni a smluvni pokuty je do 30 kalendainich dnii od
obdrZeni vyzvy opravnéné strany stranou povinnou.



5. V ptipad¢ Skody vzniklé objednateli porusenim povinnosti zhotovitele, je tento povinen
Skodu objednatele uhradit. Netykd se piipadi zpsobenych okolnostmi vylucujicimi
odpovédnost zhotovitele.

X.
Vyssi moc
Zhotovitel neodpovida za prodleni v plnéni dodavek produkti a poskytovani sluzeb, nebo za
neplnéni, zpisobené nepiedvidatelnymi okolnostmi nebo pii¢inami, které nastaly nezavisle na

jeho viili a které ovlivnit neni v jeho moci. Takovymi okolnostmi se rozumi zejména valky
a revoluce, prirodni katastrofy, epidemie, karanténni omezeni, stavky atd.

XI.
Odpovédnost za Skody

Zhotovitel dod4 dilo na své naklady a nebezpeci. V ptipad¢ Skody vzniklé objednateli
poruSenim povinnosti zhotovitele, je tento povinen Skodu objednateli uhradit. Toto ustanoveni
se netyka piipadl, kdy zhotovitel prokaze, ze poruseni povinnosti bylo zptisobeno okolnostmi
vyluc€ujicimi odpovédnost.

XII.
Dalsi ujednani
1. Vlastnikem dila, které¢ je pfedmétem plnéni vetejné zakdzky, je zhotovitel.

2. Vlastnicka prava k predmétu plnéni, s vyjimkou softwarovych produktli, ptfechazeji na
objednatele dnem uhrazeni sjednané ceny podle ¢l. V., odst. 1 smlouvy. Dnem uhrazeni
sjednané ceny pifechdzi na objednatele pravo uzivat dodany software. Zhotovitel tak
poskytuje objednateli nevyhradni licenci k softwarovym produktim, ktera neni teritorialné
omezena. Objednatel je opravnén prevést potizené licence softwarovych produkti, které
jsou soucasti dodavky a jsou vazané na predmét plnéni, na tieti osobu, pokud ji prevadi do
vlastnictvi pfedmét plnéni. Odména za poskytnuti licence je zahrnuta v cené plnéni.
Zpisob a podminky vyuzivani licence se fidi licenénimi podminkami vlastnika licen¢nich
prav k software.

3. Pravo uZivat pfedmét plnéni ma objednatel okamzZikem podpisu dodaciho/akceptacniho
listu.

4. Na dilo nejsou vztazeny 7&4dné dal$i podminky pfipadné¢ omezeni, které neni pifimo
uvedeno v této smlouve.

5. Smluvni strany se zavazuji, Ze ziska-li smluvni strana od druh¢ jakékoli osobni udaje, bude
s nimi nakladat v souladu se zdkonem 101/2000Sb., o ochran€ osobnich tdajl, ve znéni
pozd¢jsich predpisil.

6. Objednatel je povinen poskytovat smluvni informace, vyplyvajici ze zvlastnich pravnich
predpisli, zejména zédkona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni
pozdé¢jsich predpist.

7. Zhotovitel bere na védomi, Ze uzaviend smlouva o dilo vcetné vSech jejich ptiloh bude
zvefejnéna na profilu zadavatele objednatel. Zhotovitel vyslovné prohlasuje, ze pokud

néjakou cast své nabidky povazuje za obchodni tajemstvi, fadné¢ takové Casti predem
oznacil a uvedl konkrétni diivod pro nemoznost zvetfejnéni.



. Zhotovitel je povinen uchovavat veskeré doklady souvisejici s realizaci predmétu smlouvy
a jejim financovanim (zptisobem dle zdkona 563/1991 Sb., o Gcetnictvi ve znéni pozdéjSich
piedpist) véetné€ ucetnich dokladi.

XIII1.
Zavérecna ustanoveni

. Vztahy touto smlouvou neupravené se fidi pfisluSnymi ustanovenimi zédkona €. 89/2012
Sb., obcansky zakonik, ve znéni pozd¢jSich predpist, a zdkona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s prdvem autorskym a o zméné nckterych zikonl
(autorsky zakon) ve znéni pozdéjsich predpisu.

. Tuto smlouvu lze ménit nebo dopliovat po dohod€¢ smluvnich stran pouze pisemnymi,
oc¢islovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran.

3. Smlouva o dilo je uzavirana smluvnimi stranami elektronicky.

. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, ucinnosti
smlouva nabyvad dnem jejiho uvefejnéni v registru smluv v souladu se zdkonem C¢.
340/2015 Sb., o zvlastnich podminkach wGcinnosti nekterych smluv, uvetejiiovani téchto
smluv a o registru smluv, ve znéni pozd&Sich pifedpisit (dale také ,,zdkon o registru
smluv®). Zvetejnéni dle predchozi véty zajisti objednatel.

. Zhotovitel bere na védomi a vyslovné souhlasi stim, Ze smlouva vcetné pfiloh
a pripadnych dodatki bude zvefejnéna v souladu se zakonnymi pozadavky, zejména
zakonem o registru smluv.

. Nedilnou soucasti smlouvy je priloha ¢. 1 Specifikace predmétu pIlnéni smlouvy o dilo.

. Smluvni strany shodné prohlasuji, Ze smlouva byla podepsana vazné a svobodné, nikoli
v tisni nebo za ndpadné nevyhodnych podminek, a na diikkaz toho kni pfipojuji své
pravoplatné podpisy.

. Tato smlouva o dilo byla schvalena Radou Kréalovéhradeckého kraje usnesenim cislo
RK/12/469/2024 ze dne 2. 4. 2024.

V Hradci Kralové V Jihlavé

Mgr. Martin Cervicek Ing. Jaroslav Dvorak
hejtman Clen predstavenstva
Kralovéhradeckého kraje



Prilohy této smlouvy

Priloha ¢. 1 — Specifikace predmeétu plnéni

1 Obecné pozadavky na dodavku, implementaci

1.1 Pozadavky na implementaci

Cislo Pozadavek ANO/NE

1 Pfiprava implementacniho projektu, zahrnujiciho detailni low-level ANO
design feseni, dle zdméru: ,,Zalohovani a ochrana datové zakladny”.

Soucasti implementace bude: ANO

e Montaz, zapojeni a konfigurace vSech doddvanych komponent v
datovém centru zadavatele

e Instalace a konfigurace fesSeni do stdvajiciho zalohovaciho rfeseni
Veeam Backup & Replication 12.

e Konfigurace zdlohovaciho SW pro ukladani do Deduplikaéniho
Ulozisté pro kopii produkénich zaloh.

e Vytvoreni kybernetického trezoru, v€etné instalace a
konfigurace feseni.

e Konfigurace pravidel pro automatickou replikaci z
Deduplikaéniho uloZisté produkénich zaloh do Trezorového
deduplikacniho diskového ulozisté.

e Pfipojeni na dohled vyrobce.

e Pfipojeni do centrdlniho dohledového systému Zadavatele
(SCOM 2022) prostrednictvim sitového prvku Data Diode.

e Otestovani funkci vysoké dostupnosti.

e Otestovani funkci zalohy a obnovy dat.

3 Dodavka a implementace bude realizovana v souladu s poZadavky ANO
zadavatele uvedenymi v zadavaci dokumentace.

4 Instalace a zprovoznéni vSech casti dila bude provedena v misté plnéni do ANO
stavajiciho ICT prostredi zadavatele ve spolupraci s odbornym personalem
zadavatele.

5 Instalace a zprovoznéni vSech ¢asti dila bude provadéna za plného provozu ANO
informacnich systému zadavatele, bez jejich omezeni.

6 Nabizené feSeni nesmi odesilat Zddna data z mistni sité, pokud to neni ANO
predmétem dodavky. Pokud je predmétem dodavky externi komunikace,
bude v ramci provadéciho projektu presné popsan datovy tok, aby bylo
mozné nastavit bezpecnostni kontroly komunikace.

7 V pribéhu implementace bude provadéno funkéni testovani jednotlivych ANO
komponent.

8 Zkusebni provoz bude soucasti realiza¢ni faze (implementace). ANO




Dodavatel bude povinen zajistit, Ze veSkeré vlastnosti dila, v€etné jeho
pripadného update, legislativniho update, upgrade a legislativniho upgrade
budou po celou dobu Ucinnosti této smlouvy odpovidat vzdy aktudlnim
obecné platnym pravnim predpisdim CR.

ANO

10

Soucasti implementace jsou veskeré prace a sluzby nezbytné pro radné a
uplné zprovoznéni dila véetné vytvoreni implementacnich postupt pro
spravce ke vSem ¢astem dila, které budou soucasti realizace, a které budou
obsahovat jednotlivé kroky implementace a konfigurace umozZiujici prfesné
opakovani postupt. Dokumentace nebude chranéna dle autorského zakona,
bude umoznéno ji dale upravovat a predavat dalsim subjektlm, které se
podileji na chodu informacnich systém{.

ANO

11

Soucdsti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale
zhotovitel, jakozto odbornik, o nich védét mél nebo mohl védét.

ANO
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Pro doddvané HW komponenty uchaze¢ v nabidce dolozi osvédceni vyrobce
nebo oficidlniho zastoupeni pro CR, ze kterého budou zfejmé tyto
skutecnosti:

e doddvané komponenty jsou nové a origindlni

e doddavané komponenty nebyly doposud pouzivany

e doddvané komponenty pochazi z oficidlniho distribuéniho kanalu
vyrobce pro Cesky trh

e doddvané komponenty obsahuji software vyrobce s platnou licenci

e doddvané komponenty spliiuji podminky servisni podpory vyrobce

ANO

13

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce.

ANO

14

Soucasti implementace serverové infrastruktury bude ve spolupraci

s odbornym personalem zadavatele provedeni kontroly a aktualizace
vSech firmware, ovladacl a softwarovych komponent, a pfiprava
vzorovych management skriptQ s vyuzitim PowerShell a Python, véetné
instalacnich postup OS Windows a instalacnich postup( virtualiza¢ni
platformy VMware.

Vsechny skripty budou predany zadavateli.

ANO

15

Veskeré softwarové a firmwarové soucasti produktli musi byt ve verzich,
které jsou standardni, béZné dostupné a urcené k produkénimu pouZiti.
Neni dovoleno pouZiti beta verzi, neoficialnich verzi ani SW/FW se
zakaznickymi Gpravami.

ANO

16

Zpracovani administratorské dokumentace s popisem skutec¢ného
provedeni celého feseni, véetné soupisu konfiguracnich parametr(, IP
adres, pristupovych uctd, hesel a certifikatd.

ANO

17

Skoleni administrace dodavaného feseni.

ANO

1.2 Pozadavky na licence

Cislo

Pozadavek

ANO/NE

1

Zadavatel poZaduje poskytnuti veskerych nezbytnych licenci k fadnému

ANO




plnéni dila.

Zhotovitel specifikuje ndzev, pocet a licenéni podminky ke vSsem nutnym ANO
5 licencim v pfiloze smlouvy o dilo, a to véetné odivodnéni zvolené licencni

nabidky, dale pak uvede licencni politiku, pravidla pro pfidéleni a pfipadné

zmeény v poctu licenci, typy a verze licenci.
3 | Veskeré dodavané licence budou majetkem zadavatele. ANO

1.3 Pozadavky zadavatele na zaruku a poskytovani technické podpory a servisu:

Cislo Pozadavek ANO/NE
Zarucni doba dila bude sjedndna na dobu 60 mésict (5 let). Zarucni doba se
bude vztahovat rovnéz na veskery software, ktery je soucasti dodavaného ANG
1 hardware, v€etné prava zadavatele na poskytovani novych verzi software.
Zarucni doba zacina bézet ode dne protokolarniho ukonceni zkusebniho
provozu a predani predmétu plnéni do rutinniho provozu.
Technicka podpora a servis budou poskytovany od zac¢atku zkusebniho
provozu po dobu 60 mésicu (5 let) ode dne predani dila do rutinniho provozu.
2 . o o , o , ANO
Poskytovani technické a servisni podpory bude odpovidat nejlepSim praxim
dle rdmce ITIL/ITSM.
3 Technicka podpora a servis zafizeni HW a SW budou realizovany zhotovitelem
pfipadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce. ANO
4 Veskerd technickd podpora musi byt dostupna a komunikovat v ¢eském
jazyce, v€etné pfistupu k dedikovanému technickému pracovnikovi. ANO
5 | Technicka podpora a servis budou realizovany v misté objednatele. ANO
6 | Veskeré pozadavky budou evidovany v systému servisni podpory zhotovitele. ANO
; Kontaktni misto umozni pfijem pozadavku na servisni zasah prostrednictvim ANO
sluzby Hot-line a sluzby HelpDesk.
Hot-Line umozni pfijem poZadavku na servisni zasah v ¢eském jazyce na ANO
8 |telefonnim Cisle v pracovnich dnech v dobé 7:00 -19:00, pfijem poZadavku
bude zajistén lidskou obsluhou.
9 HelpDesk umoini pfijem pozadavku na servisni zasah v ¢eském jazyce ANO
prostfednictvim webového rozhrani v rezimu 7x24x365.
10 |HelpDesk umozZni zadavateli upfesnit nebo doplnit pozadavek. ANO
11 PoZadavek na servisni zdsah se povaZuje za nahlaseny okamzikem jeho ANO
zapsani na HelpDesk, nebo okamzikem jeho telefonického zadani.
12 | Systém servisni podpory musi zadavateli poskytovat pfehled o aktudlné ANO

nahlasenych pozadavcich, jejich stavu a aktudlnim zpUsobu jejich reseni.
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Systém bude zadavateli zasilat notifikace o zméné stavu jeho poZadavku
(napf. zadany, v feSeni, uzavieny apod) a musi zadavateli umoznit schvalovani
uzavieni nahlaseného pozadavku.
Systém servisni podpory musi poskytovat zadavateli pfistup i k databazi ANO
13 | uzavienych poZadavki a zplsobu jejich feseni, ktery bude poskytovat
podrobné udaje o historii poZzadavkl od jejich nahlaseni, po jejich vyreseni.
Systém servisni podpory musi umoznovat export dat, véetné obsahu ANO
14 poZadavku a zpUsobu vyfeseni. Tato funkcionalita bude zhotovitelem
poskytovana bezuplatné minimalné na vyzadani zadavatele ve formatu
minimalné * .xls a *.csv.
15 Garantovana doba odezvy na nahlasené vady bude do 4 hodin od okamziku ANO
oznameni vady nebo vyzvy k vyméné vadného zafizeni.
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména vadného ANO
16 | zafizeni bude provedena nejpozdéji nasledujici pracovni den od okamziku
oznameni vady nebo ucinéni vyzvy k vyméné vadného hardware.
Nabizené zbozi musi byt pokryto oficidlni podporou vyrobce tak, aby ANO
17 |v pfipadé zadvady, kterou neni uchaze¢ schopen odstranit, mohl zadavatel
tuto zdvadu eskalovat pfimo k technické podpore vyrobce.
2 Predmét plnéni
2.1 Deduplikacni tlozisté pro kopii produkénich zaloh
PoZadovany parametr Hodnota/parametr
Deduplikacni diskové ulozisté — 1 ks
Deduplikaéni diskové ulozisté, provedeni RACK — Sife 19”7, maximalné 7U ANO
Cista vyuzitelnd kapacita (nededuplikovana kapacita, ktera je dostupna pro ANO
uloZeni dat a Ize ji zkontrolovat prostfednictvim management nastroj).
MozZnost rozsifeni kapacity minimalné az na 768TB Cisté kapacity. ANO
Minimalni propustnost pro zapis ANO
Minimalni propustnost pro ¢teni ANO
Sitové rozhrani 10GbE RJ-45 ANO
Sitové rozhrani 10GbE SPF+, osazeno 10GbE optical multi-mode SR ANO
MozZnost rozsiteni: ANO
. FC16 (min. 2 porty)
. 25GbE (min. 2x SFP+ porty)
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. 10GbE (min. 4x SFP+ porty)

Minimalni poc¢et konkurenénich zalohovacich dloh ANO
UloZi$té musi pfi ukladéani dat vyuZivat princip in-line deduplikace na cili na ANO
principu variabilni délky bloku.

Deduplikace musi byt provddéna pres celé zalohovaci prostredi ANO
UloZité musi data pied ulozenim komprimovat (komprimace nesmi mit dopad na ANO
vykon Ulozisté pfi zaloze nebo obnové dat)

Architektura diskového ulozisté musi pro deduplikace vyuzivat procesorovy vykon ANO
a nesmi byt zavisla na poctu a typu backendovych diski

Diskové ulozisté musi konsolidovat a centralizovat zalohovaci prostredi (lokalni i ANO
vzdalené) — vSechna data budou deduplikovana v rdmci jednoho boxu

Moznost rozsifit Ulozisté o minimalné jeden dalsi HA storage procesor ANO
Zatizeni musi podporovat minimalné vyjmenované protokoly: CIFS, NFS, VTL, FC a ANO
musi umoznit jejich soucasné pouZiti

Diskové ulozisté musi umoznovat pfimou — hlubsi integraci se zdlohovacim ANO
software Veam Backup & Replication v12. Pfima — hlubsi integrace musi byt

doloZena jak vyrobcem diskového uloZisté, tak vyrobcem zalohovaciho software,

spolec¢nosti Veeam, formou pisemného potvrzeni danych vyrobcu.

Diskové ulozisté je univerzalni z hlediska podpory datovych typl zalohovanych ANO
dat, podporovat vSechny datové typy pouzivané v produkénim prostredi — tzn.

soubory, databdze, emaily, VMware, MS Exchange

Kompatibilita se standardem OpenStorage ANO
PoZadujeme certifikace podle SEC 17a-4f nebo ekvivalentni evropské, ¢i ceské ANO
normy. Uchaze¢ uvede jednotlivé certifikace.

MozZnost distribuce deduplikac¢niho algoritmu z cilového (deduplikaéniho Ulozisté) ANO
na zdrojové zafizeni (backup klienta nebo backup server)

Funkce multitenancy (logické déleni diskového prostoru pro rizné skupiny ANO
uzivatell s pravy pouze na tyto logické jednotky s moznosti definice tenant

administrator)

Diskové uloZisté musi obsahovat licenci pro replikaci do zaloZni lokality ANO
Diskové ulozisté musi posilat do zaloZni lokality pouze deduplikovand ANO
zkomprimovand data

Diskové ulozisté musi podporovat alespon nasledujici scénare pro replikaci: 1:1, ANO

M:1 a kaskadovou replikaci
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Replikaci musi byt moZno spustit ve stejném case jako zalohu bez dopadu na ANO
vykon zalohy

Diskové ulozisté musi umoznit funkcionalitu Sifrovani replikaéniho toku data-in- ANO
flight

Interni algoritmus pro neustdlou kontrolu zdravi uloZenych dat a jejich ANO
automatickou obnovu v pfipadé poskozeni tak, aby bylo mozno zalohy kdykoliv

obnovit k jakémukoliv okamZiku

Zatizeni musi obnovovat data vZdy z deduplikovaného a komprimovaného stavu, ANO
neni pfipustny mezikrok (napfr. externi diskova cache),

Funkcionalita pro Sifrovani uklddanych data metodou data-at-rest ANO
Ulozisté musi obsahovat alespori 1 HotSpare disk ANO
Kompletni verifikace dat — okamzita verifikace zaloh a kontrola integrity praveé ANO
ukladanych dat

UloZité musi disponovat mechanismem pro mazani expirovanych dat, ktery ANO
nebude mit dopad na ulohy zalohy, obnovy a replikace (nebude sniZovat pocty

soucasné béZicich uloh, nebude vynucovat maintenance window, atd.) — tento

proces musi byt mozno v pfipadé potieby spustit, nebo prerusit bez jakéhokoliv

dopadu na zdravi a konzistenci uloZzenych dat

Nabizené zafizeni musi umoznovat Sifrovat data a musi disponovat i nastroji pro ANO
spravu kli¢d. Pokud je pro nastroje pro spravu kli¢l vyZzadovana licence, tak tato

licence musi byt soucasti dodavky.

UloZisté musi umozfiovat nastavit skartaéni Ihiity uloZenych dat, granularné podle ANO
definovanych politik fizenych zalohovacim SW.

Retencni zamek UloZisté musi ochranit data pfed zménou, nebo smazanim pred ANO
vyprsenim retenéni Ihity

UloZité musi disponovat mechanismem ochrany dat a samotného uloZi$té pred ANO
napadenim Uto¢nikem z prostredi zadavatele i mimo toto prostredi (napf.

hackersky utok, ransomware, apod.).

UloZi$té musi umoznit tzv. HW hardening — tedy takové nastaveni, aby nebylo ANO
mozno jednim uZivatelem s dostate¢nymi pravy manipulovat s ulozenymi daty

nebo systémovym nastavenim (napft. princip ¢tyf oci). PoZzadujeme, aby bylo

mozZné data osetfrit tak, aby neexistovala opravnéna osoba, ¢i soubor osob, které

by je mohly modifikovat ¢i smazat.

Sprdva prostrednictvim jednotného web-GUI pouze v HTML5 ANO
Funkcionalita automatického reportingu, automaticky call-home (tato funkce ANO
musi mit moznost deaktivace na Zadost zadavatele)

Spravu na principu roli s rliznymi typy opravnéni ANO
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Zaruka a podpora vyrobce s reakéni dobou 4 hodiny, 24x7, pro chybu, ktera ANO
znemoziuje chod systému nebo ma dopad na fungovani systému. Pfistup
k telefonické podpore vyrobce 24x7x365. Aktualizace systému dostupné min. po
dobu zaruky zdarma, nabizené v servisnim portalu vyrobce po zadani sériového
Cisla.
MozZnost sledovani servisnich report( prostfednictvim internetu. ANO
Vadna datova média, vyménéna v ramci zaruky, se nevraci, ale zlstavaji ANO
v majetku Zadavatele.
2.2 Trezorové deduplikacni diskové ulozisté
PoZadovany parametr Hodnota/parametr
Deduplikacni diskové ulozisté — 1 ks
Deduplikaéni diskové ulozisté, provedeni RACK — Sife 19”, maximdlné 7U ANO
Cista vyuZitelnd kapacita (nededuplikovana kapacita, ktera je dostupna pro ANO
uloZeni dat a Ize ji zkontrolovat prostrednictvim management nastroju).
MozZnost rozsifeni kapacity minimalné az na 768TB Cisté kapacity. ANO
Minimalni propustnost pro zapis ANO
Minimalni propustnost pro ¢teni ANO
Sitové rozhrani 10GbE RJ-45 ANO
Sitové rozhrani 10GbE SFP+, osazeno 10GbE optical multi-mode SR ANO
MozZnost rozsifeni: ANO
o FC16 (min. 2 porty)
o 25GbE (min. 2x SFP+ porty)
. 10GbE (min. 4x SFP+ porty)
Minimalni pocet konkurencnich zalohovacich uloh ANO
UloZisté musi pii ukldddni dat vyuZivat princip in-line deduplikace na cili na ANO
principu variabilni délky bloku.
Deduplikace musi byt provddéna pres celé zalohovaci prostredi ANO
UloZisté musi data pied uloZzenim komprimovat (komprimace nesmi mit ANO

dopad na vykon UloZisté pri zaloze nebo obnové dat)
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Architektura diskového ulozisté musi pro deduplikace vyuZivat ANO
procesorovy vykon a nesmi byt zavisla na poctu a typu backendovych diskd

Diskové ulozisté musi konsolidovat a centralizovat zalohovaci prostredi ANO
(lokdlni i vzdalené) — vSechna data budou deduplikovana v ramci jednoho

boxu

MozZnost rozsifit UloZisté o minimalné jeden dalsi HA storage procesor ANO
Zatizeni musi podporovat minimalné vyjmenované protokoly: CIFS, NFS, ANO
VTL, FC a musi umoznit jejich soucasné pouZiti

Diskové ulozisté musi umoznovat pfimou — hlubsi integraci se zdlohovacim ANO
software Veam Backup & Replication v12. Pfima — hlubsi integrace musi

byt doloZena jak vyrobcem diskového ulozisté, tak vyrobcem zalohovaciho

software, spolecnosti Veeam, formou pisemného potvrzeni danych

vyrobcl.

Diskové ulozisté je univerzalni z hlediska podpory datovych typ( ANO
zalohovanych dat, podporovat vSechny datové typy pouzivané v

produkénim prostitedi — tzn. soubory, databaze, emaily, VMware, MS

Exchange

Kompatibilita se standardem OpenStorage ANO
Pozadujeme certifikace podle SEC 17a-4f nebo ekvivalentni evropské, Ci ANO
ceské normy. Uchazec uvede jednotlivé certifikace.

MozZnost distribuce deduplikacniho algoritmu z cilového (deduplika¢niho ANO
UloZisté) na zdrojové zatizeni (backup klienta nebo backup server)

Funkce multitenancy (logické déleni diskového prostoru pro rizné skupiny ANO
uzivatelll s prdvy pouze na tyto logické jednotky s moznosti definice tenant

administrator)

Diskové ulozisté musi obsahovat licenci pro replikaci do zaloZni lokality ANO
Diskové ulozisté musi posilat do zalozni lokality pouze deduplikovana ANO
zkomprimovanad data

Diskové ulozisté musi podporovat alespon nasledujici scénare pro ANO
replikaci: 1:1, M:1 a kaskadovou replikaci

Replikaci musi byt moZno spustit ve stejném c¢ase jako zalohu bez dopadu ANO
na vykon zalohy

Diskové uloZisté musi umoznit funkcionalitu Sifrovani replika¢niho toku ANO
data-in-flight

Interni algoritmus pro neustdlou kontrolu zdravi uloZenych dat a jejich ANO

automatickou obnovu v pfipadé poskozeni tak, aby bylo mozno zalohy
kdykoliv obnovit k jakémukoliv okamziku
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Zatizeni musi obnovovat data vZdy z deduplikovaného a komprimovaného
stavu, neni ptipustny mezikrok (napf. externi diskova cache),

ANO

Funkcionalita pro Sifrovani uklddanych data metodou data-at-rest

ANO

Uloz7i$té musi obsahovat alespori 1 HotSpare disk

ANO

Kompletni verifikace dat — okamzita verifikace zaloh a kontrola integrity
pravé ukladanych dat

ANO

UloZisté musi disponovat mechanismem pro mazani expirovanych dat,
ktery nebude mit dopad na ulohy zalohy, obnovy a replikace (nebude
snizovat pocty soucasné bézicich uloh, nebude vynucovat maintenance
window, atd.) — tento proces musi byt mozno v pfipadé potreby spustit,
nebo prerusit bez jakéhokoliv dopadu na zdravi a konzistenci uloZzenych
dat

ANO

Nabizené zafizeni musi umoznovat Sifrovat data a musi disponovat i
nastroji pro spravu kli¢d.

ANO

UloZisté musi umoZfiovat nastavit skartaéni Ihiity ulozenych dat,
granularné podle definovanych politik fizenych zalohovacim SW.

ANO

Retencni zamek ulozisté musi ochranit data pred zménou, nebo smazanim
pred vyprsenim retencni [hity

ANO

Uloz#i$té musi disponovat mechanismem ochrany dat a samotného ulozisté
pfed napadenim Utoénikem z prostfedi zadavatele i mimo toto prostredi
(napf. hackersky utok, ransomware, apod.).

ANO

UloZi$té musi umoznit tzv. HW hardening — tedy takové nastaveni, aby
nebylo moZno jednim uzivatelem s dostate¢nymi pravy manipulovat

s uloZzenymi daty nebo systémovym nastavenim (napf. princip ¢tyr oci).
Pozadujeme, aby bylo mozné data oSetfit tak, aby neexistovala opravnéna
0soba, Ci soubor osob, které by je mohly modifikovat ¢i smazat.

ANO

Sprava prostfednictvim jednotného web-GUI pouze v HTML5

ANO

Funkcionalita automatického reportingu, automaticky call-home (tato
funkce musi mit moznost deaktivace na zakladé poZzadavku zadavatele)

ANO

Spravu na principu roli s rlznymi typy opravnéni

ANO

Zaruka a podpora vyrobce s reakéni dobou 4 hodiny, 24x7, pro chybu,
ktera znemoznuje chod systému nebo ma dopad na fungovani systému.
Pristup k telefonické podpote vyrobce 24x7x365. Aktualizace systému
dostupné min. po dobu zaruky zdarma, nabizené v servisnim portalu
vyrobce po zadani sériového Cisla.

ANO

MozZnost sledovani servisnich reportli prostfednictvim internetu.

ANO
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Vadna datovd média, vyménéna v ramci zaruky, se nevraci, ale zUstavaji ANO
v majetku Zadavatele.
2.3 Server CRM
Pozadovany parametr Hodnota/parametr

Server pro Cyber Recovery Management — 1 ks
Provedeni RACK — Site 19”, 1U, 2CPU sockety, 10x hot-swap HDD slot. ANO
Ptislusenstvi pro montaz do racku, v¢. kabelového managementu ANO
umoznujiciho vysunuti serveru za chodu, bez nutnosti odpojovani
napajecich a datovych kabelQ.

ANO
Operatni pamét 256GB (min. 8x RDIMM 3200MT/s)
1x CPU 16C/32T @ 2,4GHz. Average CPU benchmark min. 28000, uvedeno ANO
na https://www.cpubenchmark.net/high_end_cpus.html
Disky pro OS 2x M.2 240GB SSD, v RAID 1 na dedikovaném radici (tyto disky ANO
nezabiraji Zddnou z poZadovanych hot-swap pozic).
Disky pro data min. 4x 960GB SSD hot-swap, 3 DWPD, v RAID 5 na ANO
dedikovaném radici s 8GB cache.
I/0 Porty: ANO

- 2x 1GbE RJ-45
- 2x 10GbE RJ-45

TPM 2.0 ANO
Napdjeci zdroje v redundantni konfiguraci 1+1, hot-plug. ANO
OOB management: ANO

- Server musi disponovat kompletnim out-of-band managementem s
dedikovanym LAN portem 1GbE RJ-45.

- Interni web-GUI managementu pouze v HTML5, moZnost ovladani
pomoci CLI.

- Management serveru nepozaduje instalaci agenta jak pro monitoring,
tak pro update SW/FW/BIOS v jednotlivych HW komponentech
serveru.

- Podpora HW profill. Podpora IPv4, IPv6.

- Podpora hromadné konfigurace vice serverli pomoci XML soubori (z
USB, nebo sitovym PXE bootem), hesla v takovém souboru musi byt
hashovana proti zneuZiti (zero touch deployment).

- Server musi umoznovat , lock-out” BIOSu a firmware jednotlivych
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komponent tak aby bylo zabranéno prepisu zavadnou aktualizaci.

- Je pozadovéna funkcionalita secure-erase (zabezpecené smazani
veskerych dat na serveru a jeho komponentdch po jeho vytazeni)

- Zéakladni deska ¢i management serveru musi byt vybaveny vlastnim
dedikovanym uloZistém pro umisténi ovladadl potiebnych pro
instalaci OS, diagnostickych nastrojd a také konfiguraénich parametrd
jednotlivych komponent pro pfipad vymény HW, aby nebylo nutné
pouziti CD/DVD nebo jinych asistencnich médii.

- Moznost nastaveni parametr(l a odecet stavu server( a logli pomoci
mobilniho telefonu (Android, i0S), bez nutnosti kabelového pfipojeni.

- Soucasti managementu serveru musi byt vestavéna funkcionalita call-
home (server musi byt schopen automatizovaného preddvani zavad a
otevirani servisnich poZzadavku na helpdesk vyrobce), tuto
funkcionalitu musi byt mozné na Zadost zadavatele deaktivovat.

Predinstalovana image min. ESXi 8.0 na OS discich

ANO

Licence VMware vSphere 8 Enterprise Plus pro 1 CPU v¢etné podpory vyrobce
(SnS) na 5 let

ANO, podle
aktualnich
licen¢nich pravidel
spolecnosti

VMware
Pozadavek technologické licence Windows Serveru (poskytnuta ANO
v maximalnim rozsahu 16 CORE zadavatelem).
Zaruka min. 5 let na kompletni HW, pfistup k technické podpore vyrobce ANO
24x7, max. odezva 4 hodiny.
- Automaticky call-home integrovany se supportem, moznost
automatického generovani servisniho incidentu, tuto funkcionalitu
musi byt mozné na Zadost zadavatele deaktivovat.
- Jediné kontaktni misto pro nahlaseni poruch pro vsechny komponenty
doddvaného systému
- Neomezeny pfistup k HW a SW podpore
- moZnost staZzeni ovladacl a management software na webovych
strankach
- Zdarma pfistup k integrovanym aktualizacnim SW a FW balikim
Vadnd datova média, vyménéna v rdmci zaruky, se nevraci, ale zUstavaji ANO
v majetku Zadavatele.
2.4 Jump Server
PoZadovany parametr Hodnota/parametr
Jump Server —1 ks
Provedeni RACK —site 19”, 1U, 1CPU socket, 8x hot-swap HDD slot. ANO
ANO

PfisluSenstvi pro montdz do racku, v¢. kabelového managementu umoziujiciho
vysunuti serveru za chodu, bez nutnosti odpojovani napajecich a datovych kabeld.
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Operacni pamét 32GB (min. 2x RDIMM 3200MT/s)

ANO

1x CPU 6C/12T @ 2,9GHz. Average CPU benchmark min. 16600, uvedeno na
https://www.cpubenchmark.net/high_end_cpus.html

ANO

Disky pro OS 2x 480GB SSD, 3 DWPD, v RAID 1 na dedikovaném fadici s 8GB
cache.

ANO

I/0 Porty:

- 2x 1GbE RJ-45
- 2x 10GbE RJ-45

ANO

TPM 2.0

ANO

Napdjeci zdroje v redundantni konfiguraci 1+1, hot-plug.

ANO

OOB management:

- Server musi disponovat kompletnim out-of-band managementem s
dedikovanym LAN portem 1GbE RJ-45.

- Interni web-GUI managementu pouze v HTML5, moznost ovladani
pomoci CLI.

- Management serveru nepozaduje instalaci agenta jak pro monitoring,
tak pro update SW/FW/BIOS v jednotlivych HW komponentech
serveru.

- Podpora HW profil. Podpora IPv4, IPv6.

- Podpora hromadné konfigurace vice serverd pomoci XML soubori (z
USB, nebo sitovym PXE bootem), hesla v takovém souboru musi byt
hashovana proti zneuZziti (zero touch deployment).

- Server musi umoZnovat , lock-out” BIOSu a firmware jednotlivych
komponent tak aby bylo zabranéno prepisu zdvadnou aktualizaci.

- Je pozadovéna funkcionalita secure-erase (zabezpecené smazani
veskerych dat na serveru a jeho komponentdach po jeho vyrazeni)

- Zéakladni deska ¢i management serveru musi byt vybaveny vlastnim
dedikovanym ulozistém pro umisténi ovladacl potiebnych pro instalaci
0S, diagnostickych nastroja a také konfiguracnich parametr(
jednotlivych komponent pro pfipad vymény HW, aby nebylo nutné
pouziti CD/DVD nebo jinych asistenénich médii.

- Moznost nastaveni parametr(l a odecet stavu server( a logli pomoci
mobilniho telefonu (Android, i0S), bez nutnosti kabelového pfipojeni.

- Soucasti managementu serveru musi byt vestavéna funkcionalita call-
home (server musi byt schopen automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk vyrobce), tuto funkcionalitu
musi byt mozné na Zadost zadavatele deaktivovat.

ANO

PoZzadavek technologické licence Windows Serveru (poskytnuta
v maximalnim rozsahu 16 CORE zadavatelem).

ANO

Zaruka min. 5 let na kompletni HW, pfistup k technické podpore vyrobce
24x7, max. odezva 4 hodiny.

- Automaticky call-home integrovany se supportem, moznost
automatického generovani servisniho incidentu. Tuto funkcionalitu

ANO
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musi byt moZné na Zadost zadavatele deaktivovat.

- Jediné kontaktni misto pro nahlaseni poruch pro vSsechny komponenty
doddvaného systému

- Neomezeny pfistup k HW a SW podpore

- mozZnost staZzeni ovladacl a management software na webovych
strankach

- Zdarma pfistup k integrovanym aktualizaénim SW a FW balik(im

Vadna datova média, vyménéna v ramci zaruky, se nevraci, ale zlstavaji ANO
v majetku Zadavatele.

2.5 Sit'ovy prepinac

Pozadovany parametr Hodnota/parametr

Ethernet switch — 2 ks, kaZzdy s parametry:

Provedeni RACK — Sife 19”7, 1U ANO
Alespon 12x 10GbE port rozhrani RJ-45, alespor 3x 100GbE port QSFP28. ANO
Napdjeci zdroje v redundantni konfiguraci, 1+1. ANO
Propojovaci kabel 100GbE QSFP28, 1m. ANO
Zaruka min. 5 let na kompletni HW, pfistup k technické podpore vyrobce ANO

24x7, max. odezva 4 hodiny.

- Automaticky call-home integrovany se supportem, moznost
automatického generovani servisniho incidentu. Tuto funkcionalitu
musi byt moZné na Zadost zadavatele deaktivovat.

- Jediné kontaktni misto pro nahlaseni poruch pro vsechny komponenty
doddvaného systému

- Neomezeny pfistup k HW a SW podpore

- Moznost stazeni ovladaci a management software na webovych
strankach

- Pristup k aktualiza¢nim SW a FW balikim po celou dobu zaruky

2.6. Sit'ovy prvek DataDiode

Pozadovany parametr Hodnota/parametr

Jednosmérny komunikacni prvek — 1 ks

Jednosmérny komunikacni prvek (DataDiode), uréeny pro bezpecné ANO
prendaseni stavovych informaci a logl do systému centrdlniho dohledu.

PoZzadované protokoly: ANO
Email (SMTP), FTP/SFTP, Modbus, OPC

Foundation (DA, A&E), Remote File Transfer (alarms, events), Remote HMI
Screen Replication, SQL Database replication, SNMP Traps, Syslog, TCP
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transfers, UDP transfers (multicast, unicast).

Provedeni RACK — Sife 19”7, 1U ANO
Min. 2x 1GbE RJ-45 1/O porty ANO
Vzddlend implementace dodana ptfimo vyrobcem zafizeni ANO
Zaruka a podpora vyrobce s reakéni dobou NBD na 5let ANO
2.7. Prislusenstvi
PoZadovany parametr Hodnota/parametr
KVM prepinac — 1 ks
Digitalni KVM prepinac, 8 portl, v¢. 19“ LCD a zabudované klavesnice ANO
Provedeni RACK - sife 19”7, 1U ANO
Kompatibilita I/O portl s Cyber Recovery servery ANO
PFisluSenstvi: ANO
- 3ks SIP kabel
1ks SIP kabel pro pfistup k rozhrani sériovych konzoli aktivnich prvki
Zaruka a podpora vyrobce s reakéni dobou NBD ANO
Kabely
4x kabel LC-SC OM4 15m ANO
12x kabel UTP/RJ45 CAT6 3m ANO
Zdroj presného casu z GPS pro datovy trezor
Zdroj presného casu z GPS pro klienty protokolem NTP po IPv4. ANO
1x 10/100/1000Base-T RJ45 ANO
1x kabel UTP/RJ45 CAT6 3m ANO
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3 Rozpis cen

Cislo Fadku | nazev Cen bez DPH Cena s DPH

1 2 ks deduplika¢niho diskovho uloZisté 14 758 520,00 17 857 809,20
2 1 ks server CRM 497 940,00 602 507,40
3 1 ks Jump Server 145 800,00 176 418,00
4 2 ks ethernet switch 339 200,00 410 432,00
5 1 ks sitovy prvek Data Diode 790 010,00 955912,10
6 PfisluSenstvi 204 330,00 247 239,30
7 Cena za implementaci 710 00,00 859 100,00
8 CENA CELKEM (Fadky 142+3+4+5+6+7) 17 445 800,00 21109 418,00
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