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Smlouva o dilo

uzaviena v souladu se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich
predpis(, v souladu se zakonem ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisu,
zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakon( (autorsky zakon), ve znéni pozdéjsich pfedpis(i“) mezi:

Cislo smlouvy zhotovitele ...........ccccccceeeeueee

Cislo smlouvy objednatele .................cc.....

Objednatel

ICO

se sidlem
zastupce
bankovni spojeni
Cislo uctu

dale jako ,,objednatel” a

Zhotovitel

se sidlem

ICO

DIC

zastupce
bankovni spojeni

Gislo udtu

Smluvni strany

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

pfispévkova organizace zapsana v obchodnim rejstfiku pod spisovou znackou
Pr 829 vedena u Krajského soudu v Hradci Kralové

48145122

Hradecka 1690/2A, 500 12 Hradec Kralové
MUDr. Libor Seneta, feditel

Komer&ni banka, a.s., pobocka Hradec Kralové
37237511/0100

TTC MARCONI s.r.o.

spole¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v
Praze pod spisovou znackou C 18472

Praha 10, Tfebohosticka 987/5, PSC 100 00

48591254

CZz48591254

Ing. Ondfej Havlik, jednatel

Ceska spotitelna a.s.

anonymizovano

dale jako ,zhotovitel”; objednatel a zhotovitel spole¢né také jako ,,smluvni strany*”
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Zakladni ustanoveni a ucel smlouvy

Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku zadavaciho fizeni vefejné
zakazky zadavané objednatelem a nazvané Kyberneticka bezpecénost informacnich a
komunikaénich technologii ZZS KHK - komplexni dodavka a implementace
pagingového systému (Paging), ktera byla uvefejnéna ve Véstniku vefejnych zakazek pod
evidenénim cgislem Z2024-001966 (dale jen ,vefejna zakazka“), a to za ucelem poskytovani
sluzeb v souvislosti s pfipravou a realizaci projektu s nazvem ,,Kyberneticka bezpeénost IS
Zdravotnické zachranné sluzby Kralovéhradeckého kraje“, reg. Cislo
CZ.06.01.01/00/22_003/0000037.

Smluvni strany prohlasuji, Ze Udaje uvedené v zahlavi této smlouvy jsou v souladu s pravni
skute¢nosti v dobé uzavreni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych udaju
oznami bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikaCnich udaju
smluvnich stran v€etné zmény uctu neni nutné uzavirat ke smlouvé dodatek.

Zhotovitel prohlasuje, Ze je odborné zpUsobily k zajisténi pfedmétu plnéni podle této smlouvy
Smluvni strany uréuji nasledujici osoby jako kontaktni osoby pro pInéni této smlouvy:

Za objednatele: anonymizovano

Za zhotovitele: anonymizovano

Pozadavek na zarucni servis bude pfednostné ohlasovan prostfednictvim rozhrani HelpDesk
provozovaného zhotovitelem na adrese anonymizovano, pfi¢emz pfistup do HelpDesku bude
objednateli zhotovitelem zfizen. V pfipadé nedostupnosti HelpDesku ¢i jiné zavazné okolnosti
bude poZadavek na provedeni servisni €innosti ohlaSovan:

i. telefonicky na telefonni &islo: anonymizovano,
nebo

ii. e-mailem na e-mailovou adresu: anonymizovano

Zméni-li se kontaktni osoba jedné ze smluvnich stran, je tato strana povinna sdélit jméno nové
kontaktni osoby druhé smluvni strané nejpozdéji do dvou dni ode dne, kdy doSlo ke zméné (v
tomto pfipadé postacuje forma e-mailu).

Odpovédné verejné zadavani

Poskytovatel dale prohlasuje, Ze po celou dobu realizace této smlouvy zajisti:

a)

plnéni veskerych povinnosti vyplyvajici z pravnich predpisti Ceské republiky, zejména pak z
predpisu pracovnépravnich, pfedpist z oblasti zaméstnanosti a bezpecnosti ochrany zdravi
pFi praci, a to vuci vSem osobam, které se na pInéni vefejné zakazky podileji; plnéni téchto
povinnosti zajisti i u svych poddodavatelu;

sjednani a dodrZovani smluvnich podminek se svymi poddodavateli srovnatelnych s
podminkami sjednanymi v této smlouvé, a to v rozsahu vy$e smluvnich pokut a délky zaruéni
doby;

fadné a v€asné plnéni finanénich zavazk(i svym poddodavatelum, kdy za fadné a v€asné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta k
plnéni vefejné zakazky, ve sjednanych terminech a zcela v souladu se smluvnimi podminkami
uzavreného smluvniho vztahu s poddodavatelem;
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d) minimalni produkci vS§ech druh(l odpadu, vzniklych v souvislosti s realizaci pfedmétu smlouvy
a v pfipadé jejich vzniku bude pfednostné a v co nejvétsi mife usilovat o jejich dalSi vyuZiti,
recyklaci a dalSi ekologicky Setrna feSeni, a to i nad ramec povinnosti stanovenych zakonem
€. 541/2020 Sb., o odpadech.

Predmét smlouvy

1. Predmétem plnéni vefejné zakazky (dilem) je komplexni dodavka a implementace
pagingového systému (Paging) pro ZZS KHK, dodavka vysila¢li a prevadécl, koncovych HW
zafizeni (pager(), integraéniho rozhrani a dodavka souvisejicich technologii, SW,
systémového SW a provozni infrastruktury a souvisejiciho vybaveni a sluzeb.

2. Predmét pInéni (dale také ,dilo“) bude realizovan dle detailniho popisu uvedeného v pfiloze €.
1 — technické specifikaci této smlouvy

Iv.
Misto a doba plnéni

Realizace prfedmétu plnéni bude probihat na pracovistich objednatele, ktera jsou uvedena
v pfiloze €. 1 této smlouvy.

Zhotovitel se zavazuje provést dilo dle ¢l. Ill. smlouvy nejpozdéji do 230 dnl od zahajeni
realizace.

Dilo bude provedeno v terminech dle harmonogramu provadéni dila dle pfilohy ¢. 1 smlouvy —
technické specifikace.

V.
Cena
Cena za dilo €ini:
15 198 490,00 K¢ bez DPH

DPH 21% ve vySi 3 191 682,90 K&
18 390 172,90 K¢ véetné DPH

Podrobny rozpis ceny za dilo je uveden v pfiloze €. 2 této smlouvy — nabidkova cena.

Cena za dilo zahrnuje veSkeré naklady zhotovitele spojené se splnénim jeho zavazku z této
smlouvy, tj. cenu dila v€éetné dopravného, odmény za poskytnuti licence, veSkerych instala¢nich
praci, zprovozneéni, zkuSebniho provozu, zaskoleni spravcl a zpracovani dokumentace. Cena za
dilo je stanovena jako nejvyse pfipustna a neni ji mozno prekrogit.

Je-li zhotovitel platcem DPH, odpovida za to, ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v pfipadé, Zze dojde ke zméné zakonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen uctovat DPH v platné vySi. Smluvni strany se dohodly, ze
v pfipadé zmény ceny dila v disledku zmény sazby DPH neni nutno k smlouvé uzavirat dodatek.
V pfipadé, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s plathnymi pravnimi pfedpisy, je
povinen uhradit objednateli veSkerou 8kodu, ktera mu v souvislosti s tim vznikla.

VL.
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Predani dila, vlastnické pravo k predmétu dila a nebezpecéi Skody

1. Za ucelem predani ¢asti dila blize specifikovanych v ¢l. 1ll této smlouvy budou mezi smluvnimi
stranami sepsany predavaci protokoly, ve kterych bude jednoznacné specifikovano, které ¢asti
dila objednatel prebira a dale zde bude uvedena specifikace pfipadnych nedodélk( vcetné
zpUsobu a terminu pro jejich odstranéni.

2. Po rfadném predani v8ech ¢asti dila a na zakladé predavacich protokolu, pfipadné po odstranéni
nedodélkll v terminech uvedenych v pfedavacich protokolech, bude mezi smluvnimi stranami
sepsan akceptacni protokol, ve kterém objednatel prohlasi, zda dilo pfejima ¢i nikoli. Bude-li dilo
vykazovat jakékoli vady €i nedodélky nebude objednatelem pfevzato, a tyto vady ¢i nedodélky
budou uvedeny v akceptaénim protokolu spolu se lhltou k jejich odstranéni. Po odstranéni vad
bude zhotovitelem opétovné sepsan akceptacni protokol ve smyslu tohoto ¢lanku smiouvy.

3. Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran uvedenymi v €l. Il
odst. 4 této smlouvy.

4. Predavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:
a) Cislo pfedavaciho/akceptaéniho protokolu a datum jeho vyhotoveni;

b) c¢islo smlouvy a datum jejiho uzavieni, véetné Cisel a dat uzavreni jejich pfipadnych dodatka,
Cislo vefejné zakazky;

¢c) oznaceni pfedmétu pIinéni nebo jeho €asti v souladu s uvedenim etap dle ¢l. Il odst. 2 této
smlouvy V¢&. soupisu dodanych jednotlivych polozek a provedenych praci na dile,

odpovidajici jednoznacné jak obsahem, tak formatem technickym podminkam a specifikacim
dle ¢lenéni této smlouvy;

d) nazev, sidlo, ICO a DIC objednatele a zhotovitele;

e) nazev projektu, registracni Cislo projektu a informaci, ze se jedna o projekt ,,Kyberneticka
bezpecnost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje“, reg. Cislo
CZ.06.01.01/00/22_003/0000037,

f) datum zahajeni a dokonCeni plnéni pfislusné ¢asti dila/celého dila;
g) podrobné vymezeni rozsahu provedenych praci a dodavek:
h) seznam pfiloh;

i) prohlaseni objednatele, ze pInéni (jeho Cast) pfejima (nepfejima), a to v€etné uvedeni
pfipadnych vad a nedodélki a terminu jejich odstranéni, podpis opravnéné osoby
objednatele;

j) jméno a vlastnoru€ni podpis osoby, ktera pfedavaci/akceptaéni protokol vystavila, véetné
kontaktniho telefonu a e-mailu.

5. Vlastnické pravo k vécem, které jsou pfedmétem dila a nebezpec&i Skody na nich pFechazi
na objednatele dnem prevzeti dila bez vad a nedodélkil objednatelem dle odst. 2 tohoto ¢lanku
smlouvy.

VIL.
Platebni a fakturaéni podminky

1. Uhrada ceny za provedeni dila dle &l. V odst. 1 této smlouvy bude provedena, bezhotovostnim
pfevodem na uc€et zhotovitele na zakladé dafiového dokladu — faktury. Zalohové platby nejsou
pfipustné a zhotovitel neni opravnén je pozadovat.

2. Pravo na uhradu cen za provedeni dila dle pfilohy €. 2 této smlouvy — nabidkova cena zhotoviteli
vznika po ukon&eni dila dle harmonogramu provadeéni dila, pfiemz za den ukonceni se povazuje
den protokolarniho pfedani a prevzeti dila.
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Faktura — darfovy doklad musi splfiovat veSkeré nalezitosti dle zakona &. 563/1991 sb., o
Ucetnictvi, ve znéni pozdéjSich predpisli a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpisu.
Faktura musi kromé zdkonem stanovenych naleZzitosti pro dafiovy doklad obsahovat také:

a) Cislo a datum vystaveni faktury,

b) Cislo smlouvy objednatele a datum jejiho uzavfeni, Cislo vefejné zakazky,

Cc) nazev a registracni ¢islo projektu: ,,,Kyberneticka bezpecnost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje“, reg. ¢islo CZ.06.01.01/00/22_003/0000037,

d) predmét pinéni ajeho pfesnou specifikaci ve slovnim vyjadfeni (nestai pouze odkaz na
Cislo uzaviené smlouvy),

e) oznaceni banky a €islo uctu, na ktery musi byt zaplaceno (pokud je Cislo u¢tu odlisné od
Cisla uvedeného v této smlouvé, je zhotovitel povinen o této skutecnosti informovat
objednatele),

f) Cislo adatum pfedavaciho protokolu podepsaného zastupci obou smluvnich stran.
(pfedavaci protokol bude pfilohou faktury),

g) Ihudtu splatnosti faktury,
h) néazev, sidlo, ICO a DIC objednatele a zhotovitele,

i) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu a e-
mailu.

Lhuata splatnosti faktury je dohodou stanovena na 30 kalendarnich dnil ode dne jejiho dorucéeni
objednateli. Faktura bude doru¢ena doporucenou postou nebo osobné opravnénému zaméstnanci
objednatele proti pisemnému potvrzeni.

Nebude-li faktura obsahovat zdkonem ¢&i touto smlouvou stanovené néleZitosti nebo bude chybné
vyucétovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim ddvodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet ptvodni Ihita
splatnosti a nova Ihata splatnosti bézi znovu ode dne doruceni nové a fadné vystavené faktury
objednateli.

Faktura bude vystavena tak, aby byla dolozena jeji u€elovost.

8. Danovy doklad je povazovan za proplaceny datem odepsani pfislusné finanéni €astky z uctu

objednatele ve prospéch Cisla uctu zhotovitele.

Zhotovitel dale prohlaSuje a potvrzuje, Ze k datu podpisu této smlouvy neni oznaen spravcem
dané za nespolehlivého platce a souasné prohlaSuje a zavazuje se za to, Ze ve3keré bankovni
ucty jim uvadéné pfi smluvnim styku s objednatelem, jiz byly spravci dané fadné oznameny a jsou
fadné zvefejnény v Registru platc DPH v souladu se zakonem o dani z pfidané hodnoty (dale jen
»Spolehlivy bankovni ucet®).

10.V pfipadé, Ze se uclet zhotovitele ukaze byt jinym neZ spolehlivym bankovnim uétem, nejedna se

11

v pfipadé vystaveni faktury dle dohody smluvnich stran o fadné vystaveny dafovy doklad ve
smyslu této smlouvy a objednatel je opravnén takovy dariovy doklad odeslat zpét zhotoviteli
k vystaveni nového fadného dokladu.

.Zhotovitel se zavazuje v pfipadé, kdy nastane €i se projevi jakakoli zména v prohlaseni uvedeném

v pfedchozich odstavcich a/nebo nastane Ci se projevi jakakoli okolnost zakladajici potencialni
riziko ruCeni objednatele za zhotovitelem nezaplacenou dafi ve smyslu zakona o DPH, bez
zbyte€ného odkladu o takovéto skuteCnosti pisemné informovat objednatele a déle se zavazuje
zjednat co mozna nejdfive napravu tak, aby spravce dané objednatele z titulu rueni nevyzval
k poskytnuti plnéni za zhotovitele.
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12.Smluvni strany se dohodly, Ze pokud nastane jakakoli okolnost zakladajici riziko vzniku ruéeni za
nezaplacenou dan zhotovitele predpokladana zakonem o dani z pfidané hodnoty, zejména Ze
zhotovitel bude oznacen v Registru platc DPH spravcem dané jako nespolehlivy platce &i
zhotovitel bude Zadat splnéni zavazku na jiny nez spolehlivy bankovni ucéet, objednatel je opravnén
nikoli v8ak povinen vyuzit institutu zvlastniho zpUsobu zajisténi dané ve smyslu ust. § 109a zakona
o0 dani z pfidané hodnoty (i jakéhokoli jiného shodného €i obdobného nahrazujiciho institutu
obsazeného v budoucich zménach pfislusného pravniho predpisu) a zaplatit ¢ast svého zavazku
odpovidajici vysi dané z pfidané hodnoty z konkrétniho zdanitelného plnéni na pfislusny depozitni
Ucet spravce dané zhotovitele. Postup dle tohoto odstavce se povazuje za fadné spinéni zavazki
objednatele uhradit sjednanou smluvni cenu a souvisejicich plnéni dle této smlouvy.

10.

11.

12.

VIIL.
Zaruka a vady dila
Zhotovitel prohlasuje, ze pfedmét pInéni neni zatiZzen pravnimi vadami.

Zhotovitel odpovida za vady zjevné, skryté a pravni, které ma zbozi v dobé odevzdani
objednateli i kdyz se vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi
vyskytnou v zaru¢ni dobé uvedené v této smlouvé.

Rozsah, kvalita, technicka specifikace, pfislusenstvi a dal§i souvisejici sluzby musi odpovidat
pozadavkim objednatele a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od
pozadavku objednatele ¢i vymezeni uvedenému v této smlouveé jsou vadnym pInénim.

Zhotovitel poskytne zaruku na veskeré dodané technologie v&etné nezbytnych provoznich a
servisnich sluzeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 60 mésicu u provozni infrastruktury a systémového SW, pokud neni u konkrétniho
vybaveni uvedeno jinak. Del8i zaruka je uvedena jen u Casti, kde je na trhu bé&zné
poskytovani delSi zaruky v pofizovaci cené.

c) 36 mésicl — u koncovych HW zafizeni

d) 12 mésicl na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému
opotfebeni. Pfipadny spotfebni material musi byt explicitné oznacen v nabidce a
smlouvé a musi byt prokazano, ze splfiuje tento charakter.

Zaruka zac€ina bé&Zet od okamZiku pfedani do ostrého (produkéniho) provozu.

Veskeré opravy po dobu zaruky budou bez dalSich naklad(i pro objednatele.
Veskeré komponenty, nahradni dily a prace budou poskytnuty bezplatné v rdmci zaruky.

Po dobu zaruky na Casti dodavky musi zhotovitel nebo vyrobce vSech zafizeni garantovat
béznou dostupnost nahradnich komponentd a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systému s platnou legislativou.
Max. doba na odstranéni vady dila je 15 dnll od prokazatelného oznameni dodavateli.

Zhotovitel uvede provozni sluzby pozadovaného pfedmétu pinéni vefejné zakazky véetné
parametrd, které budou pfedmétem dodavek v ramci zaruky systému a v ramci poskytovani
servisnich sluzeb.

Zhotovitel poskytuje bezplatny pfistup k aktualizacnim software a firmware dodanych komodit
minimalné po dobu zaruky.
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Pro hlaseni servisni pozadavku zajisti objednatel zhotoviteli pfistup Vady, na néz se vztahuje
zaruka, je objednatel opravnén uplatnit nejpozdéji do konce zarucni doby.

Zhotovitel je povinen odstranit vadu nejpozdéji ve Ihité do nasledujiciho pracovniho dne od
nahladeni vady objednatelem, pokud se smluvni strany v konkrétnim pfipadé nedohodnou
jinak.
IX.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, Fidi se vzajemna prava a povinnosti
smluvnich stran pfisluSsnymi ustanovenimi obfanského zakoniku.

Zhotovitel je zejména povinen:

a. provést dilo fadné a véas za pouziti materialu a postupl odpovidajicich pravnim
predpisim a technickym normam CR. Dilo musi odpovidat pfislusnym pravnim
predpisim, normam nebo jiné dokumentaci vztahujici se k provedeni dila a umoznovat
uzivani, k némuz bylo uréeno a zhotoveno.

b. Informovat objednatele o jakychkoliv skute¢nostech, které mohou mit zejména vliv na
plnéni této smlouvy nebo na bezpecnost informaci €i vznik $kody objednateli, neprodlené
poté, co se o nich dozvi.

c. Umoznit objednateli kontrolu provadéni dila kdykoliv v pribéhu plnéni smlouvy. Pokud
objednatel zjisti, ze zhotovitel neprovadi dilo fadné ¢i jinak poruSuje svou povinnost,
poskytne zhotoviteli Ih(tu k napravé; neucini-li tak zhotovitel ve stanovené Ihité, je
objednatel opravnén od smlouvy odstoupit.

d. Ridit se pfi provadéni dila pokyny objednatele.

e. Odstranit zji5t&né vady a nedodélky na své naklady.

f. Dbat pfi provadéni dila dle této smlouvy na ochranu Zivotniho prostiedi
a dodrzovat platné technické, bezpec€nostni, zdravotni, hygienické a jiné pfedpisy, v€etné
predpisu tykajicich se ochrany Zivotniho prostredi.

g. Postupovat pfi provadéni dila s odbornou péci.

h. Umoznit objednateli provést audit procest a bezpe€nostnich opatfeni souvisejicich se
smlouvou.

i. Zaijistit, aby veSkera komunikace souvisejici s pfedmétem plnéni této smlouvy probihala v
Ceském jazyce.

Poskytovatel bere na védomi a souhlasi s tim, Ze je, podle s § 2 pism. e) zdkona ¢. 320/2001
Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakond, v platném znéni (dale
jen ,zakon o finan¢ni kontrole*), osobou povinou spoluplsobit pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaju.

Zhotovitel je povinen minimalné do konce roku 2034 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim povérenych
organti (CRR, MMR CR, MF CR, Evropské komise, Evropského G&etniho dvora, Nejvyssiho
kontrolniho GUfadu, pfislusného organu finanéni spravy a dalSich opravnénych organu statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Uchovavat odpovidajicim zplsobem v souladu se zakonem ¢&. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakond, ve znéni pozdéjsich predpisll, a v souladu se
zakonem ¢&. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisl, po dobu deseti let od
finanéniho ukonc&eni projektu, zaroven vSak alespon po dobu tfi let od ukoncéeni operacniho
programu dle ¢&l. 88 a nasl. Nafizeni Rady (ES) ¢. 1083/2006, o obecnych ustanovenich o
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Evropském fondu pro regionalni rozvoj, Evropském socialnim fondu a Fondu soudrznosti a o
zruSeni nafizeni (ES) ¢. 1260/1999, minimalné vSak do konce roku 2033, veskeré originaly,
tuto smlouvu vcetné jejich dodatkdl a dal$i originaly dokumentl, vztahujicich se k projektu,
pficemz béh Ihaty se za¢ne pocitat od 1. ledna kalendainiho roku nasledujiciho poté, kdy byla
provedena posledni platba na projekt. Finanénim ukon&enim projektu se rozumi den, ke
kterému je uskute¢néna posledni platba spojena s realizaci projektu ze strany Fidiciho organu
a veskeré finanéni prostfedky/dotace jsou proplaceny na ucet pfijemce (tj. objednatele).

Objednatel je zejména povinen poskytnout zhotoviteli sou€innost nutnou k provedeni dila.

Zhotovitel je povinen pisemné informovat objednatele o vSech dalSich (novych)
poddodavatelich (v€etné jejich identifikacnich a kontaktnich udaji a o tom, které sluzby pro
néj v ramci predmétu plnéni kazdy z poddodavatell poskytuje) a o jejich zménég, a to
nejpozdéji do 7 kalendarnich dnt ode dne, kdy zhotovitel vstoupil s poddodavatelem ve
smluvni vztah i ode dne, kdy nastala zména. Zhotovitel je opravnén zmeénit poddodavatele,
pomoci néhoz prokazal ¢ast splnéni kvalifikace v ramci zadavaciho Fizeni, na zékladé, néhoz
byla uzaviena tato smlouva, jen z vaznych objektivnich divod(l a s pfedchozim pisemnym
souhlasem objednatele, pfiemz novy poddodavatel musi disponovat kvalifikaci ve stejném
¢i vétSim rozsahu, ktery puvodni poddodavatel prokazal za zhotovitele.

Zhotovitel zajisti, aby jeho pracovnici (v€etné poddodavatell), ktefi budou pfitomni
v prostorach objednatele, dodrzovali vSechny bezpecnostni pfedpisy tak, jak s nimi byli
seznameni objednatelem.

Zhotovitel je povinen do 2 pracovnich dnll objednatele pisemné informovat o jakychkoli
zménach pracovnikll podilejicich se pfimo na realizaci dila, napf. odchod zaméstnance
zhotovitele, ktery ma vzdaleny pfistup k instalovanym zafizenim.

Minimalné jeden ¢len realizacniho tymu zhotovitele se musi zucastnit na zakladé pozvanky
objednatele kontrolnich dni v sidle objednatele (neurci-li objednatel vyslovné jinak, napf. ze
kontrolni den prob&hne prostfednictvim videokonference), které budou probihat ode dne, kdy
smlouva nabude uginnosti, az do uspéSného ukon&eni zkuSebniho provozu, a to v terminech,
které stanovi objednatel.

Zhotovitel je povinen ucastnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
pfedmétu smlouvy, Fidit se pfi provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. Ugast na téchto jednanich neni povaZovana za technickou
podporu, udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména.
Smluvni strany se dohodly na tom, Ze tato jednani mohou probihat téz videokonferencné.

Zhotovitel je povinen z kazdého jednani dle pfedchoziho odstavce a z kaZzdého kontrolniho
dne tykajiciho se plnéni pfedmétu smlouvy vyhotovit zapis o pribéhu a zavérech jednani dle
pfedchoziho odstavce ¢&ikontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, a to bezprostfedné po takovémto jednani a souasné
odeslan na e-mail objednatele nebo bude objednateli a pfedan jinou obdobnou formou. Kazdy
ze zapisU bude obsahovat minimalné tyto nalezitosti: pofadové Cislo zapisu, datum konani,
misto konani, seznam pfitomnych ¢&i omluvenych uc€astnik(l, program jednani, popis
sjednanych Ukolu a zavéru jednani dle pfedchoziho odstavce &i kontrolniho dne; popis spinéni
ukolu ujednanych na pfedchozim jednani dle pfedchoziho odstavce &i pfedchozim kontrolnim
dni; €islo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky. Objednatel si vyhrazuje
pravo zapis neprevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vyse
uvedenych udaju.

Zhotovitel je povinen smluvné zavazat své pfipadné poddodavatele tak, aby plnili veSkeré
povinnosti zhotovitele uvedené v této smlouvé ve stejném rozsahu jako on sam. Zhotovitel je
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povinen na vyzadani objednatele pFedlozit smlouvu mezi nim a poddodavatelem, ktera
upravuje tyto oblasti.

14. Zhotovitel bere na védomi, Ze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

15. Zhotovitel ma povinnost uchovat v tajnosti veSkera obchodni tajemstvi objednatele (dale jen
»obchodni tajemstvi), osobni Udaje a citlivé osobni Udaje dle ,Nafizeni Evropského
parlamentu a Rady 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich (daji a o volném pohybu téchto udajlil - GDPR" a dal$i informace tykajici se
objednatele, které v souvislosti s poskytovanim pfedmétu pinéni dle této smlouvy objednatel
sdéli zhotoviteli (dale jen ,dGvérné informace®) a nepouzit je k jinému Ucelu nez k plnéni
zavazku podle této smlouvy, nepouzit je ve svij prospéch, ve prospéch tfeti osoby nebo v
neprospéch objednatele ani je nesdélit zadné jiné osobé& a ucinit vSe potfebné pro jejich
ochranu a zamezeni jejich zneuziti. Smluvni strany dale ujednaly, Ze zhotovitel ma
v souvislosti s ujednanim dle tohoto odstavce této smlouvy zejména povinnost zajistit:

a. mi€enlivosti vlc&i tfetim osobam o veskerych skutec¢nostech, o nichz se dozvédél v
souvislosti s vykonem ¢innosti na zakladé této smlouvy;

b. Zze obchodni a technické informace, které mu byly svéfeny objednatelem &i osobou
povéifenou objednatelem, nezpfistupni tfetim osobam bez pisemného souhlasu
objednatele a nepouzije pro jiné ucely nez plnéni pfedmétu a podminek této smlouvy;

c. ze zabezpedi pfed nepovolanymi osobami takové informace, které tvofi nebo mohou tvofit
obchodni tajemstvi a takové, které pfipadné spadaji pod ochranu zak. €. 148/1998 Sb., o
ochrané utajovanych skuteénosti a o zméné nékterych zakon(, ve znéni pozdéjsich
predpis(;

d. povinnost mic¢enlivosti osob, které povéfi plnénim této smlouvy, tj. zaméstnancl
zhotovitele a dalSich osoby, které zhotovitel pouzije €i povéfi v souvislosti s poskytovanim
plnéni dle této smlouvy (poddodavatelé);

e. ulozeni veskerych dat, ktera budou uzita v priibéhu provadéni dila, v souladu s Gcelem a
za podminek dle této smlouvy, a to zejména tak aby nedoslo k jejich zneuZiti tfeti osobou;

f. pfijeti takovych technickych a organizaénich opatfeni s tim spojenych, kterym bude
zabezpeceno zneuziti informaci a dat, ktera budou uzita v pribéhu provadéni dila, treti
osobou.

16. Pokud je sdéleni davérnych informaci tfeti osobé nezbytné pro pinéni zavazkld zhotovitele
vyplyvajicich mu z této smlouvy, mize zhotovitel tyto divérné informace poskytnout pouze s
predchozim pisemnym souhlasem objednatele, a to za pfedpokladu, ze tato tfeti osoba
pisemné potvrdi svij zavazek zachovani mi€enlivosti a duvérnosti informaci, které ji byly
sdéleny. V pfipadé porusSeni zavazku zachovani mi€enlivosti a ochrany divérnych informaci
ze strany této tfeti osoby, je za toto poruseni odpovédny v plném rozsahu zhotovitel.

X.
Oznameni a komunikace

1. VeSkerd komunikace na zékladé této smlouvy bude probihat v souladu s timto ¢lankem. Kromé
jinych zplsobu komunikace dohodnutych mezi stranami se za U¢inné povazuji osobni doru¢ovani,
doru€ovani doporu€enou postou, datovou schrankou, &i elektronickou poStou, a to na adresy
smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni
udaje je mozné nahlasit na kontrolnich dnech, kde se tato skute€¢nost napiSe do zapisu.

2. Oznameni spravné adresovana se povazuji za uskuteénéna v pripadé osobniho doru¢ovani anebo
dorucovani doporucenou postou okamzikem doruceni, v pfipadé posilani elektronickou postou
okamzikem obdrzeni potvrzeni od protistrany pfi pouziti stejného komunikacniho kanalu.

XI.

Licenéni ujednani
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. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti software dodavaného jako soucast dila, a to vSemi zplisoby uvedenymi v § 12
odst. 4 zakona ¢. 121/2000 Sb., o pravu autorském o pravech souvisejicich s pravem autorskym a
0 zméné nékterych zakonu (autorsky zakon).

. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz dila jako
celku.

. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k duSevnimu vlastnictvi, véetné
prav autorskych zahrnutych v pfedmétu dila v rozsahu nezbytném k fadnému pInéni pfedmétu této
smlouvy, a zavazuje se za timto u€elem zajistit fadné a nerusené uzivani dila objednatelem.

4. Uzemni rozsah a &asovy rozsah licenci je neomezeny.

5. Veskeré naklady souvisejici s licencemi jsou zahrnuty v cené za dilo i poskytnuti zaruky a

technické podpory a zhotovitel neni opravnén po objednateli povazovat Uhradu téchto nakladu
zvlast.

. Zhotovitel se zavazuje, Ze provadénim plnéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tfeti osoby. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a
nemajetkové Ujmy, vzniklé v disledku toho, Ze objednatel nemohl pfedmét dila, v disledku
poruSeni povinnosti zhotovitele, uzivat fadné a neruSené. Jestlize se jakékoli prohlaseni
zhotovitele v tomto ¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto
¢lanku smlouvy, jde o podstatné poruseni této smlouvy a zhotovitel uhradi ve prospéch objednatele
smluvni pokutu ve vySi 50.000 K& za kazdé jednotlivé poruseni takové povinnosti. Zaplacenim
smluvni pokuty neni nijak dotéeno ani omezeno pravo objednatele na nahradu Skody, kterou lze
vymahat vedle smluvni pokuty v plné vysSi. S nositeli chranénych prav dusevniho vlastnictvi
vzniklych v souvislosti s realizaci dila dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit
moznost volného nakladani s témito pravy objednatelem.

XIl.
Odpovédnost za Skodu

. Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym pInénim, a to v piné vysi.
Zhotovitel rovnéz objednateli uhradi naklady vzniklé pfi uplatfovani prav z vadného plnéni.

. Zhotovitel prohlasuje a zavazuje se, zZe po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zplUsobeni Skody tfeti osobé s limitnim plnénim na jednu Skodni
udalost minimalné 10 mil. K&. Pojisténi musi obsahovat kryti Skod zplsobené na majetku, zdravi
tretich osob v&etné kryti odpovédnosti za finanéni Skody. Kopie pojistné smlouvy pFedloZi
zhotovitel objednateli pfi podpisu smlouvy.

. V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zpuUsobeni prokazatelné Skody
objednateli nebo tfetim osobam, kterd nebude kryta pojisténim sjednanym ve smyslu odstavce 2
tohoto ¢lanku, bude zhotovitel povinen tyto Skody uhradit z vlastnich prostfedkd.

XIil.
Sankce

. 'V pfipadé, Ze zhotovitel neprovede dilo v€as, je povinen zaplatit objednateli smluvni pokutu ve vysi
0,05 % z ceny za dilo bez DPH dle €l. V odst. 1 této smlouvy, a to za kazdy zapoc€aty den prodleni.

. Ocitne-li se objednatel v prodleni s placenim faktury, je povinen zaplatit poskytovateli za kazdy den
prodleni smluvni pokutu ve vy3i 0,1 % z dluzné Castky.

. 'V pfipadé poruseni povinnosti zhotovitele uvedenych v €l. IX odst. 6,7,8,9, 15, 16 této smlouvy je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdy jednotlivy pfipad,
neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.
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4. Pro pfipad prodleni objednatele se zaplacenim ceny za dilo dle této smlouvy sjednavaji smluvni
strany urok z prodleni ve vySi stanovené obanskopravnimi pfedpisy.

5. V pfipadé nesplnéni povinnosti dle ¢l. IX odst. 10 této smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K&, a to za kazdy i zapo&aty den prodleni s oznamenim
personalni zmény. V pfipadé nezucastni-li se zhotovitel kontrolnich dni v sidle objednatele (Ci
souhlasu objednatele s absenci zhotovitele &i nezuc€astni-li se zhotovitel jednani tykajiciho se
pfedmétu smlouvy na zakladé pozvanky objednatele dle €l. IX odst.12 této smlouvy bez dfivéjSiho
pisemného souhlasu objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vySi 1.000 K& za kazdy jednotlivy takto zmarfeny pribéh kontrolniho dne &i
jednoho kazdého jednani tykajiciho se pfedmétu smlouvy na zakladé pozvanky.

6. V pripadé nepreda-li ¢i nedoruci-li zhotovitel zapis o pribéhu kontrolniho dne ¢i zapis o pribéhu a
zavérech jednani tykajiciho se pfedmétu smlouvy dle €l. IX odst. 13 této smlouvy objednateli ani do
péti pracovnich dni ode dne konani jednani &i kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K¢, a to za kazdy i zapoCaty den prodleni s pfedanim di
doru€enim kazdého takovéhoto zapisu.

7. V pfipadé poruSeni povinnosti dle ¢&l. Xll odst. 2 této smlouvy, tj. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pojistnou smlouvu pro pfipad zplsobeni Skody tfeti osobé s
limitnim pInénim na jednu Skodni udalost minimalné 10 mil. K&, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 10.000 K& za kazdy i zapo€aty mésic, v némz nebude mit
sjednanou shora uvedenou pojistnou smlouvu.

8. V pfipadé poruSeni povinnosti zhotovitele uvedenych v ¢l. XV odst. 6 této smlouvy je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K& za kazdy jednotlivy pfipad, neni-li
jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

9. Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doru¢eni pisemného vyucétovani
pfislusné vySe povinné strané.
10.Zaplacenim jakékoli smluvni pokuty neni dotéen narok objednatele na nahradu Skody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni
dotéena povinnost spIinéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

XIV.
Vlastnické pravo

1. Objednatel nabyva vlastnické pravo k dodavanému dilu okamzikem jeho pfedani a pfevzeti dle ¢&l.
V. této smlouvy. Nebezpedéi Skody na dodavce dile pfechazi na objednatele okamzikem prevzeti
dodavky dila od zhotovitele.

2. Objednatel nabyvd do vlastnictvi vSechny pfedané hmotné i nehmotné ¢asti dila, véetné
dokumentace vztahujici se k dilu, a to okamzikem podpisu protokolu o pfedani a pfevzeti dila bez
vad a nedodélku.

3. Zhotovitel se zavazuje predat objednateli kompletni dilo dle této smlouvy véetné vSech jeho Casti
a soucasti, které jsou potfebné pro provoz a udrzbu dila, a v neposledni fadé se zavazuje predat
také dokumentaci souvisejici s dodavanym dilem dle této smlouvy.

4. V pfipadé zakazkovych uprav pocitaovych programua v ramci dodavanych produktd je zhotovitel
povinen v den pfedani dila pfedat objednateli také zdrojové kody téchto Casti dila. Toto
ustanoveni se nevztahuje na produkty tfetich stran, které nejsou autorskym dilem zhotovitele a
jeho poddodavatell. Zdrojovy kéd musi byt spustitelny v prostfedi objednatele a zarucujici
moznost ovéfeni, Zze je kompletni a ve spravné verzi. Zdrojovy kéd bude pFfedan na
nepfepisovatelném technickém nosi¢i dat a oznalenim ,zdrojovy kéd“. O predani tohoto
technického nosice dat bude sepsan predavaci protokol.

5. Povinnost zhotovitele dle odst. 4 tohoto ¢lanku se pfiméFfené pouZije i pro jakékoliv opravy, zmény
a doplnéni zdrojového kédu dila, k nimz dojde pfi plnéni této smlouvy, v ramci zaru€nich oprav &i
v ramci pozaru¢niho servisu.
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XIvV.

Odstoupeni od smlouvy

Smluvni strany se dohodly na moZném odstoupeni od smlouvy v nasledujicich pfipadech:

1.
2.

Objednatel je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smlouvou.

Objednatel je opravnén od smlouvy odstoupit, pokud pfedmét plnéni nebude dodan a
implementovan v souladu s technickymi parametry uvedenymi v pfiloze €. 1 této smlouvy, nebo
dodavatel bude v prodleni dodani dila nebo v pfipadé, kdy ve stanovené lhaté zhotovitel v zaruéni
dobé neodstrani vady dila.

3. Zhotovitel je opravnén od smlouvy odstoupit ze zakonnych davoda.

4. Odstoupi-li néktera ze stran od této smlouvy, at jiz na zakladé smluvniho ujednani &i ustanoveni

zakona, stanovuiji strany sva prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:
a) strany vstoupi neprodlené v jednani za ucelem smirného vyfeseni jejich vztaha.

b) zhotovitel je povinen do 14 dnia ode dne, kdy nastanou Ucinky odstoupeni, prevést jiz
uhrazenou celou cenu zbozi zpét na ucet objednatele a objednatel se zavazuje ve stejné
Ihaté prevést zpét zbozi zhotoviteli,

c) strana, ktera porusila smluvni povinnost, jejiz poruseni bylo divodem odstoupeni od této
smlouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni
dotcen narok na nadhradu Skody ani povinnost zaplatit smluvni pokutu.

Odstoupenim od smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut a
nahradu skody.

XV.

Zavérecna ustanoveni

. Vztahy touto smlouvou neupravené se Fidi pfisludnymi ustanovenimi zdkona ¢&. 89/2012 Sb.,

obcansky zakonik, ve znéni pozdéjsich predpisli, a zakona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni
pozdéjSich predpisU.

. Tuto smlouvu Ize ménit nebo doplfiovat po dohodé smluvnich stran pouze pisemnymi,

oCislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran.

3. Tato smlouva bude podepsana elektronicky.

4. Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami, u&innosti smlouva

nabyva dnem jejiho uvefejnéni v registru smluv v souladu se zdkonem ¢&. 340/2015 Sb., o
zvlastnich podminkéch u€innosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv, ve
znéni pozdéjsich predpisl (dale také ,zakon o registru smluv“). Zvefejnéni dle pfedchozi véty
zajisti objednatel.

Zhotovitel bere na védomi a vyslovné souhlasi stim, Ze smlouva v€etné pfiloh
a pripadnych dodatkll bude zvefejnéna v souladu se zakonnymi pozadavky, zejména zakonem o
registru smluv.

Zhotovitel dale prohlasuje, ze on sam &i poddodavatel, ktery se podili na plnéni této smlouvy z vice
nez 10 % hodnoty této smlouvy neni osobou, na kterou se vztahuji mezinarodni sankce dle zakona
€. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpisu ve spojeni s ¢l.
5k nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervna 2014, o omezujicich opatfenich vzhledem k
¢innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni nafizeni Rady (EU) €. 2022/578 ze
dne 4. dubna 2022 a zaroven Ze Zadné finanCni prostfedky, které obdrzi za pInéni dle této
smlouvy, nepouZije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zdkona €. 69/2006 Sb.,

12
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o provadéni mezinarodnich sankci, ve znéni pozdé&jSich predpisl, zejména, Ze tyto finanéni
prostfedky pfimo ani nepfimo nezpfistupni osobam, subjektim ¢&i organim s nimi spojenym
uvedenym v sankénich seznamech v souvislosti s konfliktem na Ukrajiné nebo v jejich prospéch.
Zhotovitel se zavazuje, ze jakoukoli zménu skute¢nosti, ktera bude mit vliv na skutecnosti
dle tohoto odstavce, oznami pisemné objednateli do 5 pracovnich dni od okamziku, kdy se
o této skutecnosti dozvi.

7. Smluvni strany shodné prohlasuji, Ze smlouva byla podepsana vazné a svobodné&, nikoli v tisni
nebo za napadné nevyhodnych podminek, a na dikaz toho k ni pfipojuji své pravoplatné podpisy.

8. Prilohy:
Pfiloha €. 1: Technicka specifikace.

Pfiloha €. 2: Nabidkova cena
Za objednatele v Hradci Kralové dne Za zhotovitele v Praze dne dle elektronického podpisu

dle elektronického podpisu

2024.03. 17 i 2024:03:08............uv.eee
MUDr. Libor Seneta, reditel Ing. Ondfiej Havlik, jednatel

13



* X %

*
*
*

* 4 *

*

*

Spolufinancovano =g~ | MINISTERSTVO
P » >~ | PRO MiSTNI
Evropskou unii &* ROZVOJ CR

Priloha €. 1: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZadavky na dodavku v rdmci této vefejné zakdzky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem
365x7x24

AD

API

CD / CD-ROM /
DVD / USB

CR

DB

DC

elDAS

EKP
EZD
EU

GDPR

GUI

IS Z0S
1Z2S
HMP
HW
laaS

ICT

1ZS

Vyznam

Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnli v tydnu
Active Directory

Application Programming Interface — rozhrani pro programovdni aplikaci

Datovy nosic¢

Ceska republika
Databaze
Datové centrum

Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a davéryhodnych
sluZbach pro elektronické transakce na vnitfnim evropském trhu.

Elektronicka karta pacienta
Elektronicka zdravotnickd dokumentace
Evropska unie

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

Grafické uZivatelské rozhrani

Informacni systém zdravotnického operaéniho stfediska
Integrovany zachranny systém

Hlavni mésto Praha

Hardware

Infrastruktura jako sluzba

Informacni a komunikacni technologie

Informacdni systém

Integrovany zachranny systém
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Zkratka/pojem Vyznam

Kl

ks

LAN
MHMP
MS
MzD
NSESSS
OR

(0]
Paging
PD
PNP
RA

RC

SIEM

SLA
sQL

SW

VS

vz

D

Z0S

ZVZ [ 22vZ
275

ZZS KHK

Kriticka informacni infrastruktura
Pocet kusu

Mistni pocitacova sit

Magistrat hl. m. Prahy

Microsoft

Mobilni zadavani dat

Narodni standard pro elektronické systémy spisové sluzby
Operacni fizeni

Operacni systém

Pagingovy systém, predmét dodavky.
Projektova dokumentace
Pfrednemocniéni neodkladnd péce
Registracni autorita

Rodné ¢islo

Security Information and Event Management — feSeni zabezpeceni, které organizacim
pomaha detekovat hrozby, analyzovat je a reagovat na né dfive, neZ zpUsobi Skody
v provozu firmy

Urover a podminky poskytovani sluzeb technické a technologické podpory
Strukturovany dotazovaci jazyk pro préci v relacnich databazich

Software

Vybérové fizeni

Vyjezdova skupina / Vefejna sprava (dle kontextu)

Vefejna zakazka /Vyjezdova zékladna (dle kontextu)
Zadavaci / zdravotnickd dokumentace (dle kontextu)

Zdravotnické operacni stfedisko

Zakon o zaddvani verejnych zakazek

Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojmu

Strana 4/ 29



S Spolufinancovano =g ygglﬁiﬁﬂvo
* * 0/ ﬂ¢
S Evropskou unii &/ ROZVOJ CR

1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace pagingového systému
(Paging) pro ZZS KHK, dodavka vysilacli a prevadécd, koncovych HW zafizeni (pageri), integracniho
rozhrani a dodavka souvisejicich technologii, SW, systémového SW a provozni infrastruktury a
souvisejiciho vybaveni a sluzeb. Soucasti plnéni VZ jsou dale provozni a servisni sluzby pro zajisténi
provozu dodanych systémti, jejich uprav a technologii na dobu neurcitou.

Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje je zakladni slozkou IZS a v souladu s legislativou
poskytuje pfednemocni¢ni neodkladnou péci (PNP). V rdmci poskytovani PNP je ¢ast komunikace mezi IS
Z0S a vyjezdovymi skupinami realizovdna pagingovym systémem, ktery neni zabezpecen proti odposlechu
a muZe dochazet k unikim a kompromitaci dat.

Pfedmétem plnéni v ramci této VZ je digitalizace pagingové sité pouzivané pro komunikaci dispecinku z IS
Z0S s posadkami. Zabezpecéeni komunikace oproti neoprdvnénému pristupu ke komunikaci a osobnim
udajim neopravnénymi osobami. Soucasti dodavky je dale veskera nezbytna infrastruktura pro provoz a
ukladani dat pro zajisténi funkénosti Paging (servery, uloZisté), koncovd HW zafizeni (pagery) a integracni
rozhrani pro napojeni IS ZOS.

Integrace dalSich systém (plné automatizovany systém vzajemné komunikace) nad rdmec integrace IS ZOS
a Pagingu dle pozadavk( uvedenych dale v tomto dokumentu neni soucasti dodavky.

Soucdsti predmétu plnéni je dodavka nezbytné provozni infrastruktury a systémového SW pro béh
dodavaného systému.

Predmét plnéni (dilo) a souvisejici sluzby jsou detailné popsany v kap. 3.1 — 3.6.

PoZadavky na provozni a servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu.

Strana 5/ 29



Spolufinancovano =g | MINISTERSTVO
* * p s g’ PRO MI'STNI’
g Evropskou unii &" ROZVOJ CR

2 CLENENi DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén

nasledovné:

e Kapitola 3 — PoZadavky na dodavky a souvisejici sluzby — kapitola obsahuje poZadavky na doddvky
a sluzby (Dilo), které musi zhotovitel splnit ve svém FeSeni a ve své nabidce. Kapitola obsahuje
zakladni koncept feseni, legislativni poZzadavky, konkrétni funkéni a technické pozadavky na feseni
predmétu plnéni v ramci VZ.

e Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace predmétu plnéni VZ.

e Kapitola 5 — Mista pInéni — kapitola obsahuje mista plnéni v rdmci realizace pfedmétu plnéni VZ.

o Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci predmétu VZ,
tj. uvedeni seznamu dotéenych subjektd, jejich vztah kpfedmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dlleZité pro realizaci VZ.
Uvedené kapitoly a jejich obsah jsou uvedeny dale vtomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane prilohou Servisni smlouvy.
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3 POZADAVKY NA DODAVKY A SOUVISEJICIi SLUZBY

V této kapitole jsou uvedeny poZzadavky na dodavky a souvisejici sluzby v rdmci této VZ.

3.1 PREDMET A ROZSAH DODAVKY

V této kapitole je upfesnéni pfedmétu a rozsahu dodavky v rdmci této VZ.

3.1.1 Rozsah dodavky

Ramcovy rozsah dodavky je nasledujici:

Ozn.

1

Polozka

Dodavka
centrdlniho
systému pagingové
sité (Paging)

Vysilace a
prevadéce
pagingového
systému

Koncova  zafizeni

pagingového
systému

Dodavka nezbytné
provozni

infrastruktury pro
pagingovy systém

Dodavka
nezbytného
systémového SW
pro pagingovy
systém

Popis

Dodavka centrdlniho pagingové sité (Paging),

redundantni kontrolér pagingové sité, integracni rozhrani pro

systému

napojeni IS ZOS na Paging, aplikacni rozhrani pro pfistup
uzivatel( a spravcll k systému, véetné implementace a uvedeni
do provozu.

Dodavka vysilacll a prevadéct pagingového systému pro
pfenos zprav zcentrdlniho systému na pagery clend
vyjezdovych skupin (VZ), vCetné instalace, implementace,

napojeni na centralni systém a uvedeni do provozu.

Alfanumerické pagery koncovych uZivatell pagingového
systému, véetné nastaveni pro dodadvany pagingovy systém,
registrace do systému a uvedeni do provozu.

Dodavka
pagingového
bezpecného provozovdni. Jedna se o servery, diskova uloZisté

nezbytné infrastruktury pro béh

zajisténi

provozni

systému, datové konektivity a
apod., které jsou nezbytné pro dodavku a provoz pagingového

systému.

Doddavka nezbytného systémového SW pro béh pagingového
systému, integraci a zajisténi bezpecného provozovani. Jednd
se o0 0OS, DB, licence apod., které jsou nezbytné pro doddvku a
provoz pagingového systému.

Tabulka 2: Pfedmét a rozsah dodavky

3.1.2 Souvisejici sluzby a ndlezitosti dodavky

Soucdsti doddvky jsou dale nasledujici sluzby a nalezitosti:

1.
2.

Projektové fizeni dodavky feseni.

Pocet

1 soubor

10 ks

100 ks

1 soubor

1 soubor

Zpracovani Analyzy a navrhu feSeni — konkretizace implementacniho postupu, presné konfigurace

a instala¢niho a montdziniho navrhu feseni z nabidky, souvisejici konzultace k doddvanému feseni.

Dodavka, implementace, instalace, konfigurace HW a SW infrastruktury.

Vyvoj/rozvoj komunikaéniho systému a jeho soucasti.

Implementace komunikaéniho systému a jeho soucdsti.
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10.
11.
12.

Vychozi import datovych zdroji a metadat do systému (initial load, bude-li tfeba dle vystupu
implementacéni analyzy).

Ovéreni funkénosti dodaného systému a jeho ¢asti.

Dodavka dokumentace dodaného systému a jeho ¢asti (min. uZivatelska dokumentace,
dokumentace skute¢ného provedeni, systémovda dokumentace, projektova dokumentace).
Zaskoleni uZivatell a administratort — seznameni s funkcionalitami, obsluhou doddvaného
systému a jeho budoucim provozem.

Zarazeni do provozniho prostfedi Zadavatele (dohled, zalohovani apod.).

Provedeni zkuSebniho provozu.

Poskytnuti zaruky 5 let na komunikaéni systém a provozni infrastrukturu a systémovy SW a 3 roky
na koncova HW zafizeni.

Doplnujici pozadavky na implementaci:

1.

3.1.3

Zajisténi kontinuity provozu ZZS KHK. Po strdnce nepretrzitého provozu ZZS KHK predpoklada
pldnovanou odstdvku pouze na minimalni nezbytnou dobu, neohroZujici poskytovani PNP
vyznamnym snizenim informacni podpory dispecer( a pracovnikd vyjezdovych skupin.

PoZaduje se kontinuita (prevzeti ¢i vyuZiti) nastavenych parametr(, viech Ciselnik(, definic a jinych
aspektll provozu. Nepfedpoklada se investice do opétovného zadavani a pofizovani téchto udaju.

Dodavkou nedotcené oblasti stavajiciho reseni

Dodavkou nebudou dotéeny ndsledujici oblasti stavajiciho feseni:

1.

3.14

Soucasné funkcionality systémd, technologii a pracovist stavajiciho IS ZOS zlstanou zachovany a
nebudou negativné dotceny realizaci projektu.

Vylouceni z dodavky

Pfedmétem doddavky neni:

1.

Zajisténi v ramci pozadavkl neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému. ZZS zajisti nezbytna sitova propojeni pro realizaci dodavek a provoz feseni.
Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v poZadavcich.

Integrace na dalsi informacdni systémy ZZS KHK, které nejsou explicitné uvedeny v rdmci doddvky.
Timto neni dotfena doddvka integracniho rozhrani, kterd umozni budouci napojeni dalsich
informacnich systém( ZZS KHK.

Spotifebni materidl vyuZivany v nasledném provozu informacniho systému neuvedeny v ramci
pozadavk( na dodavky.

Koncept feseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 VYCHODISKA

Vychodiska pro dodavku jsou nasledujici:

1.

Objednatel jiz provozuje pagingovy systém, tj. predmétem je modernizace, pfipadné nahrada
stdvajiciho pagingového systému systémem plnicim dale uvedené pozadavky.

Objednatel méa platné individualni opravnéni CTU, doddvka musi respektovat podminky tohoto
opravnéni. Pripadné dil¢i zmény v opravnéni v dlisledku implementace novych technologii zajisti
Objednatel v ramci soucinnosti.
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Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 6 — Vychozi stav.

3.3 KONCEPT/ARCHITEKTURA POZADOVANEHO RESENI{

V této kapitole je uveden koncept/architektura pozadovaného feseni.

3.3.1 Koncept/architektura feseni

Na nasledujicim schématu je uveden koncept rfeseni:

Dispecer
(operacni
fizeni)

Centralni systém pagingové sité (@)
Dispecersky = | :
systém [ Paging - GUI =]
. APlprolS -O Paging- BH
MS Active =] Z0S databéze
Directory
—_—
Pag|ng - provozni infrastrukfura 7
Paging- & Paging- &
server 1 server 2
Paging - 0S O Paging - 0S O
1 2

Obrazek 1: Koncept/architektura FeSeni

3.3.2 Strucny popis konceptu reseni

V nésledujici tabulce je struény popis konceptu feseni z pfedchoziho schématu:

Prvek
Rozsah projektu

Centralni systém
pagingové sité

Paging — GUI

APl pro IS ZOS

Paging -

databaze

Popis

Clen
vyjezdové
skupiny

Pager (1...X) &2

Vysila¢ pagingové O
sité (1...X)

Burika =]
pagingové
sité

HW buiiky &
pagingové
sité

Centralni systém pagingové sité (Paging), redundantni kontrolér pagingové sité, tj.

vSechny centrdlni komponenty musi byt zdvojené a vzdjemné zastupitelné v rdmci

provozu.

Aplika¢ni rozhrani pro pfistup uZivateld a spravcl k systému.

Integracni rozhrani pro napojeni IS ZOS na Paging.

Centralni databaze pagingového systému.
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Prvek

Paging - provozni
infrastruktura

Paging - server 1
/2
Paging-0S1/2
Vysila¢

pagingové
(1...X)

sité

Burika
pagingové sité

HW buriky
pagingové sité

Pager (1...X)
Okoli

Clen
skupiny

vyjezdové

Dispecer
(operacni fizeni)

IT technik

Dispecersky
systém

MS
Directory

Active

Popis

Servery a datova UloZisté pro centralni systém pagingové sité.

Servery pro centralni systém pagingové sité.

Operacni systémy pro servery centralniho systému pagingové sité.

Vysilade pagingové sité (1...X), pocet je v tabulce vyse.

Soucasti jsou antény a i svody.

Burika pagingové sité.

HW buriky pagingové sité.

Soucasti jsou antény a i svody.

Koncova HW zafizeni (pagery) pro ¢leny VS.

Clen vyjezdové skupiny — uZivatelé pagerového systému cestou pagerd.

Dispecer (operacni fizeni), ktery vIS ZOS posilda VS na vyjezd, vramci kterého jsou
posilany zpravy na pagery ¢lent VS.

Spravce systému.

Dispecersky systém / IS ZOS, ze kterého jsou posilany zprévy na pagery ¢len( VS.

MS Active Directory tvori zakladni identity management systémi ZZS KHK a bude
vyuZito pro ovéreni pristupl uZivatell a spravci k systému.

Tabulka 3: Strucny popis koncept Feseni

Detailni popis poZadavk(l na dodavky je uveden v nasledujici kapitole.

3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na dodavky.

341

P.1

Obecné a spolecné pozadavky

# Pozadavek

Zprovoznéni radiové infrastruktury jako jednotného funkéniho celku véetné poZadovanych

integraci a nastaveni komunika¢niho propojeni vSech komponent.

P.2

Dodavany systém musi svoji architekturou splfiovat obecné zasady informacni bezpeénosti v mife,

odpovidajici charakteru uZiti a kategorii zpracovdvanych dat (GDPR).
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P.3

P.4

P.5

Pozadavek

Veskeré nabizené SW i HW prvky musi byt vzdjemné kompatibilni a plné kompatibilni se
stdvajicimi systémy uvedenymi v kap. 6.4 — Stav informacnich a komunikacnich technologii.

Soucasti implementace musi byt i veSkeré potfebné licence a sluzby nezbytné pro dodavku a
provoz Paging, SW a HW prvka.

Zarucenad perspektiva provozu, rozvoje a podpory je minimalné po dobu dalSich 10 let od uvedeni
do provozu.

Legislativa a dal$i normy

P.6

P.7

P.8

P.9

P.10

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovdnim
osobnich Gdaji a o volném pohybu téchto udaju.

v

Soulad se Zdkonem ¢&. 110/2019 Sb., o ochrané osobnich Udaji a o zméné nékterych dalSich
zakond, ve znéni pozdéjsich predpist.

Soulad se Zakonem ¢. 181/2014 Sh., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhldska ¢. 316/2014 Sb., o kybernetické bezpec¢nosti v aktudlnim znéni.

Soulad se Zakonem ¢. 239/2000 Sb. o integrovaném zdchranném systému a o zméné nékterych
zdkon( v aktudlnim znéni.

Dokumentace bude v souladu se zdkonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpisd, v platném znéni.

Ostatni obecné pozadavky

P.11

Zajisténi jednotného ¢asu na vsech pracovistich/zatizenich (synchronizace klientli a systému
s Objednatelem uréenym time serverem).

Tabulka 4: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

3.4.2

Dodavka centralniho systému pagingové sité (Paging)

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.12

P.13

Pozadavek

Dodavka centrdlniho systému pagingové sité (Paging), redundantni kontrolér pagingové sité
s umisténim do dvou oddélenych datovych center, vzdjemné propojené a zastupitelné v rdmci
provozu sité.

Pozn.: provozni infrastruktura je pfedmétem doddvky, poZadavky jsou uvedeny v kap. 3.4.5.
Vaci klientdm aplikaéni server musi abstrahovat detaily komunikace s pagingovym systémem. Od
klientQ pFijima poZadavky na paging pfes rozhrani webovych sluzeb. PoZadavky nasledné zpracuje

a sekvencné predava do pagingového systému. V dalsi fazi zpracovani se aplikaéni server dotazuje
na stav zpracovani poZadavku.
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# Pozadavek

P.14 Aplikacni server umoZriuje pres své rozhrani pfijmout vice poZadavk( zaroven. Jednotlivé
pozadavky bude pagingovy systém fadit do fronty pro postupné odbaveni.

P.15 Jednotlivi klienti musi mit v systému nastavenou rliznou prioritu svych pozadavk(. Kazdy klient
ma pridélenou svoji definovanou prioritu, kterou maji vSéechny jeho pozadavky. Aplikacni server
nasledné zajisti zafazeni kazdého poZadavku do prioritni FIFO fronty tak, aby se umistil za posledni

vy

tak se poZadavek zaradi na prvni misto ve fronté. Pfi odbaveni vicero poZadavkd soucasné od
raznych klientl jsou pak jednotlivé pozadavky sefazeny ve fronté a pagingovy systém je bude
odbavovat dle jejich priority.
P.16 Dodavka webového aplikacniho rozhrani pro pristup uzivatel( a spravcu k systému:
1. Sprdava systému
2. MozZnost odesilani zprav na jednotlivé pagery i skupiny z aplikaéniho rozhrani.
P.17 Dodavka integraéniho rozhrani pro napojeni IS ZOS na Paging.

Systém bude mit APl rozhrani, pfes které bude mozno ho integrovat se stdvajicim fizenim IS ZOS.
Nadale tak bude moZné zaddvat i svolavani k mimoradné udalosti na pagery ze systému IS ZOS,
tak jak je to dnes obvyklé.

IS ZOS bude v tomto ptipadé nahrazovat zadavaci terminal.

Soucasti dodavky je i Uprava integrace IS ZOS na Paging s vyuzitim dodaného integracniho
rozhrani.

P.18 Redeni musi byt napojeno na MS Active Directory Objednatele.

P.19 Redeni musi umoZfovat nastaveni a fFizeni pfistupovych prav dle roli uZivatele a jeho
organizacniho zafazeni v rdmci svého nastroje pro spravu opravnéni.

P.20 Re3eni nesmi byt licenéné& omezeno na pocet nebo typ pFipojenych vysilaél ani pagerd.

P.21 Rozsifitelnost — Paging umoZni bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou
bez ohroZeni uloZenych dat.

P.22 Auditovani a logovani provozu jednotlivych prvkl systému a moznost vyhodnocovani min. 1 rok
zpétné. Auditni zdznamy a logy zpfistupriovat ve strukturované formé s parametrizaci zadani pro
obsah auditniho zaznamu / logu pro definovanou roli.

P.23  Systém musi byt pfipraven na provoz 24x7x365 (non-stop).
Pagery

P.24 Moznost evidence pagerl ke konkrétnim osobdam, které je maji pridéleny.

PoCty a rozdéleni mezi jednotlivé ¢leny posddek musi byt mozno dynamicky ménit podle
aktudlnich potreb ZZS spravcem systému.

P.25 VSechny dodavané pagery budou zadany a konfigurovédny do systému.
P.26 Pagery budou mit min. 1 individualni adresu a moZnost zafadit min. do 3 skupin (skupinové

adresy).
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Tabulka 5: Pozadavky: Dodavka centralniho systému pagingové sité (Paging)

3.4.3 Vysilace a pfevadéce pagingového systému

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# PoZadavek
Vysilace

P.27 7Zzakladnova stanice / pagingova burika zajisti distribuci / vyslani signalu o vyjezdu posadky ZZS na
koncova zafizeni — alfanumerické pagery ve formdatu POCSAG.

P.28 Pozadované je bezobsluzné zatizeni. Pokud nenastane porucha, nebude vyZzadovat Zadnou
pravidelnou uGdrzbu. Vyjimkou mizZe byt periodickd kontrola mechanického stavu antény a svodu
a déle kontrolni méreni elektrickych parametr( a ptipadnd vymeéna zaloZzniho akumulatoru.

P.29 Vysilac¢/pfijimac v kmitoétovém pdsmu VHF (146 — 167,5 MHz). Provoz pfijimaci na frekvenci dle
individudlniho oprdvnéni objednatele.

Konkrétni frekvence bude doddna v ramci soucinnosti a nastavena dodavatelem.
P.30 Vystupni vykon vysilae nastavitelny v rozsahu 1 - 25 W.

P.31 Napajeni 230V nebo 48 V.

Zdlohovany zdroj napdjeni zajisti objednatel.
P.32 Kryptovani zprav symetrickou blokovou Sifrou IDEA 128 bit.
P.33 Vysila¢ musi centrdinimu systému potvrzovat odeslani zpravy na pager.
P.34 Dorucovani zprav na pagery v rdmci celé sité napfi¢ vsemi vysilaci.
P.35 Konfigurovatelny pocet pokus( na dorucéeni zprava na pager (vychozi je 6 pokusa).

P.36 Napojeni vysilacl na centralni kontrolér pres LAN.
V pripadé vypadku LAN moZnost zaloZniho preddvani zprdv mezi vysilaci radiovym signdlem.

Redundantni LAN (optika, zdloZni spojeni 4G) na centrdlni kontrolér zajisti Objednatel v ramci
soucinnosti.

P.37 Varovna hlaseni v pfipadé nedoruceni zpravy na koncovy bod.

P.38 Soucasti musi byt veskery potfebny HW, systémovy SW a montdini materidl pro instalaci a
uvedeni do provozu.

P.39 Pro 7 ks vysilacl je soucasti rozvadéc (rack) min. 15U, kryti min. IP 55. Vztahuje se na rozvadéce
v lokalitdch mimo Hradec Kralové.

Pfevadéce
P.40 VSechny stdvajici prevadéce budou zruseny bez ndhrady.
Antény a svody

P.41 Dodavka anténniho svodu: bleskojistka, konektory, kabeldz, zemni kity, kovové ptichytky.
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# Pozadavek

Koaxialni kabely, konektory, zemnici kity a bleskojistky budou dodany podle délky anténniho
svodu mezi retranslaéni stanici (anténnim slu¢ovacem) a anténou tak, aby Utlum svodu nepfesahl
2 dB v kmitoétovém pasmu 160 MHz.

Dodavatel uvede v nabidce vyrobce a dale typy koaxidlnich kabell, utlumové parametry pro
pasmo 160MHz nabizeného koaxialniho kabelu, typy konektor(, zemnicich kitl a bleskojistek.

Pfedpokladana délka kabeldze je 50 m / vysilac.

P.42 Dodavka dipdlové antény VHF s jednim dipdlem se ziskem min. 2 dBd véetné drzaku na anténni
nosic¢ ke kazdému vysilaci.

Tabulka 6: Pozadavky: Vysilace a pfevadéce pagingového systému

3.4.4 Koncova zafizeni pagingového systému

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# PoZadavek
P.43 Dodavka alfanumerickych pagerd koncovych uZivatell pagingového systému.
P.44 Graficky, min. ¢ernobily displej, min. 200 znak{ na stranku/obrazovku s moznosti rolovani.

P.45 Kompletni ¢eské rozhrani bez poZzadavku na diakritiku (popisy, polozky menu, systémova hldseni
atd.).

P.46 MozZnost nahrani loga objednatele.
Logo bude doddno v ramci soucinnostiv ramci doddvky v rozliseni a kvalité dle potfeb doddvaného
zarizeni.

P.47 UZivatelské prepinani hlasité vyzvanéni x vibrace.

Hlasité upozoriovani na pfichod zprdv — min. 95 dB (A) ve vzdalenosti 30 cm.

P.48 Provoz na béziné baterie AA, dobijeci i jednorazové.

Snadna vyména napajecich ¢lankl bez nutnosti pouZiti nastrojl
P.49 Signalizace vybité baterie.

P.50 MozZnost napdjeni akumuldtorem na vyjezdovych zakladnach, a to jak kabelem, tak v nabijecich
stojanech.

P.51 Usporny rezim v dobé, kdy nejsou zasilany zadné zpravy (min. vypinani displeje).
P.52 Hmotnost max. 120 g.

P.53 Rozméry max. 85 x 65 x 25 mm.

P.54 Stupen kryti min. IP67, ur¢eno pro pramyslové poufZiti.

P.55 Ochrana displeje proti poskrdbani a odolnost displeje proti béZznym dCisticim a desinfekénim
prostredkim.

P.56 Pfenosovy protokol POCSAG, druh provozu 16KOF1DXX.
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# PoZadavek
P.57 Kryptovani zprav symetrickou blokovou Sifrou IDEA 128 bit.
P.58 Kompatibilni s doddvanou pagingovou siti v€éetné druhu Sifrovani.

P.59 Kmitoctové pasmo VHF (146 — 167,5 MHz). Provoz pfijimacl na frekvenci dle individudlniho
opravnéni objednatele.

Konkrétni frekvence bude doddna v ramci soucinnosti a nastavena dodavatelem.
P.60 Pfistroj je schvalen pro poufiti v CR nebo v EU.
P.61 Citlivost min. 2,0 uV/m p¥i datové rychlosti 512 Bit/s.
P.62 Minimalné 4 adresy: 1 individualni, ostatni skupinové.
P.63 Ke kazdému pageru dodavka plastového klipu za opasek.
P.64 Nastaveni pro dodavany pagingovy systém, registrace do systému a uvedeni do provozu.

P.65 Pocty a rozdéleni mezi jednotlivé ¢leny posadek musi byt moZno dynamicky ménit podle
aktudlnich potreb ZZS v centrdinim systému pagingového systému.

Tabulka 7: PoZadavky: Koncova zafizeni pagingového systému
3.4.5 Dodavka nezbytné provozni infrastruktury a systémového SW pro pagingovy
systém

V této kapitole jsou uvedeny poZadavky na dodavky nezbytné provozni infrastruktury a nezbytného
systémového SW pro doddvané systémy.

Zadatel nepredepisuje technologii, jen principy a poZadavky na fe$eni. Technologie bude navriena
dodavatelem v nabidce v rdémci vefejné zakdazky.

HW a SW infrastrukturu neni mozné v tomto dokumentu dostatecné specifikovat, protozZe jsou zavislé na
zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které musi
uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané Zadatelem, ale i poZadavky na
min. doby pro ukladani dat a v navaznosti na splnéni téchto podminek a potfeb technologie, uchazec
navrhne, nabidne a dodd vhodnou HW a SW infrastrukturu.

V nésledujici tabulce jsou uvedeny min. parametry pro dodavku infrastruktury (HW a systémového SW):

# Pozadavek

P.66  Infrastruktura pro IS ZOS zlstane beze zmény, Upravy musi byt funkéni a provozované spole¢né
se stavajicim systémem na stavajici infrastrukture IS ZOS.

P.67  Dodavka infrastruktury (servery, datovd ulozisté) a systémového SW pro Paging je soucasti
dodavky.

P.68  Paging bude provozovan jako dvé instance sluzby, vzdjemné zastupitelné.

P.69  Paging bude umistén a provozovdn v ramci datovych center objednatele a na uréenych mistech
uvedenych v kap. 5.
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# Pozadavek

V kaZdé lokalité bude v ramci soucinnosti zajisténa rackovd skfini s tim, Ze v pro centrdlni systém
bude v kaZdé lokalité k dispozici max. 4U, v lokalitach umisténi vysilaci max. 4U.

P.70  Dodavka OS pro dodavané, véetné instalace, v¢. potfebnych licenci, pokud se jedna o licencovany
0s.

P.71  Dodavka a instalace SW databazi (DB): Pokud feSeni vyZzaduje dodavku licencovaného SW pro
DB, jsou soucdsti doddvky i licence téchto DB (napt. ORACLE, MS SQL).

P.72  Dodavka a instalace jiného systémového SW, pokud jej feseni dodavatele vyZzaduje, soucasti
dodavky jsou i licence tohoto systémového SW, pokud se jednd o licencovany SW.

P.73  Na vsech serverech bude nastaveno dostatecné zabezpeceni dle Best Practices vyrobce SW, jak
na urovni Sifrovani (pouze bezpecné Sifrovaci algoritmy a protokoly), na Urovni komunikace
(zakdzani nepouzivanych a mdlo bezpeénych sluzeb), tak i sitového provozu (omezeni
komunikace pro pfedem definované rozsahy adres).

P.74  Sifrovani GloZist v ramci operanich systémd, kde jsou uloZena data systému.

P.75 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni modernizovaného IS
na dodanych technologiich.

Tabulka 8: PoZadavky: Dodavka nezbytné provozni infrastruktury a systémového SW pro pagingovy systém

3.4.6 Auditni sluzby

PoZadavky na tuto ¢ast plnéni jsou ndsledujici:
# PoZadavek

P.76 Dodavané systémy a technologie umozZni provadét audity uZiti na zakladé internich logl
aplikace, které zaznamenavaji a ukladaji idaje o zménach ¢i nahliZzeni na osobni Udaje podle
identity uZivateld.

P.77 Redeni umoini poskytovat auditni reporty o pFistupech uZivatelli (kdo, kdy, obdobi, kam)
na zakladé parametrizace provadéné povérenym auditorem.

P.78  Auditni (logovaci) apardt je dostupny pouze urcené roli (auditor). Neni dostupny a
manipulovatelny uZivateli, administratory ani spravci.

P.79  Systém musi umozZnit automatizované i manualni vystoupeni logovych zaznami do externich
systéml pro spravu logl (log management, SIEM) a do tabulek MS Excel (.csv, .xIsx)

P.80  Auditni systém musi byt v souladu s nafizenim EU o ochrané osobnich dat (GDPR).
Tabulka 9: Auditni sluzby
3.4.7 Bezpecnostni pozadavky
V nasledujici tabulce je seznam pozadavkd na tuto ¢ast dodavky:

# Pozadavek

P.81 Reeni musi byt pfipraveno na plnéni podminek zékona €. 181/2014 Sb. Z4kon o kybernetické
bezpecénosti a 0 zméné souvisejicich zakond.
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# Pozadavek

P.82  Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pfidélené roli (rolim) v systému.

Systém umozni Fidit pristupova oprdvnéni jednotlivych subjektl jen k idajlm, ke kterym maji a
mohou mit pfistup. Ndvrh mnoZiny roli a jejich konkrétnich opravnéni bude predmétem
implementacéni analyzy.

P.83  Zabradnéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pristupu
neopravnéného subjektu.

P.84  Zajisténi konfiguratniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci tretich stran (unifikace konfiguraci serverl, fFizeny patch
management).

P.85 Dostupnost:

1. Zajisténi dostupnosti jednotlivych casti systému podle poZadavkd uvedenych v této
dokumentaci a servisni smlouvé.

2. Odpovidajici architektura feSeni pro zajisténi této dostupnosti.

3. Dekompozice SLA na jednotliva aktiva podle kategorizace jejich dileZitosti/dopadu na
dostupnost systému

P.86  Zajisténi Sifrované komunikace mezi vsemi soucastmi systému a pracovisti uZivateld, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

P.87 Evidence pfistupl vSech uZivateld do systému (logovani) véetné ¢asovych udaja.

P.88  Veskeré pristupy k datim a aktivita uzivatel budou logovany tak, aby byly zfejmé pfistupy
k jednotlivym Gdajim a zpétna kontrola téchto udaju. V systému bude evidovana jednoznacna
identifikace kdo, kdy proved| zapis do systému nebo proved| ndhled do dokumentace. Tyto logy
budou zabezpecdeny proti zménam.

P.89  Veskerd komunikace je a bude zajistovana prostfednictvim zabezpecenych (Sifrovanych kanald),
pFipadné zajisténi komunikace v oddéleném sitovém prostredi.

P.90  Zabezpeceni dat — zabezpeceni pomoci Fizeni pfistupu k datlim, pouZiti Sifrovani a ostatnich
kryptografickych prostfedkd, audit logovych zaznam

P.91 Veskeré bezpecnostni logy budou dostupné i pro externi logmanager/SIEM.
Tabulka 10: Bezpecnostni pozadavky
3.4.8 Implementacni a provozni pozadavky
V nasledujici tabulce je seznam pozadavkd na tuto ¢ast dodavky:

# PoZadavek

P.92 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

P.93 V ramci feSeni jsou poZadované ndsledujici provozni podminky Feseni:

1. Redundantni lokality — realizace dvou redundantnich, vzajemné zastupitelnych lokalit.
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# Pozadavek

2. lzolovanost — pfistup do systému a pfistup ze systému ven je moiny pouze
pres definované pfistupové body.

3. Autonomnost — systém neni a nebude v kritickych oblastech zavisly na dostupnosti
funkcionality a dat jinych informacnich systémd.

4. Odolnost proti katastrofé — systém se bude provozovan na vysoce dostupné, pripadné
redundantni infrastruktufe — pfedmét dodavky.

5. Vysoka bezpelnost — viz pfedchozi kapitola.

P.94 Pocet uzivatel(:

1. Paging — pocet uZivatell pfistupujicich pres GUI je uveden v kap. 6.2 — UZivatelé.
2. IS ZOS - pocet uZivatell systému se nezméni.

Minimalni poZzadované pocty jsou uvedené v kap. 6.2 — UZivatelé.

Dodavka musi zajistit funkénost pro uvedeny pocet uZivateld.

P.95 Pocty a mnoiZstvi zpracovdvanych dat:

1. Paging — odhad objemu zpracovavanych dat je uveden v kap. 6.3 — PoCty a mnozstvi
zpracovavanych dat.
2. IS ZOS — objem zpracovavanych dat v systému se nezméni.

Minimalni poZadované objemy dat jsou uvedené v kap. 6.3 — Poéty a mnoZstvi zpracovdvanych
dat.

Dodavka musi zajistit kapacity a funkénost pro uvedeny objem dat na dobu min. 5 let s moZnosti
postupného rozsifovani min. na 10 let.

P.96 Pfedmétem zakdzky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostordch objednatele a v ¢eském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového
stavu.

P.97 Vramciimplementace musi dodavatel zajistit plnohodnotny provoz doddvaného reSeni sou¢asné
s provozem stavajicich systémd, to vSe bez jakéhokoliv omezeni provozu. Dodavatel do nabidky
popiSe postup prechodu systém(. Dodavatel je povinen prizplsobit realizaci predmétu zakazky
podminkam objednatele.

P.98 Vsechny soucasti systému (OS, DB, IS, klientské aplikace) musi logovat svou c¢innost do logl
s mozZnosti nastavit Uroven logovani pro potreby diagnostiky.

P.99 Zajjisténi zdlohovani a obnovy vsouladu s legislativou a provoznimi poZadavky na Systém a
dodavané technologie.

Konkrétni zalohované &asti a podminky zdlohovani budou navrZeny vrdmci implementacni
analyzy a navrhu feseni.
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P.100

P.101

P.102

P.103

Pozadavek

PoZadavek na zdlohovani se nevztahuje na ¢asti, jejichz zalohovani bude zajistovat Objednatel.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguraéniho managementu systému anebo jeho soucdsti, zajisténi konfigurace na

jednom misté s pfipadnou vnit¥ni distribuci nastaveni do jednotlivych ¢asti systému.

Dohled — systém musi prfeddvat informace o svém stavu (stavu sluZzeb apod.) na Zaddosti SNMP
GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu dodaného
feseni.

Architektura tfesSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu viech zatizeni s Objednatelem uréenym time serverem nebo zprostifedkované
pfes centralni systém.

Tabulka 11: Implementacni a provozni pozadavky

3.5 POZADAVKY NA SLUZBY

3.5.1

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné
v nasledujicim rozsahu:

1)

Objednatel poZaduje pred zahdjenim implementacnich praci zpracovédni Implementaéni analyzy
véetné navrhu feSeni (konkretizace implementaéniho postupu, pfesné konfigurace a instala¢niho
a montdiniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro fadné zajisténi implementace pfedmétu plnéni. Implementaéni analyza véetné
navrhu reSeni musi byt prfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné ndvrhu feseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza—zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku

ii) Identifikace zdrojl dat vyuzitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacni upfesnéni specifikace pozadavk(

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napf.
soucinnosti apod.)

b) Detailni popis cilového stavu (instala¢ni a montazni upresnéni ndvrhu reseni z nabidky)

Popis bude obsahovat alespori:

i) Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montdaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tfetich stran (v pfipadé nutnosti)

iii) ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)
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2)

3)

iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 -
Harmonogram, s uvedenim konkrétnich termin(, zhotovitel vhodnym zplsobem muze
rozsifit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavaného
zafizeni a budoucim provozem

Implementacni analyza bude detailné popisovat zplsob naplnéni veskerych pozadavki. Jeji

akceptace je nezbytnou podminkou pro realizaci dalSich etap dodavky. Jeji nezbytnou soucasti je

dale konkretizovany rozsah poZadované soucinnosti ze strany Objednatele.

Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho

pfipadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici

schvdlenému ndvrhu feSeni uvedenému v Implementacni analyze a pfiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém, Gpravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostredi objednatele v testovacim rezimu.

c) Interni ovéreni na strané zhotovitele a priprava podkladd pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Prfiprava a naplnéni zakladnich dat — z integracnich uloh, Ciselniky, uzivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pfipravenost pro ovéfeni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Doddavka predmétu plnéni. Soucdsti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakazky vcetné:

a) Instalace a nastaveni infrastruktury a SW budou provedeny kvalifikovanymi osobami
pro dané typy zafizeni

b) Nastaveni infrastruktury, SW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkiim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim

poc¢tem uZivatell a na mensim poctu zafizeni.

Prevedeni systémtl do zkusebniho provozu a plna podpora uZivateld v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovanda seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutec¢ného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnénf je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimdlné v nasledujicim rozsahu:
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Nazev

Uzivatelska
dokumentace

Dokumentace
skute¢ného
provedeni a
systémovd/provozni
dokumentace

Bezpecnostni
dokumentace

Disaster & Recovery
Plan

Projektova
dokumentace

Popis

Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
uZivatel schopen prace sinformacnim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské pfiru¢ce bude
popisovan zplsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouzit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkach a jejich vyznam, ktery bude uveden v ramci uZivatelské
dokumentace.

Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
spravy informacniho systému, definovani uZivateld, jejich opravnéni a
povinnosti a detailni popis udrzby systému.

U¢elem bezpeénostni dokumentace je definovat zavazna pravidla pro
zajisténi informacni bezpecnosti vetné stanoveni bezpecnostnich
opatieni. Soucdsti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam viech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V ptipadé, Ze na
servery (soucdsti systému) existuje vzdaleny pfistup, musi byt tento
pFistup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a popsan
zdlivodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Plan feseni situaci v pfipadé vypadk(l a obnovy funkénosti systému.

Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v pfipadé jinych technickych vypadkd.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy z jednani, protokoly (predavaci, akceptacni)

Tabulka 12: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista pInéni projektu.

v

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech verejné

spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v ndsledujicich

formatech:

e  MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016
e WinZip (format .zip)

e Portable Document Format (format .pdf).
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Preferovana forma predavanych dokumenta, které nebudou vyzadovat podpisy konkrétnich osob

je elektronicky, a to na elektronickych nosi¢ich (CD, DVD, flash disk atp.). K predavani
a k archivaci soubor(l se pouZivaji média s moznosti pouze zapisu, nikoliv pfepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pti prevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testi. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupll pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvysend
podpora bezprostiedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho ndzoru nezbytné pro
Uspésnou realizaci zakdazky.

13) Veskeré ndklady na zajisténi sluZeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

3.5.2 Seznameni s funkcionalitami, obsluhou dodavaného systému

V této kapitole jsou uvedeny poZadavky na seznameni s funkcionalitami, obsluhou dodavaného zafizeni a
jeho budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpusobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.

b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celki

d) Pouzita nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém.

f) Predmétem dodavky bude i provedeni sezndmeni s programovanim a obsluhou
doddavanych technologii pro uréené pracovniky zadavatele tak, aby byli schopni provést
servisni ukony vlastnimi silami, v rozsahu minimdlné 2 x 4 hodin.

2) Poskytnuté informace zajisti sezndmeni pracovnik(l objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pfipadné zajiSténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavaného systému se tyka kliCovych uZivatel(, ostatni
uZivatelé budou proskoleni kli¢ovymi uZivateli.

Veskeré naklady na zajisténi téchto ¢innosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu doddvky.

Strana 22 /29



S Spolufinancovano =g ygglﬁiﬁﬂvo
* * [ X4 %’
S Evropskou unii &/ ROZVOJ CR

3.6 ZARUKY

V této kapitole jsou uvedeny pozadavky na zaruky dodavky jako celku, pfipadné specificky dilCich ¢asti

dodavky.
Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:
a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,
b) 60 mésici — u provozni infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Delsi zaruka je uvedena jen u &3sti, kde je na trhu bézné poskytovani delsi zaruky
v pofizovaci cené.
c) 36 mésicl — u koncovych HW zaftizeni.
d) 12 mésicl na spotiebni material, pfipadné drobné vybaveni podléhajici rychlému opotfebeni.
Pfipadny spotfebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,
Ze spliiuje tento charakter.
Dalsi poZadavky na zaruky:
Zaruka zac¢ind bézet od okamziku predani do ostrého (produkéniho) provozu.
2. Veskeré opravy po dobu zaruky budou bez dalSich nakladd pro provozovatele (objednatele).
Veskeré komponenty, ndhradni dily a prace budou poskytnuty bezplatné v rdmci zaruky.

3. Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zdruku, popt. podporu. Uvadéné
parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast
standardni dodavky a ceny.

4. Nabidne-li Dodavatel v rdmci svého feseni zbozi, na néz vyrobce standardné (tj. v ramci standardni
dodavky a ceny) poskytuje horsi zaruku, popf. podporu, poZzaduje Zadavatel zahrnout do nabidky
(nabidkové ceny) cenu povyseni zaruky, popf. podpory na jim poZadovanou Uroven.

5. Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware
dodanych komodit minimdaIné po dobu zaruky.

6. Po dobu 48 mésicl od predani dila jako celku do plného provozu musi zhotovitel nebo vyrobce
vsech zafizeni garantovat béZnou dostupnost nahradnich komponentl a dostupnost servisu.
Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.

Max. doba na odstranéni vady dila je 15 dnid od prokazatelného oznameni dodavateli

Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni verejné zakdzky vcetné
parametrd, které budou predmétem doddvek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

10. Zhotovitel ve své nabidce vyslovné uvede viechny podminky zaruk.

11. Pro hlaseni servisni pozadavk( zajisti Dodavatel Zhotoviteli pfistup ke svému helpdeskovému
systém s on-line pfistupem pro kompletni spravu pozadavki véetné uchovani historie pozadavku a
jejich feSeni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

Po skonéeni zaruky budou nahradni komponenty hrazeny Objednatelem, sluzby souvisejici s jejich instalaci
a uvedenim systému do provozu jsou soucasti servisnich sluzeb v rdmci provozu, které jsou popsany
v samostatném dokumentu.
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4 HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti
smlouvy o dilo):

# Faze Termin Dopliujici informace

1 Zahdjeni realizace 0 Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.

2 Analyza a navrh fedeni 60 Zpracovani analyzy a navrhu tfeseni pro potfeby
uptfesnéni podminek realizace (implementaéni
analyza)

3 Dodavka, implementace, 90 Dodavka a implementace HW, SW a sitové

instalace, konfigurace HW a SW infrastruktury.
infrastruktury.

4 Vyvoj a implementace SW, 120 Vlastni vyvoj a implementace dle analyzy a

dodavka dokumentace k SW. navrhu reseni.

5 Vychozi import datovych zdrojl 130 Seznamy uZivatelU a pagerQ.

a metadat do systému (initial
load)

6 Ovéreni funkénosti dodaného 170 Otestovani systému a ovéfeni jeho plné

systému a jeho ¢asti. funkénosti.

7  Zaskolenfi uZivatell a 170 Soucasti je i zaskoleni zplUsobu prevedeni

administratora. provozu do zaloZni lokality.

8 Dodavka dokumentace 170 Min. uZivatelskd dokumentace, dokumentace

dodaného systému a jeho ¢asti. skutecného provedeni, systémova dokumentace,
projektovd dokumentace.

9 Prevedeni do  zkuSebniho 170 Pfevedeni do zkuSebniho provozu, odstranéni

provozu. vSsech vad a nedodélkd, dokonceni realizace a
prevedeni do ostrého provozu.

10 Ukondceni realizace dodavky. 230 Soucdsti je zahdjeni doby provozu dodaného

Tabulka 13: Harmonogram

Doplfujici informace:

systému a poskytovani servisnich sluzeb.

Pod pojmem ,, den” je minén kalendarni den.

Zhotovitel ma moZnost v ramci zpracovani implementacni analyzy definovat kratsi terminy plnéni
(v rdmci dodavky), nelze zkratit dobu zkusebniho provozu, kterd musi byt min. 30 dnd. Zkusebni
dobu Ize zkratit jen na pisemnou Zadost Objednatele v ramci dodavky.
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v ndsledujicich mistech plnéni:

Misto

Zdravotnicka
sluzba
Kralovéhradeckého
kraje

zachranna

Zdravotnické
operacni stredisko

228 KHK (DC,
dispecink)
Ostatni lokality

realizace projektu
na uzemi
Kralovéhradeckého
kraje a okoli

Adresa / GPS
Hradecka 1690/2a, Hradec

Kralové

PsC: 500 12

Prazska 230/153z, Hradec
Kralové

PSC: 500 04

Prazska 230/153z

Hradec Kralové

PSC: 500 04

GPS: 50.5678075N,
16.2658786E

Hradecka 1690/2a

Hradec Kralové

PSC: 500 12

IS

Centralni systém
pagingového systému —

lokalita 1

Centralni systém
pagingového systému —
lokalita 2

IS ZOS (DC IS ZOS)

Vyjezdovd  zakladna/
vysilac Blahovka

Vysila¢ Hvézda

zékladna /
vysila¢ Hradecka

Vyjezdova

Pfedmeét realizace

Primarni (centralni)
datové centrum ZZS KHK:

- Dodavka a umisténi
Casti doddavané
technologie.

Sidlo ZZS KHK

- Misto
vystupl projektu.

predani

Datové centrum IS ZOS
27S KHK:

- Dodavka a umisténi

Casti doddavané
technologie.

- Datové centrum IS
Z20S Z7S KHK,
vSechna aktiva IS
Z0S umisténa
v tomto DC -

integrace ze strany IS
Z08S.

- Dispecerska
pracovisté ZOS, kde
jsou
(pracovisté)
operator(l ZOS.

aktiva

Také oznacovano jako
,,Bladhovka“.

Nové doddvany vysila¢
pagingové sité.

Nové doddvany vysilaé
pagingové sité.

Nové doddvany vysilaé
pagingové sité.
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Misto

Adresa / GPS

Temny DGl 25
Horni Marsov

PSC: 542 26

GPS: 50.2332200N,
16.4496292E

GPS: 50.2484983N,
15.4910172E

GPS: 50.6478956N,
15.7517692E

GPS: 50.4011661N,
16.1909489E

GPS: 50.4168003N,
15.3145592E

GPS: 50.4540314N,
15.6963181E

Tabulka 14: Mista plnéni

IS

zékladna /
vysila¢ Temny DUl

Vyjezdova

Vysila¢ Zaklety

zékladna /
vysila¢ Novy BydZzov

Vyjezdova

Vysila¢ Cernd hora

Vysila¢ DobroSov

Vysilac¢ Velis

Vysila¢ Zvi¢ina

Pfedmeét realizace

Nové doddvany vysila¢
pagingové sité.

Nové doddvany vysila¢
pagingové sité.

Nové doddvany vysila¢
pagingové sité.

Nové doddavany vysila¢
pagingové sité.

Nové doddvany vysilac¢
pagingové sité.

Nové doddvany vysila¢
pagingové sité.

Nové doddvany vysila¢
pagingové sité.
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6 VYCHOzZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

6.1

ZDRAVOTNICKA ZACHRANNA SLUZBA KRALOVEHRADECKEHO KRAJE (ZADAVATEL)

Kontext ZZS KHK v ramci feSeni projektu je nasledujici:

1.

Z7S KHK plni Ukoly zdravotnické zdchranné sluzby k zajiSténi zvldstni zdravotni péce fyzickym
osobam, které se nahle nebo nelekané ocitly vohroZeni zdravi €i Zivota, tedy nepretrzité
zabezpecuje odbornou pfrednemocnicni neodkladnou péci véetné pfednemocnicni péce o ddrce a
pfijemce organl v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za pInéni téchto
ukold odpovida.

V rdmci svych ¢innosti ZZS zajistuje kvalifikovany pfijem, zpracovani a vyhodnoceni tisfiovych vyzev
k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zpUsobu poskytovani
pfednemocniéni neodkladné péce.

ZZS je spoleéné s PCR a HZS soudasti a zakladni slozkou Integrovaného zachranného systému (1ZS),
v ramci kterého vykonava svou cCinnost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
(dle zédkona 239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sb.) a dalsi ¢innost dle
legislativy.

ZZS KHK musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluzby a podminky
pro zajisténi pripravenosti poskytovatele zdravotnické zachranné sluzby (ZZS KHK) na reSeni i
v pfipadé mimoradnych udalosti a krizovych situaci (dle zdkona ¢. 374/2011 Sb.) a kybernetickych
bezpeénostnich udalosti (dle zakona ¢. Zdkon €. 181/2014 Sb.).

V nésledujicim textu je uveden soucasny stav informacnich systém, aplika¢niho SW, pracovist, technologii

a dalsi relevantni informace.
6.2 UZIVATELE
V nasledujici tabulce jsou uvedeny orientaéni pocty soucasnych uZivatelQ:
Skupina Pocet Dopliujici informace
Clenové 450  Jednd se o maximalni pocet ¢lenl vyjezdovych skupin pouZivajici pagery
vyjezdovych skupin ve sménném provozu.
Operatofi ZOS 40  Jedna se o maximalni pocet operatorli v ramci sménného provozu pro

systémy IS ZOS.

Spravci 10  Spravci technologie a informacnich systému.

Tabulka 15: Vychozi stav: UzZivatelé

6.3
V této

POCTY A MNOZSTVi ZPRACOVAVANYCH DAT

kapitole je uvedeno mnoZstvi zpracovdvanych dat:
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Oblast Mnozstvi

Poéet wvyjezdii (vyzev na Cca 300/ den (primérné)
pagery): Cca 110.000 / rok

Roc¢ni narlst cca5 %

Tabulka 16: MnoiZstvi zpracovavanych dat

6.4 STAVINFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych systém( a prvkl stavajiciho feseni.

6.4.1 Pagingovy systém

ZZS nyni vyuZziva analogovou pagingovou sit napojenou do systému IS ZOS. Sit slouZi jako primarni kanal pro
vyzvu posadek k vyjezdu a preddva kratkou textovou zprdvu se zakladnimi parametry vyjezdu a neumozniuje
potvrzeni o pfijeti.

Cela tato sit (v pasmu 160MHz) je nesifrovana a probihd v ni nepotvrzované vysilani, ¢i doruéeni zprav.
Potvrzeni doruceni pagingové zpravy je v pripadé potieby mozné jen prostfednictvim jiného komunikacniho
kandlu — prozvonénim daného telefonniho Cisla pfes mobilni telefon. Pagingova sit je nezabezpecena, tj.
mUze dochdzet k odposlechu, pfipadné kompromitaci komunikace.

Hlavni vysila¢ pagingové sité je v Hradci Krdlové (pronajatd mistnost v poslednim patfe soukromého
bytového domu), dale jsou v siti 4 prevadéce (Cernad hora, Dobro3ov, Vyhnanice a Zvi¢ina — pronajaté
prostory) a koncové vysilace na vSech ostatnich vyjezdovych zékladnach (14x — Broumov, Opocno, Dvar
Kralové n/L, Hradec Kralové — Blahovka, Hofice, Jaromé¥, Ji¢in, Nachod, Nova Paka, Novy BydZov, Rychnov
n/K, Temny Dul, Trutnov, Vrchlabi — umisténi nejcastéji pfimo v prostorach dané vyjezdové zakladny).
Pro vysilace i pfevadéde se pouZiva stejny typ radiostanic Kenwood. Doruceni zprav probihd do pager(
Motorola ¢i Unication standardu POCSAG.

6.4.2 Ostatni informacni systémy a aplikacni software ZZS KHK

V této kapitole je uveden vychozi stav informacnich systém a aplika¢niho software ZZS KHK:
IS, SW, subsystém Vychozi stav

ISZOS / IS OR Jednd se o produkt SOS spoleé¢nosti PERAMANCE s.r.o. vyuZivany u vice ZZS
v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o $iroce pouZivany
a standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby
(ZzS). Systém byl vyvinut na zakladé dlouhodobych zkuSenosti s provozem
krajskych ZZS se zahrnutim modernich poZadavk( na efektivni fizeni
Krajskych zachrannych operacnich stfedisek (ZOS). Poskytuje funkcionalitu
pro vSechny ¢innosti ZOS ZZS pocinaje ndbérem tisiové vyzvy (calltaking)
pres operacni fizeni po vyhodnoceni ¢innosti ZOS.

Tento systém je napojen na pagingovy systém a posila zpravy clenlm
vyjezdové skupiny na jim pridélené pagery pres integracni rozhrani
pagingového systému.

Pfredmétem projektu neni Uprava IS ZOS, ale doddvka integracniho rozhrani
(APl)na strané pagingového systému tak, aby bylo moiné IS ZOPS
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IS, SW, subsystém Vychozi stav

transparentné prepojit na novy pagingovy systém bez nutnosti Upravy
integrace na strané IS ZOS.

Infrastruktura Stavajici infrastruktura IS ZOS zlstane zachovana beze zmény, tj. nebude
dotéena doddavkou a neni tedy relevantni.

Tabulka 17: Vychozi stav: Informacni systémy a aplikacni software ZZS HMP

6.4.3 Datové sité

V rdmci projektu budou vyuzity nasledujici sité:
Datova sit Popis

LAN + WAN Bude vyuzZita pro komunikaci mezi IS ZOS a pro pristup uZivateld k pagingovému
27S systému.

Internet Pagingovy systém nebude pfistupovat k internetu.
Tabulka 18: Datové sité

6.4.4 Ostatni relevantni technologie

V nésledujici tabulce jsou uvedeny ostatni technologie relevantni pro dodavku predmétu plnéni:

Oblast Technologie Dopliujici informace
Pracovni a klientské MS Windows 10 Aplikace (klient pagingového systému) pro
stanice uzivatell MS Internet Explorer 11 a vy&%j  uZivatele musi byt funkcni na techto

Google Chrome technologiich.

MS Edge

Tabulka 19: Ostatni relevantni technologie

KONEC ZAKLADNi CASTI DOKUMENTU
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Priloha ¢. 05: Nabidkova cena — tabulka do ZD a nabidky

Legenda Takto barevné oznacena pole vyplni dodavatel

Polozka ceny

Celkova nabidkova cena za dodavky dle vzorové Smlouvy o dilo

Celkova nabidkova cena za servisni sluzby dle vzorové Servisni smlouvy

Celkova nabidkova cena za plnéni této VZ (dodavky i servisni sluzby)

Sazba DPH

5

ZAR
RP
Celkem

Polozka

Dodavka centralniho systému pagingové sité (Paging) vcetné
zéruky na dobu 36 mésict

Vysilace a prevadéce pagingového systému vcetné zdruky na
dobu 36 mésict

Koncova zafizeni pagingového systému

Dodavka nezbytné provozni infrastruktury pro pagingovy
systém véetné zaruky na dobu 36 mésict

Dodévka nezbytného systémového SW pro pagingovy systém
véetné zaruky na dobu 36 mésicu

Rozsiteni zaruky nad 36 mésicd po polozky 1 - 5

Rozsifena podpora

Jednotkova cena pro rozsifenou podporu (v K¢ bez DPH):

21%

Pocet

1 soubor

10 ks
100 ks

1 soubor

1 soubor

1 soubor
5 hod / mésic

2.000,00 K¢

Cena v K¢ bez DPH

11.070.490,00 K¢
4.128.000,00 K¢
15.198.490,00 K¢

Cena za dodavku (v K¢
bez DPH)

3.750.000,00 K&

2.650.490,00 K¢
1.490.000,00 K&

1.250.000,00 K&

1.350.000,00 K¢

580.000,00 K¢

11.070.490,00 K¢

DPH v K¢

2.324.802,90 K¢
866.880,00 K¢
3.191.682,90 K¢

Cena za dodavku (v K¢ s

DPH)

4.537.500,00 K&

3.207.092,90 K¢
1.802.900,00 K&

1.512.500,00 K&

1.633.500,00 K¢

701.800,00 K¢

13.395.292,90 K¢

Cena v K¢ s DPH

13.395.292,90 K¢
4.994.880,00 K¢
18.390.172,90 K¢

Cena za servisni sluzby /

kalendarni ctvrtleti (v K¢
bez DPH)

79.000,00 K¢

59.000,00 K¢

45.000,00 K¢

35.000,00 K¢

10.000,00 K¢
30.000,00 K¢
258.000,00 K¢

1.264.000,00 K¢

944.000,00 K¢

720.000,00 K¢

560.000,00 K¢

160.000,00 K¢
480.000,00 K¢
4.128.000,00 K&

Cena za servisni sluzby / Cena za servisni sluzby /

4 roky (v K¢ bez DPH) 4 roky (v K¢ s DPH)

1.529.440,00 K¢

1.142.240,00 K¢

871.200,00 K&

677.600,00 K&

193.600,00 K¢
580.800,00 K¢
4.994.880,00 K¢



	Za objednatele v Hradci Králové dne Za zhotovitele v Praze dne dle elektronického podpisu
	2024.03.11…………………………………   2024:03:08………………
	MUDr. Libor Seneta, ředitel  Ing. Ondřej Havlík, jednatel

