Spolufinancovano MINISTERSTVO
P s /?* PRO MISTNI
Evropskou unii L ROZVOJ CR

Pfiloha €. 3: Technicka specifikace

V této priloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v ramci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnd v tydnu
AD Active Directory - fizeni ptistupl do informacnich systéma
AES Advanced Encryption Standard (standard pokrocilého Sifrovani) je standardizovany

algoritmus pouzivany k Sifrovani dat v informatice

CD /CD-ROM/ Datovy nosic¢
DVD / USB

CA CertifikaCni autorita
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Zkratka/pojem Vyznam

CR
DB
DC

elDAS

EU
FW

GDPR

HW
HZS

ICT

1ZS
Kil
KHK
ks
LAN
Ms
oS
PNK

Qscb

SLA
SNMP
saL
SW

TS

Ceska republika
Databaze
Datové centrum

v

Nafizeni Evropské unie €. 910/2014 o elektronické identifikaci a dvéryhodnych
sluZbach pro elektronické transakce na vnitinim evropském trhu

Evropska unie
Firewall

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

Hardware

Hasiésky zachranny sbor

Informacni a komunikaéni technologie
Internet Protocol

Integrovany regiondlni operacni program
Informacni systém

Informacni technologie

Integrovany zachranny systém

Kriticka informacni infrastruktura
Kralovéhradecky kraj

Pocet kusU

Lokalni pocitacova sit

Microsoft

Operacni systém

Provadéci natizeni Komise (EU)

Qualified Signature Creation Device (kvalifikovany prostiedek pro vytvareni
elektronickych podpist

Urover a podminky poskytovani sluzeb technické a technologické podpory
Simple Network Monitoring Protocol

Strukturovany dotazovaci jazyk pro praci v relacnich databazich

Software

Technicka specifikace



SR, Spolufinancovano 2 | MINISTERSTVO
o .*. p . - PRO MISTNI
R Evropskou unii &'/ ROZVOJ CR

Zkratka/pojem Vyznam

UPS Uninterruptible Power Supply/Source (zdroj nepferusovaného napajeni)
VPN Virtualni privatni sit

VR Vybérové Fizeni

WAN Rozsahla pocitacova sit

20S Zdravotnické operacni stfedisko

2ZS Zdravotnicka zachranna sluzba (ve vseobecném vyznamu)

ZZS KHK Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, doddvky SW,
HW a infrastruktury pro autentizaci uZivateld pomoci ¢ipové karty.

Soucasti dodavky budou aplikace a opatfeni potfebna k zajisténi autentizace vsech uZivateld pomoci dvou
faktora, pricemz druhym bude hybridni ¢ipova karta, kterou bude mozno vyuzit i k dalsSim Gcelm, zejména
jako bezkontaktni Cip pro pristupovy systém (Mifare DesFire), priikaz zaméstnance s potiskem po obou
stranach a ulozZisté kvalifikovanych certifikatl pro podepisovani zdravotnické dokumentace.

Predmét pInéni (dilo) je detailné popsan v kap. 2 — Rozsah dodavky a souvisejicich sluzeb.

2 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

2.1 VYMEZENi PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je nasledujici:

# Polozka rozpoctu Pocet Strucny popis polozky

1 Dodavka 1soubor = Dodavka centralniho systému pro fizeni pristup( pracovnik( ZZS
centralniho KHK pomoci ¢ipovych karet.
systému pro fizeni Soudasti je vybudovani systému, doddvka systému, instalace,
pristupd zapojeni a konfigurace prvkd pfistupového systému a zajisténi
pracovnik Zz5 véech nezbytnych integraci (pfistupovy systém, napojeni na
KHK pomoci RADIUS server, MS AD atd.).
Cipovych karet

2  Vybudovani PKI = 1soubor Dodavka technologii pro bezpecnostni vrstvu vybudovanou na
infrastruktury ZZS bazi PKI MS Windows, ktera je primarné uréena pro vydavani
KHK klientskych karetnich a infrastrukturnich certifikat( pro zavedeni

2FA autentizace.

3 Cipové karty 500 ks Hybridni cipové karty ve velikosti ID-1 (bankovni karta)
s bezkontaktnim Cipem (Mifare DesFire) pro pfistupovy systém a
funkci bezpeéného zatizeni (kvalifikovany prostfedek QSCD) pro
ukladani kvalifikovanych i komercnich certifikatd a vytvareni
elektronického podpisu (QESCD) v souladu s legislativou.

4 Tiskdrna na potisk 1ks Tiskdrna na oboustranny potisk dodavanych Cipovych karet.
Cipovych karet

Tabulka 2: Predmét a rozsah dodavky

2.1.1 Souvisejici sluzby a ndleZitosti dodavky
Soucdsti doddvky jsou dale nasledujici sluzby a naleZitosti:
1. Projektové fizeni dodavky feseni.
Zpracovani ndvrhu dodavky a konfigurace doddvanych technologii, souvisejici konzultace.

2
3. Dodavka, implementace, instalace, zapojeni a konfigurace dodavanych technologii.
4. Ovéreni funkénosti dodanych technologii a jejich (sou)céasti.
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5. Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorskd dokumentace,

dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace).
Dokumentace mUze byt jednim dokumentem, nicméné musi obsahovat vSechny relevantni
informace.

Seznameni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

Zatazeni do provozniho prostfedi objednatele (dohled, zalohovani apod.).

Provedeni zkusebniho provozu.

W N

Poskytnuti zaruky minimalné 3 roky na dodané vybaveni.

2.1.2 Dodavkou nedotcené oblasti stavajiciho feseni

Dodavkou nebudou negativné dotceny soucasné systémy, technologie.

2.1.3 Vylouceni z dodavky

Pfedmétem dodavky neni:

Ctecky karet do notebookl, PC a tabletd.

Ctecky karet pro pristupovy systém a dveini systémy napojené na pristupovy systém.
Zamky dvefi kompatibilni s dodavanym systémem zajisti Objednatel v soucinnosti.

P wn e

Zajisténi v ramci pozadavk(l neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi

prvky systému.

5. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

6. Spotfebni materidl vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci

pozadavka.

Koncept feseni, principy a poZzadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

2.2 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddvky.

2.2.1 Obecné a spole¢né pozadavky

V této kapitole jsou uvedeny obecné pozadavky na pozadované reseni:
# PoZadavek

P.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZziti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a
technologiemi ZZS KHK.

P.3  Soudasti implementace musi byt i veskeré potiebné licence a sluzby nezbytné pro dodavku a
provoz doddvanych technologii min. po dobu Ucinnosti servisni smlouvy.

Legislativa a dalSi normy

P.4  Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
oochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udaja.
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# Pozadavek

P.5  Soulad se Zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

P.6  Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohlednovat pfi fizeni
bezpecnostnich rizik, jimizZ jsou vystaveny sité a informacni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,,PNK“- Provadéci nafizeni Komise).

Ostatni obecné pozadavky
P.7  Zajisténi jednotného casu na vsech technologiich a zafizenich (synchronizace s time serverem).

Tabulka 3: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

2.2.2 Dodavka centrdlniho systému pro fizeni pristupl pracovnikl ZZS KHK pomoci
Cipovych karet

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.8  Dodavka centralniho systému pro Fizeni pfistupl pracovnikd ZZS KHK pomoci ¢ipovych karet

Soucasti je vybudovani systému, dodavka systému, instalace, zapojeni a konfigurace prvkd
pristupového systému a zajisténi vSech nezbytnych integraci (napojeni na RADIUS server, MS AD
atd.).

Obecné funkcionality

P.9  Zjednoduseni Zivotniho cyklu karet a certifikati, automatizace procesa Zivotniho cyklu karet
formou privodcl pro spravce Zivotniho cyklu i pro drzitele certifikatd. Odstinéni koncovych
uzivatelll od technologie.

P.10 Podpora cinnosti spojenych se spravou Zivotniho cyklu Cipovych karet a certifikat(, zastfeseni
registracniho mista doménové CA.

P.11 Webova aplikace, uréend spravcim certifikdtd. Moznost vyhledavat a prohlizet informace
o certifikatech, odvolavat certifikaty, generovat a prohlizet reporty.

P.12 Automatizovand obnova kvalifikovanych i komercnich certifikatl alespori od dvou externich
poskytovatel(l v CR. Podpora minimalné eldentity a PostSignum.

P.13 Napojeni na dodavanou doménovou CA (viz dale), automatizovand obnova internich
uzivatelskych certifikatl z doménové CA na Cipovych kartach.

P.14 Aplikace pro nahravani certifikatd na dodavané karty, a to jak pro spravce, tak pro uZivatele
v ramci jejich obnovy pro minimalné 2 pracovisté.

P.15 Aplikace pro kvalifikované elektronické peceténi dokumentd prostfednictvim kvalifikovaného
certifikatu uloZzeného na elDAS ready bezpecnostnim prostredku.
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Pozadavek

Prostfednictvim e-mailové notifikace upozorriovani uZivatelG na bliZici se konec platnosti
certifikatu, nebo na dalsi stavy pti zméné Zivotniho cyklu certifikatu. Napr. vystaveni, konec
platnosti apod.

Anonymizace Udajl o uzivatelich, ktefi ukonéi pracovni pomér.

Moznost do dokumentu PDF, Word nebo Excel pFipojit kvalifikovany elektronicky podpis + pecet
+ vodoznak v rdmci jednoho kroku

Dvoufaktorova autentizace

P.19

Integrace do domény MS Windows 2016 a vyssi pro dvoufaktorovou autentizaci uZivatelll na
zakladé certifikatu a kryptografickych operaci, kde jako druhy faktor bude slouZit bezpe¢nostni
predmét (karta) nebo mobilni telefon (mobilni aplikace nebo autentikator, min pro platformy iOS
a Android).

Integrace

P.20

P.21

P.22

P.23

P.24

Exporty pro Pristupovy systém — export karet a jim pfislusejicich uZivatell a platnosti karet
ve formatu MS Excel.

Presnd struktura bude poskytnuta v ramci implementacni analyzy.

Exporty pro Dochazkovy systém — export karet a jim pfislusejicich uZivateld a platnosti karet
ve formatu MS Excel.

Presnd struktura bude poskytnuta v ramci implementacni analyzy.

Integrace na MS Active Directory:

1. Prebirani seznamu uzivatell a relevantnich uZivatelskych dat.

2. Dvoufaktorova autentizace — viz vyse.

3. Prebirani zacatku a konce platnosti uZivatelskych Géth a zneplatnéni uctd, karet a
certifikatl po ukonceni platnosti U¢tu uZivatele.

Poskytnuti API pro ziskani seznamu karet, jejich prislusnosti k uzivatelim (dle MS AD) a vefejnych
casti komercnich certifikata.

Integrace dvoufaktorové autentizace na RADIUS server pro zajisténi vzdalenych VPN pfistupd v
ramci domény MS Windows. Implementace pro VPN / Access pfistup pomoci RADIUS serveru
(Microsoft NPS) s vyuZivanim atribut( protokolu RADIUS (zavislé podle dodavatele — AV-Pair
apod.) pro jednotlivé skupiny uZivateld AD.

Dodavka / instalace

P.25

P.26

Instalace, zapojeni a konfigurace systému.

Provozni infrastrukturu poskytne objednatel.

Veskera nastaveni a oprdvnéni musi byt v souladu se zdkonnymi poZadavky na ochranu osobnich
udaja.
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# Pozadavek
Potisk / tiskarna

P.27 Sluzby pro personalizovany oboustranny potisk Cipovych karet z evidence karet/uzivatel( na
dodavané tiskdrné pro potisk Cipovych karet (viz kap. 2.2.5).

Tabulka 4: Dodavka centralniho systému pro Fizeni pFistupt pracovnikli ZzZS KHK pomoci ¢ipovych karet

2.2.3 Vybudovani PKl infrastruktury ZZS KHK

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.28 Dodavka technologii pro bezpecnostni vrstvu vybudovanou na bdzi PKI MS Windows, ktera je
primarné urcena pro vyddavani klientskych karetnich a infrastrukturnich certifikatl pro zavedeni
2FA autentizace.

Z doménového PKI se budou vyddavat uZivatelské certifikaty na Cipové karty za ucelem zavedeni
primarné dvoufaktorové autentizace (nahrada autentizace jménem/heslem). Mimo pfihlaseni do
PC budou z interni CA vydavany pfipadné certifikaty pro pfihlaseni do VPN a interni elektronicky
podpis. Interni PKI bude také poskytovat infrastrukturni certifikaty pro interni pouziti, napt
certifikaty pro web servery a DC.

P.29 Zpracovat navrh implementace PKI v rdmci ZZS. Bude vyuZita dvouvrstva hierarchie CA na OS MS
Windows. Privatni klice vSech CA budou hostovany v uloZisti OS.

P.30 Implementace zvolené architektury hierarchie PKI, zprovoznéni PKI v prostiedi objednatele.

P.31 Predat podklady na implementaci Sablon pro vydani certifikatl pro autentizaci uzivatelll do
domény, pripadné dalsi uzivatelské akce.

P.32 Predat podklady na implementaci Sablon pro vydani technologickych certifikatl pro Web server
aDC.

P.33 Implementace Sablon uZivatelskych a technologickych certifikat.
P.34 Definici distribu¢nich bodl CRL.

P.35 Ochrana a uloZeni klice CA.

P.36 Dodani havarijni a provozni dokumentace k vybudované vrstvé PKI.

P.37 Zalohovanidodané doménové CA, aby v pfipadé havarie bylo moZzno CA obnovit, znovu zprovoznit
a provést kompletni obnovu dat

P.38 Instalace, zapojeni a konfigurace systému.

P.39 Veskerd nastaveni a opravnéni musi byt v souladu se zakonnymi poZadavky na ochranu osobnich
udaja.

Tabulka 5: Vybudovani PKI infrastruktury ZZS KHK



2.2.4

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

#

P.40

P.41

P.42
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Cipové karty

Pozadavek

Hybridni ¢ipové karty ve velikosti ID-1 (bankovni karta) s bezkontaktnim Cipem (Mifare DesFire)
pro pristupovy systém a funkci bezpeéného zatizeni (kvalifikovany prostfedek QSCD) pro ukladani
kvalifikovanych i komercnich certifikatl a vytvareni elektronického podpisu (QESCD) v souladu s
legislativou.

Karty musi byt v souladu (certifikované):

1. snormou CSN EN ISO 7816, ¢ast 1-4 a
2. standardem EN 419 211 a profily:

a. BSI-CC-PP-0059

b. BSI-CC-PP-0075

c. BSI-CC-PP-0071

d. BSI-CC-PP-0072

e. BSI-CC-PP-0076

Kompatibilni s centralnim systémem (viz kap. 2.2.2).

Kontaktni ¢ip a PKI

P.43

P.44

P.45

P.46

P.47

P.48

P.49

P.50

Moznost uloZeni elektronickych certifikitd X.509 (a generovani / uloZeni pftislusnych
kryptografickych kli¢d), kontaktni Cip na bazi GlobalPlatform/JavaCard s personalizovanou PKI
aplikaci.

Vsechny operace s privatnim klicem probihaji uvnitf Cipu. Privatni kli¢ uloZzeny na karté nelze
z karty vyexportovat.

Vytvareni kvalifikovaného elektronického podpisu spliujici nafizeni eIDAS. Kli¢e pro kvalifikovany
elektronicky podpis jsou generovany v Cipu.

Klice, které nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt generovany v Cipu
anebo mohou byt na kartu importovény

Vytvareni elektronického podpisu na bazi certifikatd ve formé:

1. kvalifikovaného elektronického podpisu,
2. zaruceného elektronického podpisu,

3. uzndvaného elektronického podpisu a

4. jiné formy elektronického podpisu.

Generovani RSA i ECC klich v Cipu i import kli¢G s certifikaty do Cipu, ze souboru formatu PKCS#12.
Generovani a prace s RSA a ECC klici v Cipu.

Archivaci privatnich kli¢d v procesech vydavani Sifrovacich certifikat(.

Podpora minimalnich kryptografickych algoritm:
1. Symetrické: 3DES, AES
2. Eliptické kfivky: P-224, P-256, P-384, P-521
3. RSA: 1024, 2048 bitd
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# PoZadavek
4. Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
P.51 Zablokovani bezpecnostniho kédu PIN, QPIN resp. PUK po opakovaném chybném zadani PIN,

QPIN resp. PUK. Podpora odblokovani bezpecnostniho kodu PIN pomoci PIN nebo PUK, podpora
odblokovani bezpecnostniho kédu QPIN pomoci QPIN nebo PUK.

P.52 Zabezpeceni komunikace na bazi e-maill (S/MIME, elektronicky podpis a Sifrovani e-maild)

P.53 Dvoufaktorovou autentizaci na bazi certifikat( X.509 (do PC v prostfedi Microsoft AD, webovych
sluzeb, VPN, aplikaci atd.). Hybridni Cipova karta podporuje ziskani nasledného certifikatu
prostifednictvim aplikace pro automatizovanou obnovu certifikat(.

Ovladace do OS a souvisejici SW

P.54 Cipové karty budou dodany s ovladacim software, pro integraci kontaktniho &ipu karty do
operacéniho systému. Vlastnosti ovladaciho software:

1. Podléha specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07 nebo
vyssi

2. Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11

3. Pouiiti na MS Windows 10 nebo vyssich verzich;

4. PoufZiti na Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11) OS X

(PKCS#11)
5. Instalace z MSI bali¢kd (podpora obsluzné a bezobsluzné instalace), RPM, DEB

Stav dodané karty
P.55 | Inicializovana PKI aplikace s PIN, QPIN a PUK.

P.56 Predani seznamu personalizovanych karet, pro import do evidence CMS (viz kap. 2.2.2). U kazdé
karty uvedeno ¢islo kontaktniho, pfipadné i bezkontaktniho Cipu.

P.57 Inicializovana PKI aplikace vychozimi hodnotami PIN, QPIN a PUK. Technickymi prostfedky bude
vynuceno, aby si uZivatel po pfijeti karty zménil hodnotu bezpecnostnich kodu.

Tabulka 6: Cipové karty

2.2.5 Tiskdrna na potisk Cipovych karet

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek
P.58 Dodavka tiskarny na oboustranny potisk dodavanych ¢ipovych karet.

P.59 Tisk oboustranného potisku z nastrojl centralniho systému pro fizeni pfistupl uzivatell (viz kap.
2.2.2).

P.60 Instalace, zapojeni a konfigurace tiskarny vcetné napojeni na centrdlni systém a ovéreni
oboustranného tisku na dodavani karty.
Potisk vSech doddvanych karet neni pfedmétem doddvky, pfedmétem je jen sezndmeni persondlu
s pouZitim.

Tabulka 7: Tiskarna na potisk ¢ipovych karet
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2.2.6 Bezpecnostni poZadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.61

P.62

P.63

P.64

P.65

P.66

Pozadavek

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k udajim, ke kterym maji
a mohou mit pfistup.

Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pfistupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi souc¢astmi systému a pracovisti uzivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pristupl vSech uZivateld do systém a technologii (logovani) véetné ¢asovych Gdaju.

Veskeré pristupy k datlim a aktivita uzivatell v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pFistupy k jednotlivym Gdajim a zpétna kontrola téchto udaja.

Veskeré logy budou dostupné pro externi systém sbéru a analyzy logt.

Tabulka 8: Bezpecnostni poZadavky

2.2.7

Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavkd na tuto ¢ast dodavky:

#

P.67

P.68

P.69

P.70

P.71

PoZadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).

Pfedmétem zakdzky jsou i veSkeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokll, seznameni s obsluhou a spravou systému, testovani. Veskeré seznameni s
obsluhou bude probihat v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veSkeré prace ¢i ¢innosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného cilového
stavu.

Instalace do prostfedi objednatele uvedeného v kap. 5.1 — Stav informacnich a komunikacnich
technologii.

V rdmci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného fesSeni soucasné
s provozem stavajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen pfizplsobit realizaci predmétu zakazky podminkam objednatele.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému pro zajisténi
konfiguracniho managementu systému anebo jeho soucasti.
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Pozadavek

Dohled — dodavané systémy a technologie musi preddvat informace o svém stavu (stavu sluzeb
apod.) na Zzadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Synchronizace Casu vSech zafizeni s time serverem nebo zprostiedkované pres centralni systém.

Tabulka 9: Provozni pozadavky

2.3 POZADAVKY NA SLUZBY

2.3.1

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci pfedmétu plnéni minimalné

v nasledujicim rozsahu:

1)

2)

3)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
vCetné navrhu fesSeni (konkretizace implementacniho postupu, presné konfigurace a instala¢niho
a montaziniho ndvrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro radné zajisténi implementace a montaze predmétu plnéni. Implementacni analyza
véetné navrhu feSeni musi byt pred zahajenim praci schvalena objednatelem. Implementacni
analyza véetné navrhu feSeni musi zohlednit podminky stdvajiciho stavu a poZadavky cilového
stavu.

Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho
pripadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici
schvalenému navrhu fesSeni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany
objednatele:

Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti doddvky musi byt instalace, upgrade a sestaveni pfedmétu

zakazky véetné:

a) Instalace, upgrade a zahoreni HW na misté

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a SW aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkdm zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensim

poctem uzivatel( a na mensim poctu zafizeni.

Prevedeni systémtu do zkusebniho provozu a plnd podpora uzivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimalné v nasledujicim rozsahu:
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Nazev Popis

UZivatelskd dokumentace Bude popisovat konkrétni funkénost z pohledu uzZivatele tak, aby byl
uzivatel schopen prace s informacnim systémem a pochopil vyznam
jednotlivych ¢3asti systému a vazeb mezi nimi. V uZivatelské pfirucce
bude popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby
mezi nimi véetné popisu soucdsti jednotlivych casti systému.
K usnadnéni prace bude slouZit popis jednotlivych obrazovek,
ovladacich prvkd na obrazovkach a jejich vyznam(, ktery bude
uveden v rdmci uZivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné
skutecného provedeni a popisu spravy informacniho systému, definovani uZivateld, jejich
systémova/provozni opravnéni a povinnosti a detailni popis Udrzby systému.
dokumentace

Projektovd dokumentace = Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zdpisy zjedndni, protokoly (predavaci,
akceptacni)

Tabulka 10: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista pInéni projektu.

v

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.

Dokumenty budou zpracovavany v ndsledujicich programech elektronicky a uloZzeny v nasledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZzadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosi¢ich (CD, DVD, flash disk atp.). K predavani
a k archivaci soubor(l se pouzivaji média s mozZnosti pouze zapisu, nikoliv pfepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pti prevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna ve 2 kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem
na datovém nosici, listinna forma se nepozaduje.

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potiebnych nastaveni a pfistupll pro vSsechny
pracovniky objednatele, minimalizace dopadll na provoz objednatele pfiprechodu azvysena
podpora bezprostiedné po pfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.
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13) Veskeré ndklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty

v cené odpovidajici ¢asti predmétu dodavky.

2.3.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se viemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cCinnosti zafizeni a
zpUsobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich navaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk(

d) PouZzitd nastaveni zafizeni, detailnéjsi rozbor pouZitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti seznameni pracovnikli objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, Udrzbu a identifikaci nestandartnich stav(
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v rdmci této
verejné zakdazky, pripadné zajisténé ze strany objednatele.

4) Konkrétni terminy urCi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka spravcu.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

2.4 ZARUKY
V této kapitole jsou uvedeny pozadavky na zaruky doddavky jako celku, ptipadné specificky dil¢ich ¢asti
dodavky.
Objednatel pozaduje zaruku na veskeré dodané technologie v délce trvani minimalné 36 mésica.
Zaruka zacind bézet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalsich naklad( pro provozovatele (objednatele). Veskeré komponenty, nahradni dily a
prace budou poskytnuty bezplatné v rdmci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny
podminky zaruk.

a) Po dobu zaruky na casti dodavky musi zhotovitel nebo vyrobce viech zafizeni garantovat béznou

dostupnost nahradnich komponentt a dostupnost servisu.
b) Soucasti zaruky je i shoda dodavanych systému s platnou legislativou.
c¢) Max. doba na odstranéni vady dila je 30 dni od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou predmétem dodavek v ramci zaruky systému.
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3 HARMONOGRAM

Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti
smlouvy o dilo):

# Faze Doba trvani  Doplnujici informace
od zahajeni

1 Zahajeni realizace 0 Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.

2 Analyza a navrh feseni 30 Zpracovani analyzy a navrhu feseni pro potreby
upresnéni podminek realizace.

3 Dodavka, implementace, 90 Dodavka a implementace HW, SW a sitové
instalace, konfigurace HW a SW infrastruktury.
infrastruktury.

4 Vyvoj a implementace uprav 90 Vlastni vyvoj a implementace Uprav IS dle analyzy
SW, dodavka dokumentace k a navrhu reseni.
SW.

5 Ovéreni funkénosti dodanych 100 Otestovani funkcnosti technologii a systému a
technologii a systéma. ovéreni jejich pIné funkénosti.

6 Sezndmeni s funkcionalitami, 100 Sezndmeni s funkcionalitami,  obsluhou
obsluhou dodavanych dodavanych technologii
technologii

7 Dodavka dokumentace 100 Min. uzivatelskd dokumentace, dokumentace
dodaného systému a jeho ¢asti. skute¢ného provedeni, systémova dokumentace,

projektova dokumentace.

8 Pfevedeni do  zkuSebniho 100 Pfevedeni do zkuSebniho provozu, odstranéni
provozu. vSech vad a nedodélkd, dokonceni realizace a
prevedeni do ostrého provozu.

9 Ukonceni realizace dodavky. 110 Soucdsti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

Tabulka 11: Harmonogram
Doplfujici informace:

e Pod pojmem ,den” je minén kalendarni den.

e Zhotovitel ma moznost definovat kratsi terminy pInéni (v rdémci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt minimalné 10 dna.

e  Zkraceni zkusebni doby je moZné pouze na zdkladé pisemné dohody se Zadavatelem.
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4 MISTA PLNENI

Realizace ptredmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto Adresa
Sidlo a centralni Hradecka
datové centrum 1690/2a, Hradec
Kralové
PSC: 500 12

Datové centrum IS Prazska
Z0S ZZS KHK 230/153z,
Hradec Kralové

PSC: 500 04

Tabulka 12: Mista plnéni

Pfedmét realizace

Centrdlni _datové centrum Z77ZS KHK — dodavka casti
technologie.

Sidlo ZZS KHK — misto predani vystupl projektu.

Pozn.: toto DC je také oznacovdno jako ,,primdrni”.

Datové centrum IS ZOS ZZS KHK — dodavky v navaznosti
na technologie umisténé vtomto DC a doddvka ¢asti

technologie.

Lokalita, kde je provozovan IS ZOS a kde je DC ZOS a kde je
umistén ZOS (dispecink).

Pozn.: lokalita oznacovand také jako ,Blahovka”
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5 VYCHOzZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

5.1 STAVINFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkd ostatnich informacnich a
komunikacnich technologii.

5.1.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaj(e), parametry a informace

Datové centrum IS ZOS (Lokalita Blahovka)

Zalozni zdroj ZaloZni napajeni je vyuZivano v ramci napajeni serverovny HZS, zajisténé jak UPS, tak
el. energie motorgenerdtorem.

HW infrastruktura

Rackové Veskerd technologie v ramci serverovny je umisténa v nékolika RACK sk¥inich.
skfiné
Servery Jako virtualizacni servery je vyuZivano celkem pét serverli DELL PowerEdge. Pro dalsi

potfeby jsou provozovano jesté dalsi tfi samostatné servery DELL PowerEdge a jeden
HP Proliant. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit
ethernet, tak také TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyhrazeny 10Gbps switche DELL, které tak tvofi infrastrukturu pro
iSCSI.

Zalohovani Zalohovani virtualizovaného prostiedi je realizovano v rdmci nastavenych zalohovacich
scénarli pomoci SW Veeam Backup pro VMware, pfipadné prostou kopii dat na zalozni
NAS.

Systémovy SW

Operacni V ramci dodavky virtualizac¢nich server(l byly dodany licence Windows Server 2012

systémy Datacenter. Pro nékteré servery je vyuzit OS Linux v raznych distribucich.

Virtualiza¢ni Pro virtualizacni servery je vyuzito licence VMware Essentials Plus kit, ktery je ur¢en pro

SW 3 dvouprocesorové servery. Pro dalsi dva servery je vyuZito Oracle virtualizace.
DB Pro provoz jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL server.
Dohled Je realizovan jako sluzba v rdmci maintenance smlouvy s dodavatelem a za pomoci jeho

prostredk.
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Parametr Udaj(e), parametry a informace

Primarni (centralni) datové centrum (Lokalita Hradeckad)

Zaloini zdroj Zalozni napajeni je zajisténo jak UPS, tak motorgeneratorem.
el. energie

HW infrastruktura

Rackové Veskerd technologie v ramci serverovny je umisténa v RACK skfini.
skfiné
Servery Jako virtualizacni servery jsou vyuZivany 2 servery DELL PowerEdge. Pro dalsi potreby

je provozovan jesté jeden samostatny servery DELL PowerEdge pro zalohu klicového
SW IS ZOS. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit ethernet,
tak také TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyuZity pfimo core switche HP datového centra (10Gbit) a fyzicka
rozhrani SAS server( a diskového pole.

Zalohovani Zalohovani virtualizovaného prostfedi je realizovano v rdmci nastavenych zalohovacich
scénarl pomoci SW Veeam Backup pro VMware.

Systémovy SW
Operacni V ramci dodavky virtualizac¢nich server(l byly dodany licence Windows Server 2016
systémy Datacenter. Pro nékteré servery je vyuzit OS Linux v riznych distribucich.

Virtualizacni Pro virtualiza¢ni servery je vyuzito licence VMware Essentials Plus kit, ktery je urcen

SW pro 3 dvouprocesorové servery.
DB Pro zaloZni server je vyuZita databazova licence ORACLE.
Dohled V radmci infrastruktury je vyuzivan produkt HP IMC pro dohled a monitoring.

Zaloini/zdlohovaci datové centrum (Lokalita LZS)

Zaloini zdroj Zalozni napajeni je zajisténo jen UPS.
el. energie

HW infrastruktura

Rackové Veskera technologie v ramci serverovny je umisténa v RACK skfini.
skiiné
Dohled V ramci infrastruktury je vyuzivan produkt HP IMC pro dohled a monitoring (spolecny

s primarnim DC).

Tabulka 13: Datové centrum, HW infrastruktura, systémovy SW
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5.1.2 Datové site

V ramci projektu budou vyuZity nasledujici sité:
Datova sit Popis

WAN 22S Bude vyuZita pro komunikaci mezi lokalitami z divodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

Tabulka 14: Datové sité

5.1.3 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:
Parametr Udaj(e), parametry a informace

Smérovace Lokality ZZS jsou propojeny do jedné WAN sité prostfednictvim VPN WAN. Pro tyto
ucely jsou vSechny lokality vybaveny routery Cisco, na kterych jsou nakonfigurovany
IPSec tunely do obou centralnich lokalit. Sprava téchto routerl jsou zajisténa
servisni maintenance smlouvou s dodavatelem.

Firewally V ramci centrdlnich lokalit jsou umistény centralni FireWally FortiGate, které
zajistuji zabezpeceni WAN ZZS do sité Internet a v rdmci konfigurace centréalniho FW
jsou ukoncovany i VPN pfistupy pracovnikd ZZS a externich firem do sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS 12S a AKCR apod.

LAN Lokalita Blahovka: V ramci DC IS ZOS jsou vyuZity LAN prvky na bazi switchd. Pficemz
centralni stack switch( Cisco 3850 realizuje i routrovani VLAN segment LAN sité.

Lokalita Hradecka: V ramci Primarniho DC jsou vyuzity LAN prvky na bazi switch(.
PricemZ centralni stack switch( HP 5800 realizuje i routrovani VLAN segment( LAN

sité.
Pf¥ipojeni V obou centralnich lokalitach je i centralni napojeni do sité Internet. Toto pfipojeni
k internetu je zabezpeceno FireWallem (viz vyse). Poskytovatelem pfipojeni do sité Internet je

CESNET. Zalozni pfipojeni je zajiSténo nezdvislym lokdlnim operdtorem HK Free.

Tabulka 15: Sitova infrastruktura
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