Příloha č. 1
Obecná specifikace Zálohování a ochrany Stávajících dat proti kyber útoku
Implementace izolovaného prostředí a ochrany proti ransomware

Poptávané řešení rozšiřující současné zálohovací řešení o zabezpečení proti kybernetickým útokům, např. pomocí ransomware. 
Poptávané řešení musí poskytovat prostor pro kopii produkčních záloh a off-line zálohu ve zcela odděleném prostředí (logickém i fyzickém) – v tzv. datovém trezoru. Datový trezor musí být nezávislý na zvoleném zálohovacím SW a musí být kompletně spravován z prostředí datového trezoru.
 Datový trezor bud v klidovém režimu plně komunikačně izolován od stávajícího produkčního prostředí. V případě vyžádání o provedení kopie záloh se ze strany datového trezoru otevře komunikační kanál, který se ihned po provedení kopie zálohovacích dat opět uzavře. Datový trezor nesmí být propojen do stávající produkční LAN jinak než přímým propojem k úložišti pro druhou kopii záloh. Dodané zařízení musí mít takovou kapacitu, aby umožnilo uložení 100% plné kopie užitné kapacity stávajícího zálohovacího řešení. 
 Datový trezor musí být vybaven potřebnou infrastrukturou pro zajištění automatizovaného řízení procesu kopírování záloh a monitoringem, který bude napojen do monitorovacího nástroje zadavatele. Pro účely monitoringu musí být řešení vybaveno datovou diodou, přes kterou bude umožněna pouze jednosměrná monitorovací komunikace směrem k dohledovému systému zadavatele. 
Pro účely správy musí být prostředí datového trezoru vybaveno pracovní stanicí a konzolí, obsahující klávesnici a monitor umístěného v rámci racku formou vysouvacího zařízení s konzumací max. 2U.
Datový trezor musí být dále vybaven vysoce dostupnou vysokokapacitní komunikační 10GE LAN infrastrukturou nutnou pro komunikaci zařízení v rámci izolovaného datového trezoru.
Celé řešení musí být pokryto podporou výrobce v délce trvání 5 let umožňující opravu HW a SW chyb a právo na nové verze všech potřebných software, které jsou součástí dodávky.
Součástí dodávky jsou implementační práce a služba pravidelné údržby v délce trvání 5 let.
Specifikace dodávky:
· Každé uložiště záloh bude dodáno dle technické specifikace uvedené níže
· HW, potřebný k realizaci řešení izolovaného prostředí jako ochrany proti ransomware
· SW, potřebný k realizaci řešení izolovaného prostředí jako ochrany proti ransomware
· Veškerý propojovací a další materiál


TECHNICKá specifikace Zálohování a ochrana Stávajících dat
1. Deduplikační úložiště pro kopii produkčních záloh
	Požadovaný parametr
	Hodnota

	Deduplikační diskové úložiště – 1 ks

	Deduplikační diskové úložiště, provedení RACK – šíře 19”, maximálně 7U
	ANO

	Čistá využitelná kapacita (nededuplikovaná kapacita, která je dostupná pro uložení dat a lze ji zkontrolovat prostřednictvím management nástrojů).
	192TB

	Možnost rozšíření kapacity minimálně až na 768TB čisté kapacity.
	ANO

	Minimální propustnost pro zápis
	45TB/h

	Minimální propustnost pro čtení
	7.4TB/h

	Síťové rozhraní 10GbE RJ-45
	4x

	Síťové rozhraní 10GbE SPF+, osazeno 10GbE optical multi-mode SR
	4x

	Možnost rozšíření:
•	FC16 (min. 2 porty)
•	25GbE (min. 2x SFP+ porty)
•	10GbE (min. 4x SFP+ porty)
	ANO

	Minimální počet konkurenčních zálohovacích úloh 
	800

	Úložiště musí při ukládání dat využívat princip in-line deduplikace na cíli na principu variabilní délky bloku.
	ANO

	Deduplikace musí být prováděna přes celé zálohovací prostředí
	ANO

	Úložiště musí data před uložením komprimovat (komprimace nesmí mít dopad na výkon úložiště při záloze nebo obnově dat)
	ANO

	Architektura diskového úložiště musí pro deduplikace využívat procesorový výkon a nesmí být závislá na počtu a typu backendových disků
	ANO

	Diskové úložiště musí konsolidovat a centralizovat zálohovací prostředí (lokální i vzdálené) – všechna data budou deduplikována v rámci jednoho boxu 
	ANO

	Možnost rozšířit úložiště o minimálně jeden další HA storage procesor
	ANO

	Zařízení musí podporovat minimálně vyjmenované protokoly: CIFS, NFS, VTL, FC a musí umožnit jejich současné použití
	ANO

	Diskové úložiště musí umožnovat přímou – hlubší integraci se zálohovacím software Veam Backup & Replication v12. Přímá – hlubší integrace musí být doložena jak výrobcem diskového úložiště, tak výrobcem zálohovacího software, společností Veeam, formou písemného potvrzení daných výrobců.
	ANO


	Diskové úložiště je univerzální z hlediska podpory datových typů zálohovaných dat, podporovat všechny datové typy používané v produkčním prostředí – tzn. soubory, databáze, emaily, VMware, MS Exchange
	ANO

	Kompatibilita se standardem OpenStorage
	ANO

	[bookmark: _Hlk150493752]Požadujeme certifikace podle SEC 17a-4f nebo ekvivalentní evropské, či české normy. Uchazeč uvede jednotlivé certifikace.
	ANO

	Možnost distribuce deduplikačního algoritmu z cílového (deduplikačního úložiště) na zdrojové zařízení (backup klienta nebo backup server) 
	ANO

	Funkce multitenancy (logické dělení diskového prostoru pro různé skupiny uživatelů s právy pouze na tyto logické jednotky s možností definice tenant administrator)
	ANO

	Diskové úložiště musí obsahovat licenci pro replikaci do záložní lokality
	ANO

	Diskové úložiště musí posílat do záložní lokality pouze deduplikovaná zkomprimovaná data
	ANO

	Diskové úložiště musí podporovat alespoň následující scénáře pro replikaci: 1:1, M:1 a kaskádovou replikaci
	ANO

	Replikaci musí být možno spustit ve stejném čase jako zálohu bez dopadu na výkon zálohy
	ANO

	Diskové úložiště musí umožnit funkcionalitu šifrování replikačního toku data-in-flight
	ANO

	Interní algoritmus pro neustálou kontrolu zdraví uložených dat a jejich automatickou obnovu v případě poškození tak, aby bylo možno zálohy kdykoliv obnovit k jakémukoliv okamžiku
	ANO

	Zařízení musí obnovovat data vždy z deduplikovaného a komprimovaného stavu, není přípustný mezikrok (např. externí disková cache),
	ANO

	Funkcionalita pro šifrování ukládaných data metodou data-at-rest
	ANO

	Úložiště musí obsahovat alespoň 1 HotSpare disk
	ANO

	Kompletní verifikace dat – okamžitá verifikace záloh a kontrola integrity právě ukládaných dat
	ANO

	Úložiště musí disponovat mechanismem pro mazání expirovaných dat, který nebude mít dopad na úlohy zálohy, obnovy a replikace (nebude snižovat počty současně běžících úloh, nebude vynucovat maintenance window, atd.) – tento proces musí být možno v případě potřeby spustit, nebo přerušit bez jakéhokoliv dopadu na zdraví a konzistenci uložených dat
	ANO

	Nabízené zařízení musí umožňovat šifrovat data a musí disponovat i nástroji pro správu klíčů. Pokud je pro nástroje pro správu klíčů vyžadována licence, tak tato licence musí být součástí dodávky. 
	ANO

	Úložiště musí umožňovat nastavit skartační lhůty uložených dat, granulárně podle definovaných politik řízených zálohovacím SW.
	ANO

	Retenční zámek úložiště musí ochránit data před změnou, nebo smazáním před vypršením retenční lhůty
	ANO

	Úložiště musí disponovat mechanismem ochrany dat a samotného úložiště před napadením útočníkem z prostředí zadavatele i mimo toto prostředí (např. hackerský útok, ransomware, apod.).
	ANO

	Úložiště musí umožnit tzv. HW hardening – tedy takové nastavení, aby nebylo možno jedním uživatelem s dostatečnými právy manipulovat s uloženými daty nebo systémovým nastavením (např. princip čtyř očí). Požadujeme, aby bylo možné data ošetřit tak, aby neexistovala oprávněná osoba, či soubor osob, které by je mohly modifikovat či smazat.  
	ANO

	Správa prostřednictvím jednotného web-GUI pouze v HTML5
	ANO

	Funkcionalita automatického reportingu, automatický call-home (tato funkce musí mít možnost deaktivace na žádost zadavatele)
	ANO

	Správu na principu rolí s různými typy oprávnění
	ANO

	Záruka a podpora výrobce s reakční dobou 4 hodiny, 24x7, pro chybu, která znemožňuje chod systému nebo má dopad na fungování systému. Přístup k telefonické podpoře výrobce 24x7x365. Aktualizace systému dostupné min. po dobu záruky zdarma, nabízené v servisním portálu výrobce po zadání sériového čísla.
	5 let

	Možnost sledování servisních reportů prostřednictvím internetu.
	ANO

	Vadná datová média, vyměněná v rámci záruky, se nevrací, ale zůstávají v majetku Zadavatele.
	ANO



[bookmark: _Toc127191969]2. Trezorové deduplikační diskové úložiště
	Požadovaný parametr
	Hodnota

	Deduplikační diskové úložiště – 1 ks

	Deduplikační diskové úložiště, provedení RACK – šíře 19”, maximálně 7U 
	ANO

	Čistá využitelná kapacita (nededuplikovaná kapacita, která je dostupná pro uložení dat a lze ji zkontrolovat prostřednictvím management nástrojů).
	192TB

	Možnost rozšíření kapacity minimálně až na 768TB čisté kapacity.
	ANO

	Minimální propustnost pro zápis
	45TB/h

	Minimální propustnost pro čtení
	7.4TB/h

	Síťové rozhraní 10GbE RJ-45
	4x

	Síťové rozhraní 10GbE SFP+, osazeno 10GbE optical multi-mode SR
	4x

	Možnost rozšíření:
•	FC16 (min. 2 porty)
•	25GbE (min. 2x SFP+ porty)
•	10GbE (min. 4x SFP+ porty)
	ANO

	Minimální počet konkurenčních zálohovacích úloh 
	800

	Úložiště musí při ukládání dat využívat princip in-line deduplikace na cíli na principu variabilní délky bloku.
	ANO

	Deduplikace musí být prováděna přes celé zálohovací prostředí
	ANO

	Úložiště musí data před uložením komprimovat (komprimace nesmí mít dopad na výkon úložiště při záloze nebo obnově dat)
	ANO

	Architektura diskového úložiště musí pro deduplikace využívat procesorový výkon a nesmí být závislá na počtu a typu backendových disků
	ANO

	Diskové úložiště musí konsolidovat a centralizovat zálohovací prostředí (lokální i vzdálené) – všechna data budou deduplikována v rámci jednoho boxu 
	ANO

	Možnost rozšířit úložiště o minimálně jeden další HA storage procesor
	ANO

	Zařízení musí podporovat minimálně vyjmenované protokoly: CIFS, NFS, VTL, FC a musí umožnit jejich současné použití
	ANO

	Diskové úložiště musí umožnovat přímou – hlubší integraci se zálohovacím software Veam Backup & Replication v12. Přímá – hlubší integrace musí být doložena jak výrobcem diskového úložiště, tak výrobcem zálohovacího software, společností Veeam, formou písemného potvrzení daných výrobců.
	ANO


	Diskové úložiště je univerzální z hlediska podpory datových typů zálohovaných dat, podporovat všechny datové typy používané v produkčním prostředí – tzn. soubory, databáze, emaily, VMware, MS Exchange
	ANO

	Kompatibilita se standardem OpenStorage
	ANO

	 Požadujeme certifikace podle SEC 17a-4f nebo ekvivalentní evropské, či české normy. Uchazeč uvede jednotlivé certifikace.
	ANO

	Možnost distribuce deduplikačního algoritmu z cílového (deduplikačního úložiště) na zdrojové zařízení (backup klienta nebo backup server) 
	ANO

	Funkce multitenancy (logické dělení diskového prostoru pro různé skupiny uživatelů s právy pouze na tyto logické jednotky s možností definice tenant administrator)
	ANO

	Diskové úložiště musí obsahovat licenci pro replikaci do záložní lokality
	ANO

	Diskové úložiště musí posílat do záložní lokality pouze deduplikovaná zkomprimovaná data
	ANO

	Diskové úložiště musí podporovat alespoň následující scénáře pro replikaci: 1:1, M:1 a kaskádovou replikaci
	ANO

	Replikaci musí být možno spustit ve stejném čase jako zálohu bez dopadu na výkon zálohy
	ANO

	Diskové úložiště musí umožnit funkcionalitu šifrování replikačního toku data-in-flight
	ANO

	Interní algoritmus pro neustálou kontrolu zdraví uložených dat a jejich automatickou obnovu v případě poškození tak, aby bylo možno zálohy kdykoliv obnovit k jakémukoliv okamžiku
	ANO

	Zařízení musí obnovovat data vždy z deduplikovaného a komprimovaného stavu, není přípustný mezikrok (např. externí disková cache),
	ANO

	Funkcionalita pro šifrování ukládaných data metodou data-at-rest
	ANO

	Úložiště musí obsahovat alespoň 1 HotSpare disk
	ANO

	Kompletní verifikace dat – okamžitá verifikace záloh a kontrola integrity právě ukládaných dat
	ANO

	Úložiště musí disponovat mechanismem pro mazání expirovaných dat, který nebude mít dopad na úlohy zálohy, obnovy a replikace (nebude snižovat počty současně běžících úloh, nebude vynucovat maintenance window, atd.) – tento proces musí být možno v případě potřeby spustit, nebo přerušit bez jakéhokoliv dopadu na zdraví a konzistenci uložených dat
	ANO

	Nabízené zařízení musí umožňovat šifrovat data a musí disponovat i nástroji pro správu klíčů.
	ANO

	Úložiště musí umožňovat nastavit skartační lhůty uložených dat, granulárně podle definovaných politik řízených zálohovacím SW.
	ANO

	Retenční zámek úložiště musí ochránit data před změnou, nebo smazáním před vypršením retenční lhůty
	ANO

	Úložiště musí disponovat mechanismem ochrany dat a samotného úložiště před napadením útočníkem z prostředí zadavatele i mimo toto prostředí (např. hackerský útok, ransomware, apod.).
	ANO

	Úložiště musí umožnit tzv. HW hardening – tedy takové nastavení, aby nebylo možno jedním uživatelem s dostatečnými právy manipulovat s uloženými daty nebo systémovým nastavením (např. princip čtyř očí). Požadujeme, aby bylo možné data ošetřit tak, aby neexistovala oprávněná osoba, či soubor osob, které by je mohly modifikovat či smazat.  
	ANO

	Správa prostřednictvím jednotného web-GUI pouze v HTML5
	ANO

	Funkcionalita automatického reportingu, automatický call-home (tato funkce musí mít možnost deaktivace na základě požadavku zadavatele)
	ANO

	Správu na principu rolí s různými typy oprávnění
	ANO

	Záruka a podpora výrobce s reakční dobou 4 hodiny, 24x7, pro chybu, která znemožňuje chod systému nebo má dopad na fungování systému. Přístup k telefonické podpoře výrobce 24x7x365. Aktualizace systému dostupné min. po dobu záruky zdarma, nabízené v servisním portálu výrobce po zadání sériového čísla.
	5 let

	Možnost sledování servisních reportů prostřednictvím internetu.
	ANO

	Vadná datová média, vyměněná v rámci záruky, se nevrací, ale zůstávají v majetku Zadavatele.
	ANO



[bookmark: _Toc127191970]3. Server CRM
	Požadovaný parametr
	Hodnota

	Server pro Cyber Recovery Management – 1 ks

	Provedení RACK – šíře 19”, 1U, 2CPU sockety, 10x hot-swap HDD slot.
	ANO

	Příslušenství pro montáž do racku, vč. kabelového managementu umožňujícího vysunutí serveru za chodu, bez nutnosti odpojování napájecích a datových kabelů.
	ANO

	Operační paměť 256GB (min. 8x RDIMM 3200MT/s)
	ANO

	1x CPU 16C/32T @ 2,4GHz. Average CPU benchmark min. 28000, uvedeno na https://www.cpubenchmark.net/high_end_cpus.html
	ANO

	Disky pro OS 2x M.2 240GB SSD, v RAID 1 na dedikovaném řadiči (tyto disky nezabírají žádnou z požadovaných hot-swap pozic).
	ANO

	Disky pro data min. 4x 960GB SSD hot-swap, 3 DWPD, v RAID 5 na dedikovaném řadiči s 8GB cache.
	ANO

	I/O Porty:
· 2x 1GbE RJ-45
· 2x 10GbE RJ-45

	ANO

	TPM 2.0
	ANO

	Napájecí zdroje v redundantní konfiguraci 1+1, hot-plug.
	ANO

	OOB management:
· Server musí disponovat kompletním out-of-band managementem s dedikovaným LAN portem 1GbE RJ-45. 
· Interní web-GUI managementu pouze v HTML5, možnost ovládání pomocí CLI.
· Management serveru nepožaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivých HW komponentech serveru.
· Podpora HW profilů. Podpora IPv4, IPv6.
· Podpora hromadné konfigurace více serverů pomocí XML souborů (z USB, nebo síťovým PXE bootem), hesla v takovém souboru musí být hashovaná proti zneužití (zero touch deployment).
· Server musí umožňovat „lock-out“ BIOSu a firmware jednotlivých komponent tak aby bylo zabráněno přepisu závadnou aktualizací. 
· Je požadována funkcionalita secure-erase (zabezpečené smazání veškerých dat na serveru a jeho komponentách po jeho vyřazení)
· Základní deska či management serveru musí být vybaveny vlastním dedikovaným úložištěm pro umístění ovladačů potřebných pro instalaci OS, diagnostických nástrojů a také konfiguračních parametrů jednotlivých komponent pro případ výměny HW, aby nebylo nutné použití CD/DVD nebo jiných asistenčních médií. 
· Možnost nastavení parametrů a odečet stavu serverů a logů pomocí mobilního telefonu (Android, iOS), bez nutnosti kabelového připojení.
· Součástí managementu serveru musí být vestavěná funkcionalita call-home (server musí být schopen automatizovaného předávání závad a otevírání servisních požadavku na helpdesk výrobce), tuto funkcionalitu musí být možné na žádost zadavatele deaktivovat.
	ANO

	Předinstalovaná image min. ESXi 8.0 na OS discích
	ANO

	Licence VMware vSphere 8 Enterprise Plus pro 1 CPU včetně podpory výrobce (SnS) na 5 let
	ANO

	Požadavek technologické licence Windows Serveru (poskytnuta v maximálním rozsahu 16 CORE zadavatelem).
	ANO

	Záruka min. 5 let na kompletní HW, přístup k technické podpoře výrobce 24x7, max. odezva 4 hodiny.
· Automatický call-home integrovaný se supportem, možnost automatického generování servisního incidentu, tuto funkcionalitu musí být možné na žádost zadavatele deaktivovat.
· Jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému
· Neomezený přístup k HW a SW podpoře
· možnost stažení ovladačů a management software na webových stránkách
· Zdarma přístup k integrovaným aktualizačním SW a FW balíkům
	ANO

	Vadná datová média, vyměněná v rámci záruky, se nevrací, ale zůstávají v majetku Zadavatele.
	ANO



[bookmark: _Toc127191973]4. Jump Server
	Požadovaný parametr
	Hodnota

	Jump Server – 1 ks 

	Provedení RACK – šíře 19”, 1U, 1CPU socket, 8x hot-swap HDD slot.
	ANO

	Příslušenství pro montáž do racku, vč. kabelového managementu umožňujícího vysunutí serveru za chodu, bez nutnosti odpojování napájecích a datových kabelů.
	ANO

	Operační paměť 32GB (min. 2x RDIMM 3200MT/s)
	ANO

	1x CPU 6C/12T @ 2,9GHz. Average CPU benchmark min. 16600, uvedeno na https://www.cpubenchmark.net/high_end_cpus.html
	ANO

	Disky pro OS 2x 480GB SSD, 3 DWPD, v RAID 1 na dedikovaném řadiči s 8GB cache.
	ANO

	I/O Porty:
· 2x 1GbE RJ-45
· 2x 10GbE RJ-45
· 
	ANO

	TPM 2.0
	ANO

	Napájecí zdroje v redundantní konfiguraci 1+1, hot-plug.
	ANO

	OOB management:
· Server musí disponovat kompletním out-of-band managementem s dedikovaným LAN portem 1GbE RJ-45. 
· Interní web-GUI managementu pouze v HTML5, možnost ovládání pomocí CLI.
· Management serveru nepožaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivých HW komponentech serveru.
· Podpora HW profilů. Podpora IPv4, IPv6.
· Podpora hromadné konfigurace více serverů pomocí XML souborů (z USB, nebo síťovým PXE bootem), hesla v takovém souboru musí být hashovaná proti zneužití (zero touch deployment).
· Server musí umožňovat „lock-out“ BIOSu a firmware jednotlivých komponent tak aby bylo zabráněno přepisu závadnou aktualizací. 
· Je požadována funkcionalita secure-erase (zabezpečené smazání veškerých dat na serveru a jeho komponentách po jeho vyřazení)
· Základní deska či management serveru musí být vybaveny vlastním dedikovaným úložištěm pro umístění ovladačů potřebných pro instalaci OS, diagnostických nástrojů a také konfiguračních parametrů jednotlivých komponent pro případ výměny HW, aby nebylo nutné použití CD/DVD nebo jiných asistenčních médií. 
· Možnost nastavení parametrů a odečet stavu serverů a logů pomocí mobilního telefonu (Android, iOS), bez nutnosti kabelového připojení.
· Součástí managementu serveru musí být vestavěná funkcionalita call-home (server musí být schopen automatizovaného předávání závad a otevírání servisních požadavku na helpdesk výrobce), tuto funkcionalitu musí být možné na žádost zadavatele deaktivovat.
	ANO

	 Požadavek technologické licence Windows Serveru (poskytnuta v maximálním rozsahu 16 CORE zadavatelem).
	ANO

	Záruka min. 5 let na kompletní HW, přístup k technické podpoře výrobce 24x7, max. odezva 4 hodiny.
· Automatický call-home integrovaný se supportem, možnost automatického generování servisního incidentu. Tuto funkcionalitu musí být možné na žádost zadavatele deaktivovat.
· Jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému
· Neomezený přístup k HW a SW podpoře
· možnost stažení ovladačů a management software na webových stránkách
· Zdarma přístup k integrovaným aktualizačním SW a FW balíkům
	ANO

	Vadná datová média, vyměněná v rámci záruky, se nevrací, ale zůstávají v majetku Zadavatele.
	ANO



5. Síťové prvky Ethernet
	Požadovaný parametr
	Hodnota

	Ethernet switch – 2 ks, každý s parametry:

	Provedení RACK – šíře 19”, 1U
	ANO

	Alespoň 12x 10GbE port rozhraní RJ-45, alespoň 3x 100GbE port QSFP28.
	ANO

	Napájecí zdroje v redundantní konfiguraci, 1+1.
	ANO

	Propojovací kabel 100GbE QSFP28, 1m.
	ANO

	Záruka min. 5 let na kompletní HW, přístup k technické podpoře výrobce 24x7, max. odezva 4 hodiny.
· Automatický call-home integrovaný se supportem, možnost automatického generování servisního incidentu. Tuto funkcionalitu musí být možné na žádost zadavatele deaktivovat.
· Jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému
· Neomezený přístup k HW a SW podpoře
· Možnost stažení ovladačů a management software na webových stránkách
· Přístup k aktualizačním SW a FW balíkům po celou dobu záruky
	ANO



[bookmark: _Toc127191975]6. Síťový prvek DataDiode 
	Požadovaný parametr
	Hodnota

	Jednosměrný komunikační prvek – 1 ks

	Jednosměrný komunikační prvek (DataDiode), určený pro bezpečné přenášení stavových informací a logů do systému centrálního dohledu.
	ANO

	Požadované protokoly: 
Email (SMTP), FTP/SFTP, Modbus, OPC
Foundation (DA, A&E), Remote File Transfer (alarms, events), Remote HMI Screen Replication, SQL Database replication, SNMP Traps, Syslog, TCP transfers, UDP transfers (multicast, unicast).
	ANO

	Provedení RACK – šíře 19”, 1U
	ANO

	Min. 2x 1GbE RJ-45 I/O porty
	ANO

	Vzdálená implementace dodána přímo výrobcem zařízení
	ANO

	Záruka a podpora výrobce s reakční dobou NBD na 5let
	ANO



7. Příslušenství
	Požadovaný parametr
	Hodnota

	KVM přepínač – 1ks

	Digitální KVM přepínač, 8 portů, vč. 19“ LCD a zabudované klávesnice
	ANO

	Provedení RACK – šíře 19”, 1U
	ANO

	Kompatibilita I/O portů s Cyber Recovery servery
	ANO

	Příslušenství:
· 3ks SIP kabel
· 1ks SIP kabel pro přístup k rozhraní sériových konzolí aktivních prvků
	ANO

	Záruka a podpora výrobce s reakční dobou NBD
	5 let

	Kabely

	4x kabel LC-SC OM4 15m
	ANO

	12x kabel UTP/RJ45 CAT6 3m
	ANO

	Zdroj přesného času z GPS pro datový trezor

	Zdroj přesného času z GPS pro klienty protokolem NTP po IPv4. 
	ANO

	1x 10/100/1000Base-T RJ45
	ANO

	1x kabel UTP/RJ45 CAT6 3m
	ANO



