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Kupuijici pozaduje dodavku jednotlivych komponent dle této technické specifikace véetné prislusenstvi
v nize uvedené minimalni specifikaci.



Verejnd zakdzka s ndzvem

Ochrana pred skodlivym kédem a perimetru sité

Musi se jednat o zafizeni nova, nepouzita, nerepasovana a uréend pro prodej v Ceské republice, potazmo
v EU.

Soucdsti dodavky nize uvedenych technologii budou i ddle uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratorl v prostredi
kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené
v prostfedi kupujiciho.

v

Nabizené zboZi musi byt standardni, béZné dostupné a uréené k produkénimu pouZiti.
Neni dovoleno poufZiti beta-verzi, kddu s custom Upravami ¢i neoficidlnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem vyrobce, pficemz poZadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdéji dnem
podani nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficialnich datasheet(, release notes ¢i manuall vydanych vyrobcem.

UzZité pojmy nize:

e NBD —dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den od
nahlaseni

e x BD —x pracovnich dnf(, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni den

’

dané lhaty od nahlaseni
e on-site — realizace napfiklad opravy zatizeni v misté dodavky

Vsechny firewally musi byt z dGvodu snadné udrzby a jednotné servisni podpory od stejného vyrobce. Musi
byt instalovany nové, nepouzité, licencované na koncového uZivatele a musi na né byt poskytnuta zaruka
vyrobce v poZzadované délce.
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2  Urceni technologii do technologickych celkii nemocnic holdingu
Predmét plnéni této technické specifikace je uréen po nasazeni v nasledujicich organizacich holdingu:

e Oblastni nemocnice Nachod a.s.
e Oblastni nemocnice Trutnov a.s.
e Oblastni nemocnice Ji¢in a.s.

e Meéstskd nemocnice, a.s.

Z tohoto divodu je potreba odliSovat poZzadavek kupujiciho na transparentni oddéleni jednotlivych casti
plnéni tak, aby bylo mozné jednoduché a transparentné prezkoumatelné vykazani dodavek technologii pro
jednotlivé nemocnice, ale na druhou stranu samotné nemocnice a jejich zakladatel Zdravotnicky holding
Kralovéhradeckého kraje a.s. sleduji klicovy cil provozovat unifikovanou bezpecnostni a technologickou
infrastrukturu, ve které si budou moci vzajemné vypomahat, bude moziné bezpecnostni technologie
centralné a jednotné fidit a jeji dalSi rozvoj bude mozné koordinovat spolecné.

Z pohledu projektu, jehoZ realizace je napliovdna touto vefejnou zakdzkou, dochazi ke zvyseni
kybernetické bezpecnosti v oblastech

e ID001 — Ochrana pred skodlivym kédem na perimetru a uvnitf sité
e |ID003 — Nastroj pro detekci kybernetickych bezpecnostnich udalosti (nastroj pro feseni a
zpracovani logl z Firewall()

3  Misto plnéni
Mistem plnéni jsou aredly jednotlivych nemocnic na nasledujicich adresach (lokalitach):

e Oblastni nemocnice Nachod a.s.
Purkynfiova 446, 54701 Nachod
Bartornova 951, 54701 Nachod
Jiraskova 506, 51601 Rychnov nad Knéznou
Smetanova 91, 55001 Broumov — Nové Mésto
Narodni 83, 55101 Jaromér — Prazské Predmésti
T. G. Masaryka 367, 54901 Nové Mésto nad Metuji, Cesko
o Pitkova 635, 517 73 Opocno
e Oblastni nemocnice Trutnov a.s.
o Maxima Gorkého 77, 54101 Trutnov - Kryblice
o Slezska 166, 54101 Trutnov — Vnitfni Mésto (budova finan¢niho Ufadu)
e Oblastni nemocnice Jicin a.s.
Bolzanova 512, Valdické Predmeésti, 506 01 Jic¢in

O O O O O

o Jana Malata 493, 50401 Novy BydZov,
o Novd Paka, v Domé s pecovatelskou sluzbou, Jirdskova 1830,
o Chlumec nad Cidlinou, v rdmci Méstského zdravotniho stfediska, Jungmannova 114
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e Méstska nemocnice, a.s.
o Vrchlického 1504, 544 01 DvUr Kralové nad Labem
o Rooseveltova 474, 54401 Dvlr Kralové nad Labem

4  Pocet a typ technologii

Pocet a typ jednotlivych technologii, které jsou specifikovany nize, je definovan v samostatné pfiloze
zadavaci dokumentace v podobé cenové tabulky.

Instalacni a dalSi souvisejici prace spojené s dodavkou a nasazenim jednotlivych technologii prodavajici
zohledni v cené jednotlivych zafizeni.

5 Firewally

Kupuijici jiz v nemocnicich provozuje na perimetru sité FireWall FortiGate 100F UTP (Typ A v lokalitach
Rychnov n. K., Broumov, Ji¢in, Trutnov a Dvlr Kralové n. L.). Pro zajisténi vysoké dostupnosti (HA) téchto
prvkd bude v ramci pInéni dle této specifikace stavajici feSeni rozsifreno o druhé, plné kompatibilni boxy.

Dale je v ON Trutnov i firewall typu SOPHOS model XG210 (2 kusy v HA rezimu active-pasive), u kterého je
rovnéz pozadovano provést analyzu bezpecnostnich pravidel a bezpecnostni politiky a vystup této analyzy
zohlednit pro nové nasazovana zafizeni.

Do lokalit Novy Bydzov, Jaroméf, Opocno a Nové Mésto n. M. je pozadovana dodavka redundantniho
feSeni FireWallu Typu B, tedy v poctu dvou kusl pro kazdou z lokalit. V ramci plnéni je poZadovana
kompatibilita s moZnosti aplikace stejné technologie a pravidel s ostatnimi typy firewalld dle této
technické specifikace a ddle poZadavek kompatibility s nastrojem na zpracovani logli z firewall(l v rdmci
plnéni této specifikace. Cilem plnéni podle této specifikace je sjednoceni technologické Urovné a Urovné
zabezpeceni napfi¢ nemocnicemi holdingu jako celku. Je pozadovana migrace bezpecnostnich politik a
pravidel ze stdvajicich technologii zaloZzenych na zafizenych typu FortiGate 60E.

Do lokalit Nova Paka a Chlumec n. C. bude dodan novy FireWall (Typ C), ktery nahradi stavajici feSeni VPN
brany a bude kompatibilni s Firewally v rdmci pInéni této specifikace a dale s nastrojem na zpracovani log(
z firewall(l v rdmci plnéni této specifikace.

Zadavatel pfipousti dodavku NGFW (vcetné systému pro feSeni a zpracovani logl z FireWall(l uvedené dale
v této specifikaci) jiného vyrobce. Nabizené feSeni musi byt stejnych nebo lepsSich parametrd a musi plné
nahradit stavajici a nové poptavané prvky v minimalni konfiguraci a funkcionalitami stanovenymi v tabulce
nize pro kazdy typ zafizeni.

Kazdy typ firewallu (A, B, C) musi splfiovat nasledujici technickou specifikaci, ktera stanovi odlisné
minimalni poZadavky na firewall typu A, B a C.

Next Generation FireWall

Pozadavek na funkcionalitu Minimalni pozadavky
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HW appliance ANO
Podpora rezimu vysoké dostupnosti minimalné jako active/active a ANO
active/passive, cluster o dvou fyzickych zafizenich

Moznost nasazeni v rezimu L2 bridge rezim (inline), L3 router/NAT rezim ANO
(inline), explicitni proxy (inline/out of path), transparentni proxy (inline)

Management rozhrani - sériovy konzolovy port ANO
Grafické konfiguracni rozhrani (napf. webovy prohlizec) a pfikazovy fadek ANO
bez omezeni na pocet administratord

Podpora virtualizace na daném HW, wvytvareni a provozovani tzv. 10
virtualnich kontext(, kazdy virtualni kontext musi pracovat izolované.

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46 ANO
Ovérovani identity uZivatell (moZnost napojeni na MS Active Directory,

LDAP, Radius, Kerberos), prace sidentitou uZivatele v bezpecnostni ANO
politice firewallu v reZimu tzv. Single Sign On

Podpora funkci VPN brany - IPSec VPN ANO
SSL VPN pro klientsky pfistup s tunelovacim rezimem vcetné klienta pro

osobni pocitace i mobilni platformy a portalovy rezim pro bezklientsky ANO
pfistup

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3 ANO
Funkce rozpoznavani populdrnich sitovych aplikaci na zakladé jejich

charakteristiky provozu na aplika¢ni vrstvé, podpora min. 4000 aplikaci, ANO
pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do

prehlednych kategorii

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP ANO
token(

Funkce QoS, traffic shaping a SD-WAN minimalné v reZimu vytvoreni

overlay a underlay virtualnich sitovych rozhrani zahrnujici fyzické propoje,

IPSEC tunely ¢&i jind rozhrani s moZnosti definice pravidel pro fizeni ANO
smérovani, strategie vyuzivani jednotlivych linek souc¢asné a monitorovani

stavu jednotlivych linek

Obousmeérnd integrace firewallu s nastrojem pro sbér a vyhodnocovani ANO

logl pozadovaného dale v této technické specifikaci
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TypAaTypB

Funkce ochrany pred Skodlivym kédem s databdzi vzorkl skodlivého kédu
pravidelné aktualizovanou vyrobcem, podpora rozpoznavani skodlivého
kddu urceného pro mobilni zafizeni (tzv. mobile malware), detekce
komunikace do siti typu botnet (minimalné na zakladé IP adres a domén),
podpora ochrany pred rychle se Sificimi kampanémi skodlivého kddu (tzv.
virus outbreak), podpora sanitarizace aktivniho obsahu béZznych ANO
kancelarskych dokumentli (odstranéni napf. skriptd <¢i  maker
z dokumentu, extrakce obsahu dokumentu do neskodné podoby);
podpora napojeni na sandboxovaci funkce vcetné funkce akceptace
lokalnich signaturovych databazi generovanych sandboxem, vse bez
nutnosti instalace plugin( do prohlizece.

Funkce kategorizace webovych stranek (web filtering), vyrobcem
aktualizovana a udrZzovana databaze; poZadované akce — povoleni stranky,

logovani stranky, brouzdani's proklikem, nutnost autentizace uzivatele pro ANO
urcitou kategorii, moZnost definice ¢asovych kvét pro uzivatele a kategorie

webu

MozZnost blokovat sitovy provoz na zakladé URL, kategorie webové ANO

stranky, IP adresy (rozsahu), GeolP databaze, data a ¢asu

Funkce ochrany pred sitovymi utoky (IPS) svyrobcem aktualizovanou
databazi, prednastavenymi profily, moZnosti definovat rtzné profily na
rGzny druh komunikace, moznost vytvaret vlastni signatury, integrovany
anomailni filtr a mechanismus kontroly validity vybranych protokol(

ANO

Funkce ochrany pred unikem citlivych dat (data leak prevention), kterd umi
zachytit pokus o odeslani/upload oznaceného dokumentu pres internet na ANO
zakladé vodoznakd, popisu reguldarnim vyrazem atp.

Technicky support vyrobce v rezimu 24x7 véetné naroku na nejnovéjsi

) . 5let
firmware a subskripce

Typ A

HW s montazi do 19“

Format zarizeni vy
rozvadéce 1U

2x 10 GE SFP+,
Pocet fyzickych portl 18x GE RJ45,

8x GE SFP
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Minimalni propustnost firewallu pro IPv4 provoz (méfeno na UDP

komunikaci o paketech s velikosti 512 B). 18 Gbps
Pocet soucasné navazanych spojeni firewallu 1 500 000
Celkova propustnost IPSEC VPN pfi pouZiti AES256-SHA256 11,5 Gbps
Min. pocet site-to-site IPSEC tuneld 2 000
Propustnost SSL VPN 1 Gbps
Propustnost funkce SSL inspekce 1 Gbps
Propustnost funkce IPS (redlnd hodnota, méfeno na bézném provozu —

o . 2,6 Gbps
real world traffic, véetné logovani)
Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci, redlna hodnota, méreno na béZzném provozu — real world 1,6 Gbps
traffic)
Propustnost funkci ochrany pfed hrozbami (stavovy firewall, IPS, analyza
aplikaci, ochrana pred Skodlivym kdédem, realnd hodnota, méfeno na 1 Gbps
bézném provozu — real world traffic)
Udavana latence firewallu (udp provoz) <5us

TypB

Format zarizeni

Desktop, nebo jako
Typ A

Pocet fyzickych portl

10x GE RJ45,

Minimalni propustnost firewallu pro IPv4 provoz (méfeno na UDP

komunikaci o paketech s velikosti 512 B). 10 Gbps
Pocet soucasné navazanych spojeni firewallu 700 000
Celkova propustnost IPSEC VPN pfi pouZiti AES256-SHA256 6,5 Gbps
Min. pocet site-to-site IPSEC tunel( 200
Propustnost SSL VPN 900 Mbps
Propustnost funkce SSL inspekce 630 Mbps
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Propustnost funkce IPS (redlnd hodnota, méfeno na bézném provozu —

RV L. 1,4 Gbps
real world traffic, véetné logovani) P
Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci, redlna hodnota, méreno na bézném provozu — real world 1 Gbps
traffic)
Propustnost funkci ochrany pfed hrozbami (stavovy firewall, IPS, analyza
aplikaci, ochrana pred Skodlivym kdédem, realnd hodnota, méfeno na 0,7 Gbps
béZném provozu — real world traffic)
Udavana latence firewallu (udp provoz) <5us

Typ C

Format zatizeni

Desktop, nebo jako

Typ A
Pocet fyzickych portl 4x GE RJ45,
Minima"llm' .propustnost firéwalllu pro IPv4 provoz (méfeno na UDP 5 Gbps
komunikaci o paketech s velikosti 512 B).
Pocet soucasné navazanych spojeni firewallu 500 000
Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 4 Gbps
Min. pocet site-to-site IPSEC tunell 100
Propustnost SSL VPN 450 Mbps
Propustnost funkce SSL inspekce 300 Mbps
Udavana latence firewallu (udp provoz) <4yus
Technicky support vyrobce v rezimu 24x7 véetné naroku na nejnovéjsi 5 let

firmware a subskripce

6 Nastroj pro fesSeni a zpracovani logu z Firewalll

Je poZadovana dodavka systému pro feSeni a zpracovani logli z Firewall( v sitich nemocnic. Systém musi
byt plné kompatibilni s nabizenym feSenim NGFW dle této specifikace a musi podporovat analyzu logt nad
provozem. Ddle musi byt feSeni schopné poskytovat reporty nad logy a informovat spravce systému o
hrozbach, které byly v siti odhaleny. Minimalni technické parametry na feSeni jsou uvedeny tabulce nize.

V Oblastni nemocnici Nachod je jiz se stavajicim reSenim NGFW provozovan specializovany nastroj pro
feseni a zpracovani logll — FortiAnalyzer (S/N: FAZ-VMTM20000878 s kapacitou 11 GB logli/den a 5 TB
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UloZné kapacity). Tento nastroj bude rozsifen o poptavanou kapacitu a vykon, nebo nahrazen nastrojem
jiného vyrobce stejnych nebo lepsich parametr( s dosazenim minimalnich pozadavk(i na reseni dle této
specifikace.

Nastroj Feseni a zpracovani logt

Pozadavek na funkcionalitu Minimalni pozadavky
Virtudlni appliance s podporou minimalné VMware, KVM a Hyper-V ANO
Moznost skalovatelného navyseni kapacity Ulozisté na zakladé licence ANO
Obousmeérnad integrace s nabizenymi NGFW dle této specifikace, tzn. zZe

data se prenadsi jednak z firewallu na logovaci a reportovaci platformu, ale ANO
zaroven je mozné primo v GUI firewallu pfistupovat klog udajim na

logovaci a reportovaci platformé

Podpora pro Syslog kompatibilni zafizeni ANO
Vykon logovani pro Nachod (cilovy stav) 16 GB /den
Kapacita storage (uloZeni historickych dat) pro Nachod (cilovy stav) 9,5TB
Vykon logovani pro Ji€in, Trutnov 11 GB /den
Kapacita storage (uloZeni historickych dat) pro Ji€in, Trutnov 6TB
Vykon logovani pro Dvur K. n. L. 6 GB /den
Kapacita storage (uloZeni historickych dat) pro Dvar K. n. L. 37TB
Real-time prohledavani logovanych dat ANO
Vyhledavani historickych dat podle typu udalosti nebo typu provozu ANO
Funkce zpétné kontroly logli o pfistupu na web (az 7 dni) z divodu ,,zero- ANO
day“ malicious websites

Korelace logl ANO
Vyhledavani podle zafizeni ANO
UzZivatelska definice reportl (vzhled, obsah apod.) ANO
Automatické generovani report(i v daném Case a periodé ANO
Automatické odesilani reportt emailem ANO
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Technicky support vyrobce v rezimu 24x7 vcéetné ndroku na nejnovéjsi

) . 5 let
firmware a subskripce

7 Emailova brana

Vyse uvedené bezpecnostni feseni perimetru siti v podobé firewalll je poZadovano rozsifit v ramci plnéni
dle této specifikace o dedikované email brany (1ks pro kazdou nemocnici - pocet uveden v cenové tabulce,
ktera je pfilohou smlouvy) ve formé virtualni appliance pro stdvajici virtualizacni platformu VMware
provozovanou v prostfedi nemocnic.

Re$eni musi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Email brana

Pozadavek na funkcionalitu Minimalni poZadavky
Virtudlni appliance pro prostfedi VMware ANO
Podpora rezimu vysoké dostupnosti. (Pokud feSeni vyZaduje dodavku AA AP
licence, tak musi byt tato licence jiz soucasti plnéni a zohlednéna v cené) ’

Pocet sitovych rozhrani 4

Podpora diskové kapacity min. 0,5 TB
MoZnost nasazeni v rezimu gateway (MTA) i transparent ANO
Podpora IPv4 i IPv6 ANO
Podpora VLAN ANO

. . , . LDAP, RADIUS, POP3,
Podpora SMTP autentizace min. pomoci protokol(i

IMAP
AntiSpam funkcionalita véetné IP reputacni databdaze vyrobce, graylisting,
reputace odesilatelli, behaviordlni analyza, analyza hlavicek maild,
heuristickd analyza mail(, podpora systému tretich stran (blacklisty), ANO

kontrola zaloZend na Bayesian pfristupu, white a black listing, analyza
obrazkl s moZnosti detekce a selekce newsletter emaill, podpora funkce
tzv. bounce verification.

Integrovand funkce Antivirové ochrany mailového provozu s podporou
real-time ochrany pred outbrake Skodlivého kédu. Databaze antivirovych ANO
signatur musi byt udrZzovana vyrobcem a automaticky aktualizovana

PoZadujeme plnou integraci s platformou typu sandbox, kterd je soucasti ANO
plnéni dle této specifikace (plnou integraci se rozumi uchovani emailu ve

10
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fronté az do ukondéeni kontroly na sandbox platformé. Vysledna akce je
volena i na zdkladé vysledku analyzy na sandbox platformé. Zaroven
pozadujeme obousmérnou komunikaci mezi mailovou brdnou a sandbox
platformou, tj. pfimo na mailové brané musi byt mozné dohledat detailni
informace o provedené sandbox inspekci)

MozZnost limitace v rdmci SMTP navazané relace (pocet zprav od jednoho
klienta za urcitou dobu, maximalni pocet spojeni od jednoho klienta za
urcitou dobu, podpora endpoint reputace, napojeni na LDAP za Ucelem
verifikace uzivatel(; moznost omezeni po¢tu HELO/EHLO v ramci jedné ANO
SMTP relace, moznost omezit pocet emailovych zprdv v rdmci SMTP relace,
mozZnost omezit pocet prijemcd v ramci adresatd emailu, moZnost
manipulace s hlavickou mailu (odstranéni Received hlavicky)

Analyza PDF ANO

PInohodnotnd kontrola pfichozi i odchozi komunikace (stejné konfiguracni

AN
moznosti pro prichozi i odchozi smér) ©
Granularni konfigurace pravidel (pravidla na zakladé IP adres a/nebo ANO
domén prijemce, moznost vyuziti wildcard notace)

Podpora karantény s uzivatelskym pristupem umoziujicim bézné operace ANO
Podpora systémové karantény ANO
podpora TLS, S-MINE, DKIM, SPF a DMARC ANO
Podpora funkce Sifrovani pfenosu mailové komunikace end-to-end bez

nutnosti instalovat software na pracovni stanice (napf. uloZeni Sifrované ANO

zpravy lokalné s moznosti vyzvednout zpravu bezpecnym zplisobem pres
web rozhrani)

Podpora funkce ochrany pred utoky typu DoS, Antispoofing, rate limiting,
vyhodnocovani lokalniho skére odesilatell (na zakladé nedavné aktivity) s ANO
mozZnosti nastaveni chovani pro rlizné drovné skore

Podpora tzv. neutralizace dokumentu v pfiloze (odstranéni potencionalné
nebezpecnych prvkd v dokumentu (zejména makra a URL) v dokumentech ANO
MS Office a PDF pfi zachovani pivodniho typu dokumentu

Automatickd  dekrypce  Sifrovanych  dokumentl za  pomoci
administratorem preddefinovaného slovniku hesel, za Ucelem provedeni ANO
plné AV a AS kontroly
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Reakce na detekovanou hrozbu min.: pfidani tagu, pfidani hlavicky,
preposlani emailu na jiny SMTP server, odmitnuti (reject), zahozeni ANO
(discard), uloZeni do karantény, pfepsani adresy prijemce

Podpora opakované kontroly emailu ve chvili jeho vyzvednuti z karantény ANO

URL click protection (vloZzené URL je prepsano tak, aby byla provedena

AN
kontrola ve chvili rozkliknuti odkazu uzivatelem) O
Ochrana pred utoky typu BEC (Business Email Compromise) ANO
Architektura MTA musi umoznit provést kontrolu emailu jesté pred ANO

ulozenim do emailové fronty

PInohodnotnd sprava web gui (HTTPs), CLI

(SSH)

Integrované logovani a reporting, véetné monitoringu ANO
oy, . , , , SNMP(v2c, v3),
Podpora protokold zaélenéni do monitorovaciho a logovaciho systému SY(S\:OGV )

Zatizeni nesmi byt licencovano na pocet chranénych emailovych
schranek/uzivatel. V opacném ptipadé pozadujeme licenci pro jejich ANO
neomezeny pocet.

Re$eni nesmi byt omezeno na pocet chranénych domén. V opaéném
pfipadé musi byt souédsti doddvky podpora pro minimalné 20 emailovych ANO
domén

Pozadovany vykon pfi plné inspekci (antivirus, antispam), referencni

velikost mailu 100 kB. 25000 maild/hod.

Zaruka na funkcionalitu a podpora vyrobce v rezimu 24x7 v€etné portalu
vyrobce pro zadavani tiketl, web chatu pro rychlé dotazy, pristup 5 rokd
k aktualizacim SW.

8 Nastroj pro ochranu pred skodlivym kodem (AntiX)

Vradmci plnéni je poZzadovdna dodavka a nasazeni jednotného fesSeni pro ochranu koncovych stanic a
serverl pred Skodlivym kédem s centralni spravou pro kazdou nemocnici.

Reseni musi splfiovat ndsledujici minimalni pozadavky na parametry a funkcionalitu:

Nastroj pro ochranu pfed skodlivym kédem (AntiX)

Pozadavek na funkcionalitu Minimalni poZadavky
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SW feSeni (agent) pro zajisténi zabezpeceni pracovnich stanic a server(. ANO

Centralni on-premise konzole pro spravu ve formé SW instalovaného na

, . - ANO
obecny server s OS Windows Server 2019 a vyssi

Jednoduché lokalizované uzivatelské rozhrani, moznost uzamknuti
privilegovanych operaci a ukonl pred béZinym uZivatelem na strané ANO
pracovni stanice

Odesilani telemetrickych informaci (informace o pracovni stanici a jejim

AN
stavu, pfihlaseném uzivateli) na konzoli centralni spravy O
Podpora funkce Zero Trust Network Access (dynamicky vytvareny pristup
k publikovanym sluzbam a aplikacim bezpeénym pfistupem v reZzimu on- ANO
net i off-net bez nutnosti navazovani VPN spojeni), kontrola provozu per
session
Podpora napojeni na sandboxing applianci za U¢elem rozboru zkoumanych ANO
soubor( na pritomnost skodlivého kodu
Integrovany firewall zaloZeny na analyze sitovych aplikaci (aplikaéni ANO
firewall)
Podpora detekce zranitelnosti na pracovni stanici s funkci aplikace ANO
automatického patchingu ¢i jiné administratorské akce
Podpora funkce kategorizace webovych stranek zaloZené na principu ANO
vyrobcem udrZované databdze s min. 60 kategoriemi
Podpora funkce definovani politiky pro pfistup k USB periferiim ANO

Podpora funkce antivirové inspekce s pokrocilym nastrojem pro
odhalovani nezndmych ¢i podezrelych hrozeb pomoci strojového uceni a ANO
umélé inteligence

Funkce automatické karantény pracovni stanice v pripadé detekce

N , ANO
bezpecnostni hrozby
Sbér informaci o instalovaném SW na pracovni stanici ANO
Integrovand ochrana proti Skodlivému kédu typu Ransomware ANO

Podporované operacni systémy: MS Windows 10, 11 (32/64 bit), MS
Windows Server 2012 a novéjsi, MacOS 10.14, 10.15 a 11+, mobilni ANO
platformy iOS (od verze 9) a Android (od verze 5)
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Podpora vzdalené instalace agenta na pracovni stanice uzivatel(l skrze

v . ANO
prostiredi domény
Integrace s Microsoft Active Directory ANO
Podpora prace s uZivatelskymi skupinami, mozZnost definovat rlzné ANO

politiky a pravidla pro rlizné skupiny uzivateld

PInd podpora multitenancy centrdlniho managementu s oddélenymi
kontexty (pokud tato funkce vyZaduje dodatecnou licenci, tak musi byt ANO
soucasti plnéni dle této specifikace)

Je pozadovana licence v délce trvani 3 let, véetné naroku na aktualiza¢ni
balicky zranitelnosti a software.

Dale je pozadovana podpora v podobé novych verzi software a aktualiza¢ni ANO

balicky zranitelnosti po dobu dalSich 2 let, tedy do celkovych
pozadovanych 5 let podpory.

9 Sandbox - Nastroj pro ochranu pred ,Zero Day” utoky

Do prostredi Oblastni nemocnice Nachod a.s. je pozadovana doddvka a implementace vykonného SandBox
systému jako ochrana pred neznamym Skodlivym kddem a utoky ,nultého dne”. Tento systém bude
integrovan dle této specifikace s dalSimi bezpecnostnimi komponentami a bude sdilen jako bezpecnostni
infrastruktura z Nachodu do vsech zbyvajicich nemocnic uvedenych v této specifikaci pro uziti ve
spoluprdci s bezpecnostnimi technologiemi dodavanymi vramci plnéni dle této specifikace. Tato
konfigurace a nastaveni sdileni sandboxové platformy je soucasti plnéni dle této specifikace.

Re$eni musi splfiovat ndsledujici minimalni pozadavky na parametry a funkcionalitu:

Nastroj pro ochranu pred ,,Zero Day” ttoky (sandbox)

Pozadavek na funkcionalitu Minimalni pozadavky

Specializovana HW appliance pro feSeni ochrany pred zero-day Skodlivym
kéddem, pIné a obousmérné integrovatelna s emailovou branou dodavanou ANO
v rdmci této specifikace.

Montdz do standardniho datového rozvadéce 19“ ANO
Redundantni , hot swap” napdjeci zdroj ANO
Pocet sitovych rozhrani 1GE UTP (RJ45) 2
Pocet sitovych rozhrani 10GE SFP+ 2
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Pocet paralelné bézicich instanci pro sandboxing OS Windows véetné

4
licenci Microsoft 0
Moznost rozsiteni az na 70 paralelné bézicich instanci pro sandboxing OS
. T SN ns ANO

Windows véetné licenci Microsoft
Pocet instanci pro sandboxing soubor( pro MS Office prostredi 4
Vyrobcem udavana propustnost soubor( pfi plném sandboxingu a vyuziti

. . 1500 / hod.
plné kapacity sandboxu
Vyrobcem uddvana efektivni propustnost soubor( pfi aplikaci pre-
filteringu, pfed samotnym sandboxingem a vyuziti pIné kapacity sandboxu 60000 / hod.

(pomér 80% dokumentt a 20% spustitelnych soubort)

Podpora operacnich systémU pro sandboxing - vyrobce udriuje a
aktualizuje skenovaci sandboxing OS

Windows 10 a 11,
MacQOS, Linux, Android

Moznost integrace s internimi systémy pomoci dokumentovaného API,

f ws s v . . - ANO

podpora funkce API musi byt soucdsti plnéni dle této specifikace
Odchozi komunikace ze sandboxovacich image musi do internetu odchdazet ANO
pres dedikované sitové rozhrani
Podpora rezimu clusterovani s cilem dosazeni vysoké dostupnosti a
moznosti navySovani vykonosti v budoucnu s ofekdvanym navySenim ANO
provozu
Inspekce vzorkl zaloZend na vicevrstvé ochrané pred skodlivym kédem:
- kombinace antivirové kontroly za pomoci signatur
- emulace kédu

. . vy . . . ANO
- plnohodnotny sandboxing (spusténi v redlném operacnim systému)
- uméla inteligence (Al)/strojové uéeni (ML)
Vsechny tyto Urovné musi byt integrovany do jednoho zafizeni a vzajemné
spolupracovat.
Ochrana proti zjisténi béhu v sandbox prostredi (anti evasion techniky) ANO
Vsechny prvky ochrany musi byt poskytovany lokalné, nikoliv jako cloud ANO
sluzba (s vyjimkou téch, u kterych to nedovoluje legislativa)
Detekce komunikace s C&C centry ANO
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Podpora detekce pfistupu na kompromitované URL

ANO

Funkce reportingu nalezenych problém( (Soucasti vysledné informace
nesmi byt pouze status Cisty/Skodlivy kdd, ale kompletni informaci véetné
detailniho popisu chovani, packet capture a v pfipadé projevu malware
v GUI také screenshoty ¢i video zdznam Podpora reportingu v MITRE
ATT&CK formatu.

ANO

Podpora kontroly minimalné nasledujicich typd souborl a aplikaci: MS
Office, Adobe Acrobat Reader, Adobe Flash Player, Mozilla Firefox, Google
Chrome, Java, MS .NET Framework, Visual C++, Python, spustitelné
soubory, JAVA, PDF, MS Office dokumenty, bézné multimedialni formaty
jako napt. .7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg, .doc,
.docm, .docx, .dot, .dotm, .dotx, .eml, .elf, .exe, .gz, .htm, html, .iqy, .iso,
.Jjar, .js, .kgb, .Ink, .Izh, .Mach, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps,
.ppsm, .ppsx, .ppt, .pptm, .pptx, .psl, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz,
.upx, .rl, .vbs, WEBLink, .wsf, .xlam, .xls, .xIsb, .xIsm, .xlsx, .xlt, .xItm, .xltx,
Xz, .z, .Zip

ANO

Podpora sandboxingu primyslovych fidicich protokoll a aplikaci: tftp,
modbus, s7comm, http, snmp, bacnet, ipmi

ANO

Podpora reportovani ve standardnich formatech (zejména HTML, CSV,
PDF, XML)

ANO

Podpora logovani na externi nastroje a SIEM

ANO

Zaruka a podpora vyrobce v rezimu 24x7 vcetné portalu vyrobce pro
zadavani tiket(, web chatu pro rychlé dotazy, pfistup k aktualizacim SW,
RMA sluzbu s odeslanim ten samy den.

5 rokd

10 Pozadované implementacni sluzby

10.1 Zakladni instalacni sluzby

V rdmci doddvky predmétu plnéni kupujici poZaduje nasledujici systémové prace:

e pro firewally a software pro praci s logy
o Fyzickd montaz HW
Aktualizace firmware
Propojeni NGFW do rezimu HA
Instalace virtualni appliance pro bezpecnostni analyzu logu
Propojeni na cluster NGFW
Vytvoreni vzorovych report(
Akceptacni testy
e pro dalsi technologie dle této specifikace

O O O O O

o
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Instalace email brany

Fyzickd montaz HW SandBox appliance

Aktualizace FW a OS

Otestovani a presmérovani email komunikace

Konfigurace pravidel

Instalace a konfigurace centrdlni konzole pro ochranu pred skodlivym kédem

Pilotni konfigurace pro 10 pracovnich stanic v kazdé nemocnici

Otestovani vzdalené instalace agenta

Napojeni email brany a AntiX feSeni na SandBox

Otestovani napojeni na SandBox a otestovani obousmérné komunikace s email branou

o Akceptacni testy

o Spole¢né zaskoleni administratorl technologii nemocnic (za kazdou nemocnici min. 1
administrator) na dodané technologie a jejich vzajemné vazby v rozsahu min. 6 hodin (mUze
probéhnout v jednom terminu pro viechny technologie nebo muize byt rozdéleno na dva terminy
s celkovou ¢asovou alokaci min. 6 hodin).

e Unifikaci bezpecnostniho feseni, ke které dojde plnénim dle této specifikace, vzajemnou
komunikaci nové dodanych a rekonfigurovanych bezpeénostnich prvkd a sdilenim informaci
dojde ke kvalitativnimu zvySeni bezpecnostni Urovné v nemocnicich kupujiciho.

O O 0O O 0O O O O O O

10.2 Sjednoceni bezpecnostnich pravidel na perimetru sité a spolecnda konfigurace
bezpecnostnich pravidel

V rdmci realizace plnéni kupujici poZaduje zpracovani analyzy bezpecnostnich politik v nemocnicich, jejich
zdokumentovani a sestaveni nového navrhu, ktery bude nasazen spolecné s novymi technologiemi v ramci
plnéni této technické specifikace.

Bude se jednat o analyzu pravidel ze stavajicich firewallll a AntiX FeSeni. Pravidla ze stavajici platformy
AntiX predda prodavajicimu pro analyzu v podobé oprosténé od stavajici platformy (technologie) kupujici
na vyzvu do 5 pracovnich dnl v ramci realizace plnéni dle této technické specifikace.

Analyza bezpecnostnich politik bude provedena nejen na drovni kazdé nemocnice, ale bude zohledriovat
pozadavky na strukturu a zpGsob fungovani sitového prostfedi Zdravotnického holdingu
Kralovéhradeckého kraje a.s., ktery je zakladatelem nemocnic. To znamen3, Ze prodavajici provede analyzu
ve vsech nemocnicich, do kterych v rdmci plnéni této technické specifikace bude dodavat technologie, tuto
analyzu pisemné sestavi, urci v ni prlseciky a dobrou praxi vjednotlivych nemocnicich a provede
vyhodnoceni stavajiciho stavu.

Na zakladé takového vyhodnoceni, provede prodavajici navrh bezpecnostnich politik na perimetru sité a
v oblasti AntiX napfi¢ nemocnicemi Zdravotnického holdingu Kralovéhradeckého kraje a.s., a takovy
navrh v podobé rozdéleni na jednotlivé nemocnice a dopady do jejich konfiguraci a bezpeénostnich sluzeb

na perimetru sité a v oblasti AntiX predlozi k projednani kupujicimu.

PFi ndvrhu musi maximalné prodavajici respektovat potifeby nemocnic a dale zohlednit skutecnosti, na
kterych se takové potieby zakladaji, tedy zejména ndvaznost provozovanych informacnich systémi a
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technologii na stavajici konfiguraci a s tim souvisejici potfeby nemocnic, provést pripadny prechod na nové
konfigurace postupné, ¢i navrhnout i prechodnd a ndhradni feseni.

Soucdsti ndvrhu musi byt i nasledujici:

e pozadavky na rekonfiguraci stavajicich bezpecnostnich prvkd nemocnic v oblasti firewall(l a dalSich
doddvanych technologii v ramci tohoto plnéni a dalsi prvky mimo plnéni dle této technické
specifikace, na které takové reSeni bude mit dopad a bude potreba je rekonfigurovat

e presny instalacni plan, véetné zavazného harmonogramu realizace plnéni

Termin - Zpracovani analyzy a ndvrhu bezpeénostnich politik provede prodavajici nejpozdéji do 4 tydnl od
nabyti Ucinnosti této smlouvy.

Kupuijici prodavajicimu sdéli své pripominky k vystupu analyzy do 2 tydn(.

Prodavajici se zavazuje vsechny pfipominky kupujiciho zohlednit a finalizovat navrh bezpecnostnich politik
do jednoho tydne.

Zahajeni implementacnich a instalacnich praci bude predchazet odsouhlaseni vystupd analyzy a navrhu
realizacnich praci ze strany kupujiciho. Bez vyslovného souhlasu kupujiciho nebude mozné zahajit uvedené
prace a jejich zahdjeni vrozporu stimto ustanovenim ze strany prodavajictho bude povaZovano za
podstatné poruseni smlouvy.

Vysledny dokument analyzy bezpecnostnich politik, v€etné ndvrhu a instala¢niho planu (harmonogramu)
bude po zapracovani pfipominek kupujiciho ze strany prodavajiciho protokolarné predan kupujicimu a
bude zavazny.

Po realizaci instalacni sluzeb prodavajici aktualizuje dokument navrhu bezpec¢nostnich politik podle
skutecného provedeni a déale jej doplni o architektonickou vizualizaci vysledného feSeni a vazeb mezi
technologiemi, véetné popisu jednotlivych prvkd a jejich uréeni a vysledny dokument preda kupujicimu.

10.3 Harmonogram a ¢asovy ramec pro realizaci instalacnich sluzeb

Do Ctyf tydnU od nabyti Ucinnosti smlouvy na predmét plnéni dle této technické specifikace predlozi
prodavajici navrh zdvazného harmonogramu jednotlivych doddvek a praci, véetné pozadavkid na
soucinnost osob kupujiciho. Kupujici do 2 tydn(i ndvrh harmonogramu odsouhlasi, nebo k nému poskytne
konkrétni zdvazné pripominky. Nasledné bude harmonogram povazovdn za zdvazny, véetné smluvnich
pokut plynoucich za jeho nedodrZeni zanesenych v kupni smlouvé.

S ohledem na skutec¢nost, Ze nemocnice nemohou prerusit svlj provoz, a déle na skutec¢nost, Ze v prostiedi
nemocnic je potfeba zachovdvat zvySenou miru Cistoty a klidu, mohou fyzické instalacni prace probihat
v pracovnich dnech pouze v ¢asech 15:00 az 05:00 hodin a o vikendech v ¢asech 12:00 az 05:00 hodin,
nebude-li v konkrétnich pfipadech dohodnuto jinak.
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Konfiguracni sluzby a sluzby realizované formou vzdaleného pfistupu mohou byt realizovdny i mimo vyse
uvedenou dobu, za predpokladu, Ze budou zaloZzeny na schvaleném harmonogramu.

Pripravné prace, které nebudou zasahovat do aktivniho propojeni sité bude mozné ze strany prodavajiciho
realizovat i mimo tyto ¢asy na zakladé dohody s kupujicim.

S ohledem na povahu organizace kupujictho musi prodavajici pfi realizaci konfiguraénich pracich vzit
v Uvahu potfebu Fadného provozu informacénich systémU zavislych na sluzbach zajistovanych
prostiednictvim dodavanych technologii, které budou v ramci realizace tohoto plnéni nasazovdny nebo
rekonfigurovany a v ndvrhu harmonogramu a pfi realizaci praci toto musi prodavajici zohlednit.

Tedy zejména aby prodavajici svoji ¢innosti neplsobil prekazky v dostupnosti sluzeb prostfednictvim sité i
v jinych ¢asech, nez kdy budou dle harmonogramu odsouhlaseny prace na sitové infrastruktufe, které
mohou vést k nedostupnosti prostifednictvim sité poskytovanych nebo zprostifedkovavanych sluzeb, které
jsou soucasti poskytovani zdravotnich sluzeb.

10.4 Zkusebni provoz
V rdmci realizovaného plnéni je poZzadovdan zkusebni provoz nové nasazenych technologii jako celku.

Zkusebni provoz je soucasti pInéni dle této technické specifikace a je i soucasti pInéni tak, Ze je potteba jej
zohlednit do harmonogramu praci ze strany prodavajiciho.

Pozadovana minimalni délka zkusebniho provozu je jeden kalendafni mésic.

Pfedmétem zkuSebniho provozu je ovéreni provedenych dodavek a sluzeb, tedy zejména funkénosti
dodanych zatizeni a spravnosti provedené konfigurace.

Zahajeni zkuSebniho provozu proto musi pfedchdzet nasazeni viech technologii a provedeni vSech
souvisejicich dodavek a sluzeb (zejména konfiguraci).

Zahajeni zkuSebniho provozu podléhd predloZeni potvrzeni o instalaci a konfiguraci technologii ze strany
prodavajiciho a potvrzeni moZnosti zahajeni zkusebniho provozu ze strany kupujiciho.

Délka zkuSebniho provozu je nastavena v takové délce, aby umozZnila kupujicimu ovéfit spravnost
provedené konfigurace a dale schopnosti dodanych zafizeni plnit poZadavky na né stanovené. Délka
zkusebniho provozu byla stanovena tak, aby kupujicimu umoznila ovéfit vétsinu procest a situaci v rdmci
uvazovaného uziti predmétu plnéni. Jednd se zejména o nepravidelné Cinnosti v prostifedi nemocnice a
dale o pravidelné ¢innosti nicméné s Casovym horizontem, které maji zvysené naroky na prostfedi a jeho
konfiguraci, tedy predmét plnéni dle této technické specifikace. Jednd se o komplexni prenosy
zdravotnickych dat a specifické synchronizacéni sluzby mimo prostfedi nemocnic a dalsi typické Cinnosti
v zafizeni typu nemocnice a jejiho IT prostredi.

10.5 Kyberneticka bezpecnost

Predmeét pInéni dle této technické specifikace vstupuje do informacniho prostredi jednotlivych nemocnic,
které podléha na rozli¢cné drovni dopadim nasledujicich pravnich predpis:
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v

e zadkon ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti)

e vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech poddani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

e Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich
k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

Prodavajici musi jednat radné a v kontextu vySe uvedenych pravnich predpisi v oblasti kybernetické
bezpecnosti a v pfipadé potieby si v rdmci realizace plnéni vyzadat od kupujiciho doplfujici informace tak,
aby byl pripraven reflektovat své jednani a proces realizace plnéni v souladu s vyse uvedenymi predpisy a
jejich pfipadnou formou implementace v jednotlivych nemocnicich.

Mezi nemocnicemi je provozovatelem informacniho systému zakladni sluzby Oblastni nemocnice Nachod
a.s.

Vramci realizovaného plnéni a dopadu vyse uvedené legislativy bude prodavajici zafazen mezi tzv.
vyznamné dodavatele.

Pro vSechny nemocnice je vSak ze strany prodavajiciho nezbytné dodriet vyse uvedenou ndrodni
legislativu a dale v kontextu realizovaného plnéni zohlednit smérnici NIS 2, jako zavazny pravni pfedpis EU
uréeny k implementaci jednotlivymi staty EU v rozsahu, ktery umoziuje pfimou interpretaci a vztahuje se
k realizovanému plnéni.

10.6 Projektové fizeni

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon €innosti kupujiciho
je v ramci dodavky predmétu plnéni kupujicim pozadovano aplikovani zakladnich princip projektového
fizeni ze strany prodavajiciho.

Jedna se zejména Fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné plnéni
dané smlouvou — rozsah, posloupnost a hloubku projektovych praci, (tj. harmonogramu) — fizeni postupu
praci s ohledem na zavazny harmonogram projektu — dodrZovani termini harmonogramu, podchyceni
pfipadnych kolizi, zpoZzdéni nebo vznikajicich rizik a jejich reportovani smérem ke kupujicimu, aktivni feSeni
vyse uvedenych nestandardnich situaci

Zapisy - Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisl z konzultacnich schlzek a
pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych nebo dohodnutych
termin( a zplsobu feSeni dil¢ich ¢asti projektu atd.)

Kontrolni dny - Prezencni Ucast odpovédné osoby prodavajiciho na kontrolnich dnech v pravidelnych min.
mésicnich intervalech v sidle kupujiciho, pripadné se souhlasem obou smluvnich stran formou
videokonference nebo telekonference. Terminy kontrolnich dnd budou soucasti harmonogramu.
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U kontrolnich dnl kupujici poZaduje, aby byly organizovany spolecné pro vsechny nemocnice
Zdravotnického holdingu Kralovéhradeckého kraje, a.s., ve kterych dochazi k realizaci pInéni proddavajicim
dle této technické specifikace.

Reporting - Reporting plnéni na Udrovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé kupujiciho (seznam praci, které byly vykonany pro danou ¢ast projektu, stav téchto praci
(ukonceno, odlozeno, v realizaci); popis vzniklych problém0 a zpUsob jejich feseni. Kupujici si vyhrazuje
pravo vyzadat reporting projektu i mimo dvoutydenni interval, na takovou Zzadost bude prodavajici povinen
reagovat vZdy nejpozdéji pisemnou zpravou do 4 pracovnich dn(.

Rizeni rizik plnéni, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh fedeni k jejich
eliminaci.

Rizeni zmén na plnéni, v ptipadé pozadavk(i na zménu v plnéni provedeni konzultaci k ovéfeni nutnosti
zmény plnéni; zjiSténi dopadu pozadovanych zmén smérem ke koncepci celkového feseni, harmonogramu,
dotac¢nimu titulu, vytiZzeni lidskych zdrojd atd. V pfipadé odsouhlaseni zmén spoluprace pfi implementaci
zmén do plnéni, komunikace s dalsimi zapojenymi osobami a specialisty za dotcené technologie a
informacni systémy.
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