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VYUZITE ZDROIJE

Dokumentace ksystému — na vyzadani po podpisu smlouvy (je predmétem obchodniho tajemstvi
stdvajiciho poskytovatele sluzeb, Ize vyuZit jen v omezeném reZimu).

SEZNAM ZKRATEK A POJMU

Zkratka/pojem | Vyznam

24x7 Provoz systému nebo poskytovani sluzeb 365 dni vroce, 24 hodiny denné, 7 dnl

24x7x365 v tydnu

8x5 Poskytovani sluZzeb v pracovni dny, v pracovni dobé

API Application Programming Interface

AZD Archiv zdravotnické dokumentace

CA Certifika¢ni autorita

CN Communication Node

CRL Certificate Revocation List

CR Ceska republika

DASTA Datovy standard pro pfedavani dat mezi IS zdravotnickych zatizeni

DB Databdze

DC Datové centrum

EKP Elektronickd karta pacienta

EU Evropska unie

GB Gigabyte

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

GW Gateway

HW Hardware

IoP Integrovany operacni program

IS Informacni systém

ISAC Integration Share and Communication (System)

1ZS Integrovany zachranny systém

KHK Kralovéhradecky kraj

KIS Klinicky informacni systém

ks Pocet kusU

KU Komunikaéni uzel
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Zkratka/pojem | Vyznam

MS Microsoft

MzD Mobilni zadavani dat

NCPeH National Contact Point for eHealth

NIS Narodni informacni systém 1ZS

(0 Operacni systém

PC Stolni pocitac

PDF/A Archivaéni verze formatu PDF (Portable Document Format)
PNP Prednemocni¢ni neodkladna péce

POV Protokol o vyjezdu (ZZS)

RLP Posadka rychlé lékarské pomoci (s Iékarem)

RP Rozsitena podpora

RV Systém rendezvous (setkavani posadek)

RZ Registraéni znacka vozidla

RZP Posadka rychlé zachranné pomoci (bez Iékare)

SaP Sily a prostiedky

SIEM Security Information and Event Management

SLA Uroven a podminky poskytovani sluzeb technické a technologické podpory
SNMP Simple Network Management Protocol

SSL Secure Sockets Layer

SW Software

TLS Transport Layer Security

VPN Virtual private network

\"/4 Verejna zakazka

WAN Wide Area Network

0P Zaznam o vyjezdu (ZZS)

P Zadavaci podminky

2z Zdravotnické zatizeni

Y74 Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)
2ZS KHK Zdravotnicka zachranna sluzba Kralovéhradeckého kraje
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky je poskytovani servisnich sluzeb k souboru informacénich systémd,
aplikaéniho software a souvisejicich technologii vyuZivanych ze strany Zdravotnické zachranné sluzby
Kralovéhradeckého kraje (ZZS KHK) pro provoz sluzeb eHealth — v rdmci projektu eMeDocS. Poskytovani
sluzeb bude na dobu neurcitou pro dale uvedené infomacni systémy, aplikaéni software, souvisejici
technologie, vybaveni posadek a vozidel.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je zakladni slozkou 1ZS a v souladu s legislativou
poskytuje prednemocniéni neodkladnou péci (PNP). V ramci poskytovani PNP vyuziva dale uvedené
infomacni systémy, aplika¢ni software, souvisejici technologie, vybaveni posaddek a vozidel. Soubor téchto
infomacnich systémf, aplikacniho software, souvisejicich technologii, vybaveni posadek a vozidel je nadale
oznacovano jako IS ZZS KHK nebo ,Systém” a je popsdn ve vychozim stavu uvedeném dale v tomto
dokumentu.

IS ZZS KHK byl pofizen v ramci projektu podpofeném z EU, z Integrovaného operacniho programu (IOP),
vyzvy €. 23, v ramci projektu , Technologické vybaveni Zdravotnické zachranné sluzby Kralovéhradeckého
kraje, p.0.”, ktery byl realizovdan vroce 2015. Ddle byl Systém doplnén o fadu dil¢ich funkcionalit
vyplyvajicich z provoznich potfeb ZZS od doby realizace pofizeni IS ZZS KHK, véetné pfipojeni k projektu
eMeDocS. Rozsah IS ZZS KHK je uveden v kap. 4 — Vychozi stav.

Stavajici stav IS ZZS KHK je vychozim stavem pro poZadovany predmét plnéni verejné zakazky (popis
vychoziho stavu je uveden dale v tomto dokumentu), tj. pro poskytovani servisnich sluzeb pro IS ZZS KHK.
Primarnim poZadavkem a cilem je zajiSténi provozu IS ZZS KHK a souvisejicich sluzeb a tim kontinuity ZZS
KHK v oblasti poskytovani PNP na Uzemi Kralovéhradeckého kraje na dobu neurcitou.

Objednatel nepredpoklada vyménu ani obménu stavajiciho systému IS ZZS KHK nebo jeho ¢asti v rdmci této
verejné zakazky.

PoZadavky na sluzby jsou uvedeny v nasledujicich kapitolach.
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2 POZADAVKY NA PREDMET PLNENI

2.1 MAINTENANCE

2.1.1 Rozsah plnéni

Sluzby zakladni podpory Systému v reZzimu 24x7x365, vCetné stavajicich integraci na dalsi ¢asti

2.1.2

2.1.3

Systému pro celky:

a)

b)

c)

Archivy zdravotnické dokumentace

e Zdravotnicka zachranna sluzba - 2 ks

Komunikacni uzly

e Zdravotnicka zachranna sluzba - 2 ks

Specifické upravy MZD/EKP

e Zdravotnicka zachranna sluzba - 1 soubor

PoZzadované sluzby

1.

Poskytovani sluzby Hotline véetné zdkladni servisni technické podpory Systému pfi
odstrafiovani zdvad Systému. Hotline bude k dispozici v rezimu 24x7, nicméné sluzby budou
poskytovany dle urovné uvedené u prislusnych ¢asti Systému.

Poskytovani pravidelné profylaxe Systému v¢. indikace a predchazeni moznych problémi
pfi uZivani Systému min. 1x Ctvrtletné.

Zajisténi souladu funkénosti a vlastnosti systému s aktudlni legislativou v€. bezplatného
provadéni nezbytnych Uprav systému pro splnéni tohoto pozadavku.

Poskytovani aktualizaci Softwarovych produkti a technologii a opravnych patch(.
Dokumentace k aktualizacim Softwarovych produktd a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.
Aplikace service pack(l a hotfixd nutnych pro bezchybny chod systému, které byly
identifikovdny na zakladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.
Aktualizace systémovych soucasti (OS, DB,...) pro zajisténi kybernetické bezpeénosti min. 1x
rocné a to véetné zajisténi podporovanych verzi ze strany vyrobcl. Pfipadné potizeni/nakup
novych verzi bude pfedem dohodnuto s Objednatelem.

Poradenské a konzultaéni sluzby k Systému a pripadné pfi reSeni vzniklych incident(. Tuto
sluzbu je moZné poskytovat jak pres helpdesk Poskytovatele, tak pripadné telefonicky nebo
mailem.

Podminky poskytovani sluzeb

Porucha/incident/pozadavek kategorie A:

a)

b)

Situace, kdy nelze vyuzivat klicové funkcionality systému (predavani dokumentace do
zdravotnickych zafizeni, Cerpani Zivotnich Udaju pacienta, zobrazeni dokumentace v NIS
jednotlivych zdravotnickych zafizenich), tj. IS nebo jeho ¢ast IS neni zcela funkéni, neumoznuje
praci uZivatel( se systémem a nelze ho pouzivat pro podporu procesl. Vztahuje se na pfipady,
kdy je systém zcela nefunkéni z dlivod( na strané IS nebo jeho casti.

Zavazné poruseni bezpecnosti — pristup k systému a datlim bez autentifikace, ¢i autorizace
(obejiti pristupovych prav); neoprdvnény pristup k technickym prostfedkiim; neopriavnéné
zachazeni s daty (pfistup neodpovidajici pfifrazené roli v systému); prihlaseni do systému
pomoci neplatnych certifikatl, ¢i hesel; pfistup k systému (jinym systémem, nebo fyzickou
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osobou) pomoci jinych sluZzeb nez definovanych; a jiné, které ohroZuji integritu,
divéryhodnost, ¢i neodvolatelnost ulozenych a poskytovanych dat.

Porucha/incident/pozadavek kategorie B:

Situace, kdy IS nebo ¢ast IS je ¢astec¢né funkéni, umoznuje castecné poskytovani sluzeb po
prechodnou dobu se snizenym komfortem uZivatelll, pfipadné provizornim zplsobem z
dlvodU na strané IS nebo jeho ¢asti.

Porucha/incident/pozadavek kategorie C:

Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho ¢asti, nicméné nejsou
v souladu s pfedanym a dokumentovanym stavem IS nebo jeho ¢asti.

Porucha/incident/pozadavek kategorie REQ:

PoZadavek na sluzby, které nejsou chapany jako vada IS nebo jeho &asti. Specificky postup
feseni je popsan nize s kapitole Rozsifena podpora.

Reseni poruch:

1. V pfipadé, Ze se jedna o poruchu na Systému dle této specifikace, vztahuji se na ni SLA dle této
Smlouvy.

2. V pfipadé, Ze se jednd o poruchu integrovaného systému nebo HW a SW infrastruktury mimo
tuto Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu
SLA dle této Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. Vpfipadé, Ze bude sniZzena zavaznost poruchy, snizuji se pomérné k tomuto SLA i lhdty ve
vztahu k nové zavaznosti poruchy. Snizend SLA se uplatni na poruchu od jejiho pocatku, tedy
od nahlaseni opravnénou osobou.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feSeni poruchy tak, aby doslo
k eliminaci dopadU této poruchy na provoz ZZS (sniZeni zdvaznosti nebo omezeni poruchy) do
konecného systémového reseni.

5. Dohodnou-li se obé strany na provedeni zasahu v terminu po |h(té na odstranéni poruchy,
nebude toto povaZovano za nedodrZeni Ih(ty na odstranéni poruchy ze strany Poskytovatele.
Takova dohoda musi byt dokumentovana v ramci popisu feSeni dané poruchy a opravnénost
jejiho pouziti vznika po jejim schvaleni odpovédnym zastupcem Objednatele (Zadatel, pfipadné
vedouci projektu).

Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-
line) prednostné prostfednictvim elektronického systému pro spravu pozadavkd (helpdesk),
pfipadné telefonicky a/nebo elektronickou postou. Pro potfeby poskytovani servisnich sluzeb bude
jediny helpdesk pro viechny ¢asti plnéni, distribuci v rdmci tymu Poskytovatele zajisti Poskytovatel.

Poruchy budou do systému zadavany jednotlivé — samostatné hldseni pro kazdou zavadu.
Reakce Poskytovatele:

SluZzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli elektronickou postou,
Ze obdrZela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované
poruchy a termin zahdjeni praci na odstranovani poruchy. Tyto informace doruci osobé, ktera
problém za Objednatele nahlasila (dale jen Zadatel) a pracoviti Helpdesku Objednatele.
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Lhita na odstranéni poruchy:

Konecnda lhata na odstranéni poruchy je dana okamiZikem ohlaseni poruchy Objednatelem
(opravnénou osobou Objednatele) do doby vyreseni poruchy.

Lhdta na odstranéni poruchy je ¢as od nahlaseni zavady, do kterého se Poskytovatel bude zavazovat
odstranit nahlaSenou zadvadu nebo vytvofit pracovni postup ,workaround®, ktery povede ke sniZeni
priority nahlasené zavady. V pripadé ,workaround” bude tato zavada nasledné resena ve lhGté na
odstranéni poruchy dle priority, na kterou byla sniZzena. Zavada bude ve |hGté na odstranéni
poruchy odstranéna za predpokladu, Ze Objednatel zpfistupni Poskytovateli zafizeni, kterého se
nahlasend zadvada tyka, v terminu stanoveném dle niZe uvedenych pravidel. Dohodnou-li se obé
strany na provedeni zasahu v terminu po Ih(ité na odstranéni poruchy, nebude toto povaZzovano za
nedodrzZeni Ihity na odstranéni poruchy ze strany Poskytovatele.

V pripadé, kdy nepujde o zavadu kategorie A a odstranéni zavady vyZaduje provedeni softwarové
opravy, prodlouzi se lhita na odstranéni poruchy o 4 pracovni dny, potfebné pro otestovani
opravené verze dil¢i ¢asti Systému v testovacim prostfedi, pfed nasazenim do produkéniho
prostredi. Pro vyhodnoceni spinéni Ihty na odstranéni poruchy se nahlasena zdvada povazuje za
odstranénou okamZzikem nasazeni opravené verze dil¢i ¢asti Systému do prostfedi Objednatele.
Odstranéni nahlasené zdvady musi byt navic dodatecné potvrzeno po nasazeni otestované verze
dil¢i ¢asti Systému do produkéniho prostiedi Objednatele.

Objednatel se zavazuje poskytovat veskerou potfebnou soucinnost pfi nasazovani nové verze dilci
Casti Systému a podilet se na jeho testovani. Pro kazdé nasazeni nové verze dil¢i ¢asti Systému do
produkéniho prostfedi bude Poskytovatelem predloZen a Objednatelem odsouhlasen detailni
harmonogram nasazeni, obsahujici popis jednotlivych krokd v¢. jejich ¢asové narocnosti,
pfipadnych omezeni provozu, definice zodpovédnosti za provedeni jednotlivych krok( a specifikace
pozadované soucinnosti. Harmonogram bude obsahovat téz postup ndvratu k predchozi verzi dilci
Casti Systému pro pripad, Ze by v prlibéhu nasazeni nebo bezprostifedné po jeho dokonceni doslo
k vyskytu kritickych chyb.

Rezimy:

e 24x7x365 — poskytovani sluZzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
e 8x5-poskytovani sluzeb v pracovni dny, v pracovni dobé (pracovni dny: pondéli — patek, vyjma
statnich svatku, pracovni doba v pracovnich dnech od 8:00 do 16:00 h).
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Lhaty:
Kategorie Dostupnost sluzby Reseni zahajeno Vysledku dosazeno
Pozadavku (servisni doba) (response time) (fix time)
A 24x7 6 hodin 24 hodin
Nasledujici pracovni ,
B 8x5 4 pracovni dny
den
C 8x5 2 pracovni dny Po dohodé
REQ 8x5 bez SLA bez SLA

Porucha, ktera jiz pominula:

V pfipadé poruchy, kterd pominula a neni mozné identifikovat pfi prvotnim vyskytu jeji pricinu
(neexistuji logy, nejsou podklady od Objednatele) a je tfeba monitoring v delSim ¢asovém uUseku,
bude zadana porucha na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem
nebo po souhlasu nebo na Zadost Objednatele prevedena do specifické kategorie pro tento ucel —
kategorie ,Odlozeno” ¢i ,Pozastaveno” (nebo ekvivalentni stavy dle mozZnosti helpdesku).
V ptipadé opakovaného vyskytu bude porucha znovu oteviena (k datu nahldseni) a fesena
v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu k identifikaci pfi¢iny chyby
jiz po prvnim vyskytu. Pfi jejim opakovaném vyskytu plati v piném rozsahu dohodnutd SLA, lhita
k odstranéni pocina bézet okamzikem ohldseni druhého vyskytu.

2.2 ROZzZSiRENA PODPORA
V rozsahu 50 hodin / ¢tvrtleti.

Jednd se o sluzby pro feseni dodatecnych pozadavk(l na provoz a vyuZivani Systému nad ramec
ostatnich uvedenych sluzeb. Sluzby jsou poskytovany na vyzadani, Cerpané a uctované dle skutecné
vyuzitych hodin (nejednd se o pausalni pInéni).

2.2.1 PozZadované sluzby
1. Skoleni pracovniki Objednatele k Systému.
2. Analytické a konzultacni sluzby k Systému.
3. Reporting a analyza dat Systému.
4. Programové Upravy pro zajisténi funkcionality pro ¢astec¢né procesni zmény nebo nové moduly
a funkce v rdmci Systému, pfi kterych nevznika aplné novy Systém (dilo).

b

Soucinnost pri feseni systémovych probléma a pfi implementaci systémd tretich stran.

6. DalsiObjednatelem pozadované Sluzby ve vazbé na Systém — datové prace v systému, kontrola
béhu systému, zakladani uZivateld, ostatni servisni ¢innosti nad ramec zakladni technické
podpory.

7. Aktualizace stavajici dokumentace Systému o nové dodané ¢i zménéné funkce Systému vzniklé

v rdmci rozsifené podpory.

2.2.2 Rozsah poskytovanych sluzeb
1. Sluzby budou zpravidla Cerpany ve Ctvrtletnim (3 mési¢nim) cyklu. Timto neni omezena
moznost Cerpat sluzby dle potfeby v ramci disponibilnich hodin a dle provoznich potieb
Objednatele.
2. Nevycerpané hodiny v ramci jednotlivych Ctvrtleti jsou kumulativné prevoditelné a vyuzitelné
po celou dobu platnosti smlouvy, po ukonceni smlouvy narok na nevycerpané sluzby zanika.
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2.2.3 Podminky poskytovani sluzeb

1.

Objednatel (kontaktni osoba) predlozi vyzvu na Poskytovatele (kontaktni osobu) obsahujici
specifikaci poZzadovanych sluzeb rozsifené podpory, véetné poZzadovaného terminu plnéni.
Poskytovatel predlozi Objednateli nabidku na poskytnuti poZzadovanych sluzeb.

a. Termin predloZeni nabidky Objednateli je do 15-ti kalendafnich dnd. Lhita je zavazna a jeji
nesplnéni bude pokutovano v souladu se Smlouvou.

b. Nabidka bude ocenéna poctem hodin a sazbou dle polozkového rozpoctu, ktery je
samostatnou pfilohou Smlouvy.

c. Vnabidce bude potvrzen termin pro dokonceni nebo navrien novy podle moznosti
Dodavatele v kontextu nabizeného rozsahu praci.

d. Pokud poZadované sluzby budou vyZadovat jakékoliv souvisejici naklady nad ramec sluzeb
rozsirené podpory (rozsifeni licencovaného SW apod.) bude toto nabidka obsahovat
véetné nacenéni a zdGvodnéni.

e. Platnost nabidky bude min. 30 kalendafnich dn(.

f. Poskytovatel je povinen analyzovat vSechny Objednatelem zadané poZadavky, avsak
vyhrazuje si prdvo po provedené analyze odmitnout jejich realizaci. V takovém pfipadé, je
povinen Objednateli sdélit divody odmitnuti realizace zadaného pozadavku.

Pokud se Objednatel rozhodne, Ze pfijme nabidku Poskytovatele, zasle Poskytovateli vyzvu

k poskytnuti sluzeb dle nabidky (,,Dil¢i objednavku®).

Poskytovatel do 3 pracovnich dnl potvrdi prijeti Dil¢i objednavky k poskytnuti sluzeb a zahaji

poskytovani v souladu se svou nabidkou a Dil¢i objednavkou. Poskytovatel neni opravnén

nepfijmout Dil¢i objedndvku, pokud nedoslo ke zméné rozsahu poskytovanych sluzeb nebo
neuplynula doba platnosti nabidky Poskytovatele.

Prijetim Dil¢i objedndvky se terminy dle nabidky Poskytovatele stavaji zavaznymi a jejich

nesplnéni bude pokutovano v souladu se Smlouvou.

Tyto sluzby budou odsouhlaseny v rdmci vykazu sluZeb po dokonceni a akceptaci plnéni

(rozsitfené podpory).

2.3 VYLOUCENi Z PREDMETU PLNENI

1.

Infrastruktura, HW a souvisejici sluzby zajisStované Objednatelem uvedené ve vychozim stavu a
neuvedeny v predmétu plnéni a pozadavcich v tomto dokumentu.

Soucdsti sluzeb neni zajisténi samotné opravy nebo vymény hardwarovych komponent v pfipadé
jejich poruchy, havarie nebo ztraty funkcnosti, ani prodlouZzeni zaruky a podpory vyrobcl
infrastruktury/zarizeni a souvisejici sluzby. Za zajisténi zaruky a maintenance/podpory vyrobce
na infrastrukturu/zafizeni odpovida Objednatel véetné nezbytné soucinnosti poskytovatele
zaruky a maintenance/podpory vyrobce.

SW adaptéry NIS / KIS potizené jednotlivymi ZZ nezavisle, ale nezbytné pro zajisténi standardni
funkénosti Systému. Potfebné zasahy bude fesit Objednatel se ZZ pfimo, Poskytovatel vSak zajisti
potfebnou soudinnost.

Kvalifikované certifikaty pro zaméstnance ZZS pro potieby elektronického podpisu.
Kvalifikovana ¢asova razitka pro ovérovani dokumentd v archivech zdravotnické dokumentace v
ZZS po celou potiebnou dobu archivace.

Zajisténi vramci poZadavkti neuvedené komunikacni infrastruktury (sité apod.) mezi

jednotlivymi prvky systému. ZZS zajisti nezbytna sitova propojeni pro realizaci predmétu plnéni
a provoz feseni.
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8.

Zajistovani funkcnosti integraci na dalsi informacni systémy Objednatele, které nejsou explicitné
uvedeny v ramci vychoziho stavu dilcich ¢asti Systému.

Spotrebni materidl vyuzivany v nasledném provozu informacniho systému neuvedeny v ramci
pozadavk( na predmét plnéni.

2.4 SPOLECNA DEFINICE SLUZEB

2.4.1 Ostatni podminky

1.

Servisni vyjezdy (cestovni naklady) do mist plnéni na Uzemi mésta Hradec Kralové nebudou
Poskytovatelem Objednateli Uétovany. Ostatni servisni vyjezdy na Uzemi kraje mohou byt
Poskytovatelem Ucétovany dle sazby uvedené v samostatné pfriloze.

Legislativni Gpravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a EU —
v ramci pausalni platby.

Upravy nastaveni zabezpe&eni Systému na viech serverech tak, aby bylo v souladu s Best
Practices vyrobce Systému, jak na Urovni Sifrovani (pouze bezpecné Sifrovaci algoritmy a
protokoly) na urovni komunikace, tak i sitového provozu ve vztahu k provozu Systému.
Poskytovani soucinnosti dalsim poskytovatelim sluzeb zabezpeceni provozu integrovanych
systéml vramci poskytovani maintenance nebo zakladni podpory vramci zabezpeceni
provozu.

Vramci provozu Systému bude vsoucinnosti Objednatele a Poskytovatele dochazet
k instalacim novych verzi SW, bezpecnostnich a opravnych balick(i systémového SW (OS, DB
apod.) a obména HW a komunikaéni infrastruktury (,modernizované provozni prostfedi”).
Sluzby budou na Systém poskytovany i na modernizované provozni prostfedi, pokud bude
zajiSténo ve vzdjemné soucinnosti s Poskytovatelem nebo nebude v rozporu se standardnimi
pozadavky na chod Systému a tento stav mulZe byt v rdmci vybérového fizeni nebo provozu
modernizovan (zménén/rozsifen/povysen).

2.4.2 Kvalita a zaruky

1.

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na SW ve shodé s touto Zadavaci
dokumentaci.

Poskytovatel se zavazuje provadét sluzby v kvalité odpovidajici ucelu uvedenym v této
specifikaci, obecné zavaznym predpistiim a platnym technickym normam.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v disledku pisobeni
vyssi moci. PUsobenim vyssi moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., obc¢anského zdkoniku, zejména pak negativni vliv takové skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelnd pohroma, prlmyslova katastrofa, ozbrojeny
konflikt, revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné plsobi
na plnéni Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouZitim
veskerych jim pravné dostupnych a rozumné pozadovatelnych prostredk( ucinné zabranit.

2.4.3 Obnova dat, bezpecnost a pravidla pro update aplikace

1.

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouZivanim systému vrozporu s projektovou dokumentaci.
Pfipadnou obnovu dat bude provadét Poskytovatel ze zaloh vytvafenych jim v souladu
s pozadavky zadavaci dokumentace a legislativnim ramcem.

Poskytovatel se zavaze zachovat pred provedenim update serverové ¢asti systému nebo jeho
¢asti predchozi funkéni konfiguraci systému nebo jeho ¢asti pro pfipad jeji opétovné potieby.
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3.

Poskytovatel v pIném rozsahu odpovida za provddéni patch-managementu Systému v ramci
serverll a mobilnich zafizeni a ¢asti provozni a komunikaéni infrastruktury, kde jsou casti
Systému provozovany a na které se vztahuiji servisni sluzby dle této specifikace.

Nové verze systému a aplikaci budou Poskytovatelem preddny Objednateli k ovéfeni
deklarované funkcnosti. Vlastniimplementace nebo instalace bude provedena Poskytovatelem
po odsouhlaseni Objednatelem. Toto se netykd odstranéni zdvad v ramci plnéni zdkladni
podpory.

2.4.4 Servis vybaveni provadény pracovniky Objednatele

1.

Pracovnikiim Objednatele bude umoznéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vSech zavaznych podminek a ustanoveni jakoZ i veSkerych pracovnich
postupll a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném
Poskytovatelem.

Stejné tak veskeré informace o zjisténych zdvadach a provedenych opravach bude Objednatel
povinen fadné evidovat prostfednictvim helpdesku, provozovaného Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zddnou zodpovédnost a
na tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale neponese Zddnou
zodpovédnost za jakékoli zavady nebo skody, zplisobené pracovniky Objednatele pfi provadéni
oprav vybaveni. Tyto zdvady nebude moZné povazovat za chyby informacniho systému a
pfipadné odstranéni téchto zavad Poskytovatelem bude placenou sluzbou.

2.5 OBECNE POZADAVKY

2.5.1 Architektura, kompatibilita a perspektiva

1.

Systém spliiuje a nadale musi svoji architekturou splfiovat obecné zdsady informacni
bezpecnosti v mife, odpovidajici charakteru uZiti a kategorii zpracovavanych dat.

Zachovani veskerych stavajicich funkcionalit a integraci Systému uvedenych ve vychozim stavu
v tomto dokumentu dale.

Veskeré provozované SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy.
Soucasti sluzeb musi byt i veSkeré potrebné licence Systému a sluzby nezbytné pro provoz
Systému a technologii, které jsou soucdsti Systému.

Zarucena perspektiva provozu, rozvoje a podpory je minimalné po dobu dalsich 10 let od
zahajeni poskytovani sluzeb.

2.5.2 Legislativa a dalSi normy

1.

Soulad s Narizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udaja.

Soulad se Zakonem ¢. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych dalsich
zakon( v aktualnim znéni.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni.

Soulad se Zakonem ¢. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zakon( v aktualnim znéni.
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Soulad se Zakonem €. 374/2011 Sb., o zdravotnické zadchranné sluzbé v aktudlnim znéni.
Soulad se Zakonem ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zakon o zdravotnich sluzbach) v aktualnim znéni.

Soulad se Zakonem €. 373/2011 Sb., o specifickych zdravotnich sluzbach v aktualnim znéni.
Soulad s Vyhlaskou €. 98/2012 Sb., o zdravotnické dokumentaci v aktualnim znéni.
Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech vefejné
spravy a provadécich pravnich predpisd, v platném znéni.

2.5.3 Ostatni obecné pozadavky

1.

Zajisténi jednotného ¢asu na vsech pracovistich/zafizenich ve vazbé na NIS IZS (synchronizace
klientl a systému s Objednatelem ur¢enym time serverem).

Zakladni profylaktika v rozsahu: kontrola integrity DB, analyza aplikacnich logl, ptipadny navrh
opatreni pro bezproblémovy chod aplikace, atd. min. 1x ¢tvrtletné.

Po celou dobu pInéni smlouvy poskytovatel zajisti sdilenou projektovou knihovnu se vSemi
aktivy (dokumentace evidence apod.). Veskera aktiva budou predavana pres tuto sdilenou
knihovnu, budou udrzovany platné a predané verze, bude zajistén ptistup pro vsechny uréené
zastupce smluvnich stran.

2.6 DoPLNUJiCi POZADAVKY

2.6.1 Provozni a komunikacni infrastruktura (HW) a systémovy SW
Objednatel poskytne/zajisti provozni a komunikacni infrastrukturu (HW) a systémovy SW pro

provoz Systému ve stavajicim rozsahu.

Dalsi poZadavky na provozni a komunikacni infrastrukturu (HW) a systémovy SW pro provoz

Systému:

1.

Pro systém a jeho provoz objednatel nepredepisuje technologii, jen principy a poZadavky na
reSeni, technologie je navriena a popsdna poskytovatelem. Pfipadné nové dodavany HW a
systémovy SW musi byt plné kompatibilni se stavajicimi systémy uvedenymi ddle v tomto
dokumentu.

Infrastruktura pro provoz Systému zlstane beze zmény nebo se bude jednat o zmény v souladu
s pfedchozim poZadavkem. Poskytovani sluzeb Systému bude na stavajici infrastrukture nebo
na infrastrukture dodané Poskytovatelem v ramci pfedchoziho pozadavku.

V pfipadé zmény provozni a komunikacni infrastruktury v prabéhu trvani smlouvy budou sluzby
k Systému poskytovany i na této nové provozni a komunikaéni infrastrukture za podminky, Ze
zména bude provedena v soucinnosti s Poskytovatelem a odsouhlasena Poskytovatelem.
Migrace/instalace Systému na novou provozni a komunikacni infrastrukturu neni soucasti
maintenance a zakladni podpory.

V ramci provozu bude udrZzovano nastaveni zabezpeceni Systému na vSech serverech tak, aby
bylo v souladu s Best Practices vyrobce Systému, jak na drovni Sifrovani (pouze bezpecné
Sifrovaci algoritmy a protokoly), na Urovni komunikace, tak i sitového provozu ve vztahu k
provozu Systému.

V pfipadé zjisténé poruchy na provozni a komunikaéni infrastruktufe nebo systémovém SW
Systému mimo predmét plnéni Poskytovatele Poskytovatel provede identifikaci problému a
poskytne soucinnost pfi reSeni takové poruchy tak, aby v maximalni moiné mire byla
infrastruktura funkéni pro provoz Systému.

Predmétem plnéni jsou provozni sluzby pro provozni a komunikacni infrastrukturu, tj. pro
virtualizaci, DB a operacni systémy a sitové prvky serverovych ¢asti Systému dle rozsahu a
specifikace uvedené déle v tomto dokumentu.
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Podpora pfi detekci, analyze a odstrafiovani zavad a konfiguraci a aktualizaci provozni a
komunikacni infrastruktury a systémového SW.

V pfipadé obmény / vymény prvkd pfi zachovani Ucelu se sluzby vztahuji na nové zafizeni s tim,
Ze na plvodni zafizeni se jiz nadale nebude poskytovat.

2.6.2 Auditni sluzby

2.6.3

1.

Poskytovatel poskytne soucinnost Objednateli pro pfistup k zaznamu aktivit, spojenych s
pfistupem k osobnim Udajim v Systému. Pfistup k aktivitdm bude povazovan za dostatec¢ny na
urovni pristupu k logu, pristupného urcené roli.

Soudinnost pfi poskytovani logl/reportll o ptistupech uzivateld (kdo, kdy, obdobi, kam) na
zakladé parametrizace provadéné povérenym uzZivatelem.

Ptistup do auditniho (logovaciho) aparatu je dostupny pouze uréenym rolim coZ Poskytovatel
zajisti i na své strané. Auditni systém neni manipulovatelny uZivateli, administratory ani spravci.
Poskytovatel bude auditni systém vyuZivat v souladu s podminkami poskytovani sluzeb.
Poskytovatel musi poskytnout soucinnost pro automatizované nebo manualni vystoupeni
logovych zaznam( do externich systému pro spravu logli (log management, SIEM) a do tabulek
MS Excel (.csv, .xIsx).

Poskytovatel bude pristupovat k auditnimu systému nebo pracovat s timto systémem v souladu
s nafizeni EU o ochrané osobnich dat (GDPR).

Bezpecnostni pozadavky

1.

Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace), na zakladé
pozadavku nebo schvdleni Objednatele odpovidajici pracovnimu zafrazeni uZivatele nebo
spravce a pridélené roli (rolim) v systému. PFistup jednotlivych subjektd jen k Gdajim, ke
kterym maji a mohou mit pfistup na zakladé poZadavku nebo schvaleni Objednatele.
Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti ptistupu
neopravnéného subjektu ze strany Poskytovatele.

Zajisténi konfiguracniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci Systému, fizeny patch management
Systému).

Zajisténi dostupnosti jednotlivych ¢asti systému podle pozadavk(li uvedenych v této
dokumentaci/smlouvé.

Vyuzivani dostupné Sifrované komunikace mezi vSemi soucdstmi Systému a pracovisti
uzivatell/spravc(, pfipadné zajisténi komunikace v oddéleném sitovém prostfedi. Vyjimkou
jsou jen vnitfni komunikace v ramci uzaviené Casti systému, integrace, kde Sifrovanou
komunikaci neumozriuje integrovany systém nebo je explicitné vyzadovano Objednatelem.
Poskytovatel musi zajistit soucinnost pro pristup a vyhodnoceni k evidence pristupl vsech
uzivatel(/spravcd do Systému (logovani) véetné ¢asovych Gdaju.

Poskytovatel musi vyuZivat stavajici prostfedky pro zabezpeleni dat — zabezpeceni pomoci
fizeni pfistupu k datdm, pouziti Sifrovani a ostatnich kryptografickych prostfedkd, audit
logovych zaznamd.

Kazdy dodavatel/subdodavatel bude mit k dispozici jeden doménovy (et pro potieby
administrace systému ¢i jeho soucasti. V pripadé vyuziti lokalnich G¢td bude postupovano
obdobné.
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2.6.4 Pozadavky na ¢innosti pfi zahdjeni poskytovani sluzeb a provozni pozadavky

1.

10.

11.

12.

Poskytovatel musi byt pfipraven na provoz Systému 24x7x365 (non-stop) a zajistit poskytovani
sluzeb k provozovanému Systému dle podminek vtomto dokumentu uvedenych
bezprostiedné ke dni zahajeni pInéni.

Predmétem zakdzky jsou i vesSkeré souvisejici sluzby — doprava, instalace, implementace do
stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni datovych tokd,
seznameni s obsluhou a spravou systému pro spravce v pfipadé novych verzi, testovani novych
verzi v prostfedi Objednatele, bezplatné preventivni prohlidky v ramci poskytovani servisnich
sluZzeb. Veskeré seznameni s obsluhou bude probihat v prostorach objednatele a v ceském
jazyce. Soucdsti nabidkové ceny musi byt i veSkeré prace ¢i Cinnosti, které v této zaddvaci
dokumentaci nejsou explicitné uvedeny, ale které musi poskytovatel s ohledem na jim nabizeny
predmét verejné zakazky a jeho radnou a Uplnou realizaci provést k dosazeni objednatelem
pozadovaného cilového stavu.

V pripadé upgrade Systému nebo jeho €asti je soucasti pInéni také instalace upgrade Systému
nebo jeho ¢asti do prostredi objednatele a na provozni infrastrukturu.

V pfipadé upgrade Systému nebo jeho ¢asti a uvedeni upgradovaného Systému nebo jeho ¢asti
do provozu musi poskytovatel zajistit plnohodnotny provoz upgradovaného reseni soucasné s
provozem stévajicich systéml, to vse bez jakéhokoliv omezeni provozu. V takovémto pripadé
Poskytovatel do nabidky popisSe postup prechodu systému. Poskytovatel je povinen pfizplsobit
realizaci predmétu zakdzky podminkam Objednatele.

Vyuziti administratorskych aplikaci/konzoli Systému pro viechny soucdasti systému pro zajisténi
konfiguraéniho managementu systému anebo jeho soucasti, zajistovani konfigurace Systému.
Dohled —soucinnost pfi napojovani Systému do dohledového systému Objednatele, minimalné
na urovni protokolu SNMP. Poskytovatel poskytne soucinnost pfi definici parametri a
podminek pro potfeby dohledu a soucinnost pfi nastaveni dohledu dodaného feseni.
Synchronizace c¢asu vsech zafizeni s Objednatelem uréenym time serverem nebo
zprostiedkované pres centralni systém.

Aktualizace nebo vytvoreni provozni dokumentace Systému a jeji udrzovani aktudlni po celou
dobu poskytovani sluzeb.

Zaskolovani spravc( systému se zménami v konfiguraci a obsluhy (v pfipadé zmén). V pfipadé
upgrade systému nebo jeho ¢3sti je soucasti zaskoleni i koncovych uzivatel(.

Pokud dojde k upgrade Systému nebo jeho ¢asti, je souéasti zpracovani Implementacéni analyzy
véetné navrhu feSeni (konkretizace implementacniho postupu, presné konfigurace a
instalaéniho a montazniho navrhu teseni z nabidky), kterd bude zahrnovat informace pro
vSechny aktivity potfebné pro fadné zajisténi implementace upgrade Systému a uvedeni do
provozu. Implementacni analyza véetné navrhu feSeni musi byt pfed zahajenim praci schvalena
objednatelem. Implementacni analyza vcetné navrhu feSeni musi zohlednit podminky
stavajiciho stavu, poZadavky cilového stavu a uvedeni do provozu bez negativnich dopadd na
provoz Objednatele a nesmi pro Objednatele znamenat dalsi ndklady nad rdmec plnéni této
smlouvy.

Zajisténi kontinuity provozu ZZS KHK. Po strance nepretrzitého provozu ZZS KHK predpoklada
pripadné odstavky pouze na minimalni nezbytnou dobu, neohroZujici poskytovani PNP
vyznamnym snizenim informacni podpory dispecer( a pracovnikd vyjezdovych skupin.
PoZzaduje se kontinuita (prevzeti ¢i vyuZiti) nastavenych parametrd, vSech ciselnik(l, definic a
jinych aspektll provozu. Nepredpoklada se investice do opétovného zadavani a pofizovani
téchto udaju v pripadé upgrade Systému nebo jeho ¢asti.
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13. Soucasné funkcionality systému, technologii a pracovist stavajiciho systému IS ZZS KHK

14.

zGstanou zachovany, nebudou Zadnym zpUsobem pro uZivatele upravovany a nebudou

negativné dotceny zahdjenim poskytovani sluzeb.

V pripadé upgrade Systému nebo jeho ¢dsti jsou soucdsti i nasledujici sluzby (plati jen pro

upgrade Systému nebo jeho Cast):

a)
b)

d)
e)
f)

8)
h)

j)
k)

Projektové fizeni doddvky feseni.

Zpracovani Analyzy a navrhu reSeni — konkretizace implementacniho postupu, presné
konfigurace a instala¢niho a montazniho navrhu feseni z nabidky, souvisejici konzultace k
dodavanému Systému nebo jeho ¢asti.

Dodavka, implementace, instalace, konfigurace dodavané HW a SW infrastruktury (pokud
je stavajici infrastruktura nedostate¢nd a vyzaduje nahradu/doplnéni).

Vyvoj/rozvoj systému a jeho soucasti.

Implementace informacniho systému a jeho soucasti.

U ¢asti, kde dojde k upgrade casti systému nebo technologie provedeni vychoziho importu
datovych zdroji a metadat do systému ze stavajiciho systému do systému po upgrade
(initial load, bude-li tfeba dle vystupu implementacni analyzy).

Ovéreni funkénosti dodaného systému a jeho ¢asti.

Dodavka dokumentace dodaného systému a jeho casti (min. uZivatelska dokumentace,
dokumentace skutecného provedeni, systémova dokumentace, projektova dokumentace).
Zaskoleni uZivatelld a administratord — seznameni s funkcionalitami, obsluhou doddvaného
systému a jeho budoucim provozem.

Zarazeni do provozniho prostredi Zadatele (dohled, zalohovani apod.).

Provedeni zkuSebniho provozu.

Poskytnuti zaruky 3 roky na informacni systém a 3 roky na provozni infrastrukturu a
systémovy SW.
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3 MISTA PLNENI

Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto

Adresa

Pfedmeét realizace

Zdravotnicka
zachranna sluzba
Kralovéhradeckého
kraje (Feditelstvi)

Hradecka 1690/2a,
Hradec Kralové

PSC: 500 12

Zalozni datové centrum ZZS KHK

V této lokalité budou probihat pripadné servisni zasahy
vyZadujici osobni prfitomnost zastupce Poskytovatele bez
nutnosti fyzického pfistupu k technologiim primarniho DC.

Sidlo ZZS KHK — misto predavani poskytovanych sluzeb.

Zdravotnicka
zachranna sluzba
Kralovéhradeckého
kraje (dispecink)

Praiskd 230/153z,
Hradec Kralové

PSC: 500 04

Primdrni datové centrum ZZS KHK — umisténi Systému a

klicovych technologii, ndvaznost na technologie umisténé
v tomto DC a pfipadnd dodavka ¢asti technologie.

Poskytovani servisnich sluzeb pro Systém a technologie
umisténé v této lokalité.

Také oznacovano jako ,,Bldhovka“.
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4 \/YCHOZI STAV

4.1

4.2

ZDRAVOTNICKA ZACHRANNA SLUZBA KRALOVEHRADECKEHO KRAJE
(OBJEDNATEL/ZADAVATEL)
Pojmy Zadavatel a Objednatel jsou ekvivalentni. V ramci VZ je vyznam pojmu Objednatele totozny

s pojmem Zadavatel, vramci plnéni smlouvy je vyznam pojmu Zadavatel totoZny s pojmem
Objednatel.

Kontext ZZS KHK v rdmci feSeni projektu je nasledujici:

1. ZZS KHK plni ukoly k zajisténi zvlastni zdravotni péce fyzickym osobam, které se nahle nebo
necCekané ocitly vohroZzeni zdravi ¢i Zivota, tedy nepretrzité zabezpeluje odbornou
prednemocniéni neodkladnou péci véetné prednemocnicni péce o darce a prijemce organu
v souladu s pfislusnymi pravnimi predpisy a pokyny zfizovatele a za plnéni téchto ukolld
odpovida.

2. Vradmci svych ¢innosti ZZS KHK mimo jiné zajistuje také predani zdravotnické dokumentace
elektronickou cestou jako soucdst transportu pacienta do zdravotnického zafizeni, kde je tato
dale zprostfedkovana kvalifikovanému zdravotnickému persondlu prostiedky NIS / KIS. Pro
vlastni potiebu k tomu vyuziva historickych informaci poskytovanych jednotlivymi ZZ.

3. Poskytovani sluzeb ZZS KHK je zajistovdno svyuZitim Systému (eHealth) a souvisejicich
technologii. Systém a souvisejici technologie a jejich garantovany provoz jsou podminkou
nutnou pro poskytovani sluzeb ZZS KHK. Popis Systému a technologii je uveden dale vtomto
dokumentu.

PoPIS RESENI

Systém eHealth ZZS KHK je informacni systém pro zpfistupnéni zdravotnické dokumentace mezi
zdravotnickymi zatizenimi a Zdravotnickou zachrannou sluzbou Kralovéhradeckého kraje.

eni eHealth KHK se logicky sklada z nasledujicich ¢asti:

Red
1. Archivd zdravotnické dokumentace (véetné zarucenych certifikatl a ¢asovych razitek)
2. Komunikacnich uzld

3. Specifickych uprav software EKP/MZD

Uvedené Casti jsou instalovany na prislusné hardwarové a sitové infrastrukture.

Reseni pokryva nasledujici zdravotnicka zafizeni:

e  Zdravotnickd zachranna sluzba Kralovéhradeckého kraje

Resdeni je oteviené pro napojeni dal3ich zdravotnickych zafizeni zapojenych do projektu eMeDocS.

Redeni je prostiednictvim komunikaéni brany eMeDocS ISAC GateWay pFipojeno k NCPeH Ceské
republiky pro ucely komunikace s Portdlem obcana.

4.2.1 Archivy zdravotnické dokumentace

Soucasti eHealth KHK jsou archivy zdravotnické dokumentace (dale jen AZD), které slouzi
k archivaci vyjezdovych zprav pouze v elektronické podobé v souladu s legislativnhimi podminkami
vedeni zdravotnické dokumentace pouze v elektronické podobé.

Prejimaci lékar ZZ vIS MZD podepisuje biometrickym podpisem vyjezdovou zpravu. Vedouci
vyjezdové skupiny podepisuje zpravu svym osobnim certifikdtem. Prfed podpisem je zprava
zobrazena podepisujicimu pracovnikovi, aby byla splnéna legislativni podminka — nahled na
podepisovanou zpravu. Takto vytvofenda zprava se prevede jesté na tabletu do formatu PDF/A.

Strana: 18 z 27



Ptiloha €. 2 vyzvy (Pfiloha ¢. 6 Smlouvy)

Servisni sluzby pro zajiSténi provozu systému eHealth

4.2.2

K tomuto souboru je vygenerovan navic soubor s metadaty popisujici dokument, pacienta a dany
pripad. Tyto dva soubory jsou pak predany komunikaénim uzlim. VSechny tyto zpravy jsou dale
ukladany jak do archivu daného zdravotnického zafizeni (v pfipadé nemocnic ZH KHK pak do
spolecného AZD — viz déale) jako soucast pacientské dokumentace, tak v AZD ZZS. Zakon umoziuje
vedeni zdravotnické dokumentace pouze v elektronické podobé za spinéni legislativnich podminek.
Instalované archivy umoiZni vedeni téchto vyjezdovych zprav pouze v elektronické podobé, a
predevsim jejich archivaci bez nutnosti tyto zpravy tisknout, to vSe dle legislativnich podminek pro
vedeni zdravotnické dokumentace pouze v elektronické podobé. Tyto vyjezdové zpravy jsou
oznacovany jako ZOV (Zprdva o vyjezdu). Vedle toho jsou do AZD ukladany téz tzv. POV (protokoly
o vyjezdu), které obsahuji dalsi informace doplnéné pracovniky ZZS po vlastnim vyjezdu v IS
EKP/MZD. Tyto POV jiz nejsou zdravotnickou dokumentaci, a proto na né nejsou kladeny pfislusné
naroky na archivaci a slouZi pouze pro interni potreby ZZS.

AZD se sklada ze dvou komponent - AZD Archivu a AZD adaptéru.

AZD adaptér ma na starosti pfijem predavanych vyjezdovych zprav ve formatu PDF/A s podpisy
|ékar/zdravotnikd (biometricky a podpis certifikatem) s prislusnymi metadaty. Adaptér umozni
orazeni dané zpravy casovym razitkem a uloZeni do archivu. Pro spravné uloZeni (identifikace
pacienta, vyjezdu, atd.) se vyuZivaji metadata uloZena soucasné se zpravou. AZD Archiv dokument
prijme, ovéfi platnost podpisu, posbird CRL listy a certifikaty aZ k autorité a orazi casovym razitkem.
Proto se tento dokument, jesté za platnosti systémového certifikatu, znovu prerazitkuje (vCetné
CRL a celé cesty k autorité). Timto je zarucena informace do budoucna, Ze dokument s podpisem je
stdle platny a mizZe se v pfipadé potfeby zkonvertovat autorizovanou konverzi do papirové podoby.

Casova razitka:

Soucasti reSeni eHealth ZZS KHK je schopnost vyuziti ¢asovych razitek, pomoci kterych jsou
uklddané zprdvy orazeny a poté uloZeny v archivu. Varchivu pak funguje automaticky
mechanismus prerazeni uloZzenych dokument( tak, aby byl fetézec certifikatu a razitek stale platny
a mohlo se tak kdykoliv ovéfit pdvodni podpis.

Soucasti fesSeni je také komunikace s CA za uUcelem ovéreni elektronického podpisu a ziskani
¢asového razitka.

Predavani dat z AZD ZZS KHK do Portalu obc¢anu:

Soucasti reSeni eHealth ZZS KHK je predavani informace o existenci a nasledné také vlastniho
dokumentu &asové nejnovéjsi vyjezdové zpravy na Portdl ob&ana. Re$eni podporuje pFipad uziti,
kdy se obcan regulérné identifikuje/autentizuje na Portilu obcana (prostfednictvim NIA) a
prostrednictvim infrastruktury (fetézce) eGonServiceBusu - NCPeH — ISAC GW — ISAC ZZS KHK — AZD
Z7S KHK ziska k nahledu svou posledni vyjezdovou zpravu, uloZzenou v AZD v ZZS KHK.

Komunikaéni uzly

Jednotlivd zdravotnicka zafizeni se pfipojuji ke komunika¢nimu Centru eMeDoCs prostirednictvim
komunikacnich uzl( ISAC CN (dale také KU). Software komunikacnich uzll je instalovan v rdmci
interni sité daného zdravotnického zafizeni na jeho vlastni hardwarové infrastrukture (neni tedy
soucasti pozadavku).

Komunikacni uzly zajistuji nasledujici oblasti sluzeb:

1. Vytvoreni bezpeéného a dlvéryhodného sitového propojeni mezi danym zdravotnickym

zafizenim a komunikacnim centrem:

Strana: 19z 27



Ptiloha €. 2 vyzvy (Pfiloha ¢. 6 Smlouvy)

Servisni sluzby pro zajiSténi provozu systému eHealth

4.2.3

e KU vytvafi s centrem TCP spojeni zabezpecené SSL/TLS s vyuZitim serverovych certifikat(
vydanych komunikaénim centrem.

e KU se vlci centru identifikuje jemu pridélenym jménem a heslem.

Oboustrannd vyména zprdv s komunika¢nim centrem:

e Vyménované zpravy se tykaji viech klinickych pfipadl uziti (viz dale).

e Provyménu zprav mezi komunikaénim uzlem a centrem vymény zprdv se vyuziva protokol
OpenWire.

e Vpfipadé kratkodobé nedostupnosti prijemce zpravy je zprdva uloZena ve fronté, po
pfipojeni pfijemce k fronté jsou mu predany vSechny dostupné zpravy z jeho fronty.
Prijemcem se v tomto pfipadé rozumi komunikacni uzel zdravotnického zatizeni, kterému
je zprava urcena.

Technicky to je realizovano tak, Ze zprava je zapsana do fronty pridélené danému
zdravotnickému zafizeni. V ptipadé, Ze se komunikacni uzel pfipoji k centru, napojuje se na
svou frontu zprav, ze které vycte vsechny cCekajici zpravy.

Na tomto misté je potreba jesté dodat, Ze kazda zprava (dle svého typu) ma stanoveno tzv.
TTL (dobu Zivotnosti zpravy obvykle v jednotkdch sekund). Pokud neni zprava z fronty
pfectena do vypreni TTL, je automaticky z fronty odstranéna a zniéena.

Napojeni na datové adaptéry:

e  Komunikacni uzel pro zajisténi jednotlivych klinickych pfipadd komunikuje s datovym
adaptérem, ktery poskytuje a prfijima data pro dany klinicky informacni systém (datové
adaptéry nejsou soucasti pozadavka).

Webové rozhrani pro poskytovani uzivatelskych a administratorskych sluzeb:

e Autentizace a autorizace uZivatele ZZ prostiednictvim uctu a hesla.

e Qvéreni pristupovych udajl je moZné proti lokalni databazi nebo proti centralné udrzované
spravé identit uZivatel ZZ v AD/LDAP.

o Webové uzivatelské rozhrani je pripraveno tak, aby se jeho vzhled prizpUsobil velikosti a
typu zafizeni, které uzivatel vyuziva. Komunika¢ni uzly zahrnuji také licenci na instalovany
software, ktery se vztahuje na neomezenou dobu a neomezené uZziti vsech nize uvedenych
klinickych pfipad( pro veskery zdravotnicky personal zdravotnického zafizeni, ve kterém
je komunikacni uzel instalovan/provozovan.

Licence ISAC CommunicationNode se v ramci eHealth ZZS KHK vztahuji na tyto klinické pfipady uziti,

resp. sluzby:

tzv. Emergency Card — emergency Udaje pacienta,

nahled na propoustéci a ambulantni zpravy pfi vyjezdu ZZS,

vyjezdova zprdva — elektronické predani vyjezdové zpravy do NIS cilového ZZ (a to, jak
prostfednictvim predani DASTA zprav do cilového NIS pres pfislusny datovy adaptér, tak
prostfednictvim archivu zdravotnické dokumentace),

informace o dostupném lGzkovém fondu.

Pro ISAC CommunicationNode v ZZS KHK je dale poskytovana sluzba ,predavani informace o

vyjezdové zpravé pro Portdl ob¢ana“.

Specifické Upravy software EKP/MZD
Rozsah (vymezeni ¢asti) SW EKP/MZD:
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Elektronické podepisovani vyjezdovych zprav konkrétni osobou z posadky ZZS (pomoci
zaruCeného elektronického podpisu zalozeném na kvalifikovaném certifikatu) a také
pfijimajicim zaméstnancem ZZ s vyuZitim biometrického podpisu na tabletu posadky ZZS.
Management kvalifikovanych certifikata.

Pfeddvani vyjezdovych zprav ZOV a POV mezi MZD a ISAC.

4.2.4 Klinické pripady uZziti

Reseni plné pokryvd viechny nezbytné technologické sluzby spojené s nasledujicimi pfipady

klinického uZiti systému pro zpfistupnéni zdravotnich informaci:

o U ke N R

Zivotni udaje pacienta.

Pfedani vyjezdové zpravy do klinického systému.
Tvorba vyjezdové zpravy ZZS a priprava na archivaci.
Nahled na propoustéci a ambulantni zpravy.
Informace o dostupném IGzZkovém fondu.
Komunikace s Portalem obcana.

VSechny vySe uvedené sluzby i jejich feSeni je detailné specifikovano v nasledujicich kapitolach.

4.2.4.1

Zivotni Udaje pacienta
Tato sluzba poskytne zasahujicimu vedoucimu vyjezdové skupiny zakladni zdravotni informace o

pacientovi, které jsou vedeny v rdmci klinickych informacnich systému zapojenych nemocnic (tzv.
zdravotni profil pacienta).

Do zdravotniho profilu pacienta patfi identifikacni udaje pacienta a informace o jeho trvalém
bydlisti, dale pak urgentni informace, alergie, rizikové faktory, trvalé diagndzy a trvalé medikace,
souhrnnd anamnéza, prehled navstév jednotlivych zdravotnickych zafizeni (ambulantni a
hospitalizacni).

Vedouci vyjezdové skupiny si mize o zdravotni profil pacienta pozadat prostiednictvim svého
mobilniho zdsahového zafizeni (tablet), kde je tato sluzba integrovana do software mobilniho
zafizeni, pfipadné prostrednictvim spravcovského webového rozhrani komunikaéniho uzlu
instalovaného v ramci ZZS.

Vedouci vyjezdové skupiny se k aplikaci pfihlasuje prostfednictvim svého vyhrazeného osobniho
Uctu a hesla z databaze uzivatell ISAC komunikaéniho uzlu.

Dotaz na zdravotni profil pacienta je zkomunikaéniho uzlu Zadatele distribuovan na komunikaéni
uzly vSech ptipojenych zdravotnickych zafizeni, a to opét prostrednictvim Centra vymény zprav.
Komunika¢ni uzly zdravotnickych zafizeni pfijmou zadost o zdravotni profil pacienta. Provedou
ovéreni opravnénosti Zadosti dle svych pravidel fizeni pfistupu k poskytovanym sluzbam.
V pfipadé splnéni vSech spravcem komunika¢niho uzlu zadanych nezbytnych predpokladi
poskytnuti odpovédi, pozadaji o vyhledani Zadanych informaci datovy adaptér klinického systému
a odpovéd predaji zpét zadateli.

Komunikaéni uzel Zadatele provede spojeni vSech doslych odpovédi do jednoho vysledného
prehledu, ktery je pak predan zadajicimu vedoucimu vyjezdové skupiny k nahlédnuti. Kazda
sluzba poskytuje svlj vystup pres webovy server komunikac¢niho uzlu.

Vystup je mozné poZadovat v nasledujicim tvaru:

o  Webova stranka v HTMLS5 + JavaScript
e Webova sluzba — data ve formatu XML nebo JSON

Strana: 21z 27



Ptiloha €. 2 vyzvy (Pfiloha ¢. 6 Smlouvy)

Servisni sluzby pro zajiSténi provozu systému eHealth
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Prvni tvar je vhodny pro nahled ¢lovéka/uzivatele, druhy je mozné pouzit pro integraci s jinym
systémem a zobrazeni vysledku v tomto systému.
Takto jsou podporovany nasledujici typy sluzeb:
e Vytvoreni poZadavku na Zivotni Udaje pacienta,
o pozadavek na Zivotni Udaje se realizuje volanim webového uZivatelského rozhrani,
o pozadavek obsahuje parametry pro vyhledani zaznamu pacienta (rodné éislo),
o komunikacni uzel Zadatele pripojuje k Zadosti identifikani Udaje Zadajiciho vedouciho
vyjezdové skupiny a Zadajiciho zdravotnického zafizeni,
o jsou identifikovana vSechna zdravotnicka zafizeni, kam se Zadost odesle.
e Pfijem poZadavku na Zivotni Gdaje pacienta.
e QOvéreni pristupovych opravnéni na zakladé identifikace Zadajiciho zdravotnického zafizeni.
e Vytvoreni odpovédi Zivotnich Udaja pacienta,
o jsou vyhledany Zivotni udaje pacienta v KIS,
o je vytvofena odpovéd, do které jsou doplnény identifikacni Udaje odesilajiciho
zdravotnického zafizeni,
o je vytvofen auditni zdznam.
e Prijem a zobrazeni odpovédi Zivotnich udajl pacienta,
o ocekavaji se odpovédi od viech oslovenych zdravotnickych zafizeni,
o provadi se slouceni vSech odpovédi do vysledného prehledu,
o vysledek se preddva Zadateli jako vystup webového dotazu v poZadovaném formatu
(HTML, XML nebo JSON),
o je proveden auditni zaznam.

Preddani vyjezdové zpravy do klinického systému

Zasahuijici vedouci vyjezdové skupiny v pribéhu zasahu a pfi predani pacienta na pfijmovém
misté nemocnice pofizuje zpravu o vyjezdu ZZS. Zpravu pofizuje elektronicky na svém mobilnim
zafizeni.

Po dokonceni zpravy komunikaéni systém umoznuje tuto zpravu v elektronické podobé predat do
pfijimajici nemocnice a zaradit ji do dokumentace pacienta vedené v nemocni¢nim systému.

Po dokonceni (editaci a podpisech) zpravy vedouci vyjezdové skupiny zada jeji odeslani na svém
mobilnim zafizeni. Zprava je ze systému MZD ZZS pfeddna do komunika¢niho uzlu instalovaného
v rdmci ZZS. Zde je zprava prevedena do standardizovaného formatu DASTA ver.3 a preddna
prostfednictvim Centra vymény zprav do komunikacéniho uzlu pfijimajici nemocnice.

Odtud je zprava predana datovému adaptéru klinického systému, ktery ji zafadi do pacientské
dokumentace.

Takto jsou podporovany nasledujici typy sluzeb:

o odeslani vyjezdové zpravy ZZS,

e prijem vyjezdové zpravy ZZS.

Vyjezdovou zprdvu ZZS ve fazi rozpracovanosti je mozné do KIS odeslat opakované. V pfipadé
opakovaného odeslani se kazda nasledujici zprava uklada jako dalsi zprava pro pacienta v KIS.
Findlni uzaviena vyjezdova zprdva, stvrzend podpisovym vzorem, neni Zadny zplUsobem
editovatelna.
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4.2.4.3

4.24.4

Tvorba vyjezdové zpravy ZZS a pfiprava na archivaci

Vyjezdova zprava je vytvorena standardnim zplUsobem v aplikaci Mobilniho zadavani dat. Po
vypInéni zpravy ma uZivatel moznost v nahledu aplikace zprévu vytisknout na tiskarné a/nebo
elektronicky podepsat a odeslat do ZZ. Vyjezdova zprava je elektronicky podepsana jak konkrétni
osobou z posadky ZZS (pomoci zaruceného elektronického podpisu zaloZzeném na kvalifikovaném
certifikatu) tak také prijimajicim zaméstnancem ZZ s vyuZzitim biometrického podpisu na tabletu
posadky (pomoci elektronického pera na displeji tabletu). Vyjezdova zprava za stranu ZZS je
elektronicky podepisovdna vedoucim vyjezdové skupiny, kterym je u vyjezdové skupiny RLP a RV
|ékaF a u skupiny RZP zachranaf. Zprava v podobé PDF/A je nasledné elektronicky pfenesena do
centra ZZS, kde je dlouhodobé archivovana v odpovidajicim archivu zdravotnické dokumentace.
V pripadé, Ze je pacient smérovan do FN HK, nemocnice Vrchlabi ¢i nemocnice Nachod a jejich
podfizenych ZZ, je stejnd zprava elektronicky pfenesena téz do archivu tohoto zdravotnického
zafizeni. Detailni popis AZD je v kapitole Archivy zdravotnické dokumentace vyse vtomto
dokumentu.

Kvalifikované certifikaty uZivatel(l jsou uloZeny v centralni databazi systému a jejich distribuce na
jednotliva zatizeni probiha prostfednictvim aplikace MZD. Po Uspésném prihlaseni uzivatele do
aplikace je na tablet stazen certifikat, ktery je lokalné uloZzen a umoziuje tak vytvofit a podepsat
dokument i bez dostupného datového spojeni. Po odhlaseni z aplikace je certifikat opét smazan.

V pfipadé nedostupnosti datového spojeni v dobé podpisu dokumentu je tento dokument
zafazen do fronty, kterd je odesldana s obnovenim komunikace. Elektronicky podpis dokumentu
je mozny i bez aktudlné dostupného spojeni pouze v pfipadé, Ze v dobé od prihlaseni uzivatele do
aplikace MZD bylo datové spojeni se serverem alespori jednou navazano a mohl tak byt lokalné
stazen odpovidajici kvalifikovany certifikat.

Ukladani certifikatll do centrdini databaze systému MZD je provadéno s pomoci vybranych
administrator( ZZS, ktefi mohou pomoci aplikacniho klienta certifikaty pro jednotlivé uZivatele
vkladat.

Casovym razitkem je dokument opatien teprve ve chvili ulozeni do archivu.

Nahled na propoustéci a ambulantni zpravy
Sluzba Uzce navazuje na sluzbu zobrazeni Zivotnich Gdajl pacienta.

V Casti zobrazujici seznam navstév pacienta v jednotlivych zdravotnickych zafizenich (jedna se o
ambulantni navstévy a hospitalizace) je mozné stiskem tlacitka vyzadat ndhled na dokument
vztahujici se k danému klinickému pfipadu.

Zadost o nahled je jednoznacné specifikovana identifikaénim ¢&islem klinického piipadu z daného
KIS. Zadost je z komunika¢niho uzlu 7adatele predéana komunika¢nimu uzlu v tom zdravotnickém
zafizeni, kde byla ndvstéva pacienta uskutec¢néna.

Prijemce Zadosti provede ovéreni opravnéni tak, ze je zddost vidy porovnavana s pristupovymi
pravidly ke sluzbam nastavenymi spravcem komunikacniho uzlu. V kladném pfipadé pozada
datové rozhrani KIS o odpovidajici zpravu. Ta je prevedena do formy odpovédi a odeslana
Zadateli.

Vysledek je zobrazen zasahujicimu vedoucimu vyjezdové skupiny k nahlédnuti v rdmci webového
uzivatelského rozhrani. Kazda sluzba poskytuje svlij vystup pres webovy server komunikacniho
uzlu.

Vystup je mozné pozadovat stejnym zplisobem jako u Zivotnich Gdajd pacienta (v kapitole vyse).

Takto jsou podporovany nasledujici typy sluzeb:
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4.2.4.5

4.2.4.6

e Vytvoreni poZadavku na ndhled dokumentu,
o pozadavek na nahled dokumentu se realizuje volanim webového uZivatelského rozhrani,
o pozadavek obsahuje parametry pro vyhleddni zaznamu klinického ptipadu (ID klinického
pfipadu),
o komunikaéni uzel Zadatele pfipojuje k zadosti identifikacni Udaje Zadajiciho vedouciho
vyjezdové skupiny a Zadajiciho zdravotnického zafizeni,
o je identifikovano zdravotnické zarizeni, kam se Zadost odesle (kde je klinickd udalost
vedena).
e Prijem poZadavku na nahled dokumentu,
o provadi se ovéreni pristupovych opravnéni na zakladé identifikace Zadajiciho
zdravotnického zafizeni.
e Vytvoreni odpovédi na ndhled dokumentu,
o je vyhledan zaznam klinického pfipadu v KIS,
o je vytvofena odpovéd, do které jsou doplnény identifikacni Udaje odesilajiciho
zdravotnického zafizeni,
o je vytvofen auditni zdznam.
e  Pfijem a zobrazeni odpovédi na nahled dokumentu,
o ocekava se odpovéd od osloveného zdravotnického zafizeni,
o vysledek se preddva Zadateli jako vystup webového dotazu v poZadovaném formatu
(HTML, XML nebo JSON),
o je proveden auditni zaznam.

Informace o dostupném lazkovém fondu

Systém podporuje ziskavani informaci o disponibilni IGZkové kapacité v ramci jednotlivych
nemochic zapojenych do systému.

Sluzbu obvykle vyuzZivd povéreny pracovnik dispecinku ZZS, ktery v ptipadé hromadnych
mimoradnych udalosti nebo v pfipadé specializovanych pozadavk(l na urgentni péci o pacienta,
zjistuje volnou lizkovou kapacitu v nemocnicich a podle vysledkl sméruje zachranné vozy.
Dotaz na volnou lGZkovou kapacitu je odesilan do vSech zapojenych nemocnic, kde jsou vsechny
potfebné informace vyhleddvany v produkénim systému (nemocniéni informacni systém).
Vysledky jsou agregovany do jednoho prehledu, ktery je zobrazen Zadateli.

Vyhleddvané informace zahrnuiji:

e nazev nemocnice,

e nazev a odbornost oddéleni,

e stav oddéleni,

e pocty volnych l0zZek, doplnéno o informace o podpore ventilace,

e dodatecné uvolnitelna lGzka,

e datum a cas aktualizace informace.

Vysledny prehled umoznuje filtrace informaci podle odbornosti pracovisté, stavu oddéleni apod.

Komunikace s Portalem obcéana

Soucasti reSeni eHealth KHK je predavani informace o existenci a nasledné také vlastniho
dokumentu &asové nejnovéjsi vyjezdové zpravy na Portal ob&ana. Redeni podporuje pfipad uZiti,
kdy se obcan regulérné identifikuje/autentizuje na Portalu obcana (prostfednictvim NIA) a
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prostfednictvim infrastruktury eGonServiceBusu - NCPeH — ISAC GW — ISAC ZZS KHK —AZD ZZS
KHK ziska k nahledu svou posledni vyjezdovou zpravu, ulozenou v AZD v ZZS KHK.

4.3 UZIVATELE A VYBAVENI

V nasledujici tabulce jsou uvedeny orientacni pocty soucasnych uZivatelU:

Pozn.: Jednd se o pocet registrovanych, nikoliv soucasné pripojenych uZivateld.

Skupina Pocet Dopliujici informace

Clenové 500 Jedna se o maximalni pocet ¢lenli posadek v ramci
vyjezdovych skupin sménného provozu.

Vozidel 100 /70 | Maximalni pocet vozidel souc¢asné provozovanych je 70.
Spravci 10 Spravci technologie a informacnich systému.

4.4 POCTY A MNOZSTVi ZPRACOVAVANYCH DAT

Oblast

Mnoistvi

Pocet vyjezdu: Cca 200 / den (pramérné)

Cca 60.000 / rok

Roéni narast cca 5 %

4.5 SoUCASNY STAV INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

Infrastruktura popsana v kapitolach dale vtomto dokumentu je k dispozici pro dalsi provoz Systému.
Detailni parametry jsou soucasti systémové dokumentace, ktera bude poskytnuta pfizahajeni plnéni.

Objednatel neptredpokladd zadné dodatecné nadklady na zmény této infrastruktury, tj. bud bude
pro poskytovatele sluzeb dostatecna, nebo musi zajistit rozsifeni v ramci své nabidky.

4.5.1 Archivy zdravotnické dokumentace

ZZS Kralovéhradeckého kraje:

1. HW
a.

® oo o

2. SW:
a.
b.

(1x 2ks - Dell PowerEdge R415):

6 jadrovy CPU, AMD Opteron 4334, 3.1GHz, 6C, 6M L2/8M L3 Cache, Turbo CORE, 95W
TDP

8 GB RAM,

2 x 1TB, Near-Line SAS 6Gbps, 3.5-in, 7.2K RPM, RAID 1,
LAN 10/100/1000 Ethernetova karta,

zdroj 230V.

CentOS Linux release 6.7 (Final),
DB Postgres verze 9.5.6.

4.5.2 Komunikac¢ni uzly

ZZS Kralovéhradeckého kraje:

1. HW
a.

b.
C.
d

(1x 2ks - TWITTER System):

4 jadrovy CPU, Intel(R) Celeron(R) CPU J1900 @ 1.99GHz,
2 GB RAM,

1x 60GB SATA bez RAID,

LAN 10/100/1000 Ethernetova karta,
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e. zdroj230V.
2. SW:
a. CentOS Linux release 6.7 (Final),
b. vlastni organizace dat bez komeréni DB.

Nemocnice Vrchlabi:

1. HW (1ks):
a. vlastni virtualizace.
2. SW:

a. CentOS Linux release 6.7 (Final),
b. vlastni organizace dat bez komerc¢ni DB.

4.5.3 Datové sité
Systém je pripojen do existujici LAN infrastruktury lokality Blahovka prostrednictvim centralniho L3
switche (Cisco Catalyst 3850), ktery je tvofen redundantnim stackem switch( (2 switche v jednom
stacku). Redundance je jak v celkovém switchi, tak v napdjeni.
Déle je Systém integrovan prostrednictvim VPN tunell do existujici WAN sité Zdravotnického
holdingu pro ucely vymény dat mezi ZZS a ostatnimi ZZ (nemocnice).
Ptipojeni k internetu je feSeno prosttednictvim jediného provozovatele a to CESNET. Pfipojeni je
realizovano stejnym pfipojenim jako napojeni na WAN sit mezi lokalitami ZZS i WAN
Zdravotnického holdingu. Fyzické zakonceni pfipojeni je v serverovné lokality Blahovka. Toto
pfipojeni se vyuZiva pro komunikaci s tablety posadek ZZS a pfipadné také jako zalozni komunikacni
trasa mezi ZZS a ZZ.
Déle je také pripojeni vyuzivano pro VPN routery vytvarejici vlastni WAN sit ZZS.

Jako FireWall je vyuzZit redundantni (2x) FireWall FortiNet 100F, ktery je pod spravou ZZS.

4.6 OSTATNi RELEVANTNi TECHNOLOGIE

Oblast Technologie

Doplniujici informace

Pracovni a MS Windows 7, 8.1 a 10

klientské stanice Google Chrome

uzivateld / MS Internet Explorer

Aplikace dilCich casti Systému musi
byt pro uZivatele funkéni na téchto
technologiich.

spravci
MS Edge
Tablety posadek | MS Windows 8.1 a 10 Aplikace MZD musi byt pro uZivatele
Panasonic FZ-G1 10,1 funkéni na téchto technologiich.
Panasonic FZ-G2 10,1
Dell Latitude 7210
Virtualizace VMware vSphere 6 Essentials Plus Systém a technologie musi byt funkéni
na téchto technologiich.
Nakup maintenance ¢i prodluzovani
licenci je soucinnosti ZZS KHK.
Servery Virtualizaéni servery — DELL Systém a technologie musi byt funkéni

PowerEdge R720.

na téchto technologiich.
Zaruka pripadné pozarucni servis je
soucinnosti ZZS KHK.
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Oblast Technologie Dopliujici informace
Serverové CentOS Linux (dle textu vyse) Systém a technologie musi byt funkéni
operacni systémy na téchto technologiich.

Zalohovani

NAS QNAP

Systém a technologie musi byt funkéni
na téchto technologiich.

Nakup maintenance ¢i prodluzovani
licenci je soucinnosti ZZS KHK.

Vzdaleny pftistup

Centralni FW Fortigate

Objednatel zajisti vzdaleny pfistup
k Systému a technologiim.

UPS - zalozni
zdroj

Datové centrum ma zajisténo
zalohovani napajeni.

Provozovano v datovém centru ZZS
KHK, profylaxe a opravy si fesi ZZS KHK
samostatné.
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