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1 Zkratky
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FONS Openlims

Webové aplikace - timto terminem se rozumi aplikace produktu FONS Openlims, které
vyuZzivaji webové klienty (WebLIMS, webové zvani darc(,...).

Webova aplikace (nadstavba FO) pro vytvareni elektronickych Zzadanek a zobrazovani
vysledkl v prosttedi internetu

Elektronicka zdravotni dokumentace

Cérovy kod

Report Server (server pro nadstandardni statistiky FO)

Operaéni systém

Aplikacni server

Komunikaéni server

Printer Command Language

Graphical Device Interface

Internet Information Services (softwarovy webovy server firmy Microsoft)

Network Attached Storage (datové ulozisté)



2 Pozadavky na stanice

2.1 Konfigurace PC

Minimalni konfigurace PC pro klienta FO
e RAM:4GB
e  Monitor minimalné 1280 x 1024 pix
e  Minimalné 5 GB volného mista na HDD pro soubory klienta
e RS232 pro komunikaci s analyzatory

2.2 Prevodniky pro pfipojeni pfistrojt

9K FONS

Pro pfipojeni analyzatori k FO je doporuéeno pouZiti pfevodnikid RS-232/485 na Ethernet

e Sollae CSE H21, CSE H53N
e (ostatni typy po konzultaci s vyvojovym oddélenim)

2.3 Ctecky BC

Doporucené jsou ¢tecky ZEBRA:
1D:
ZEBRA LI2208 USB KIT (+ Ize stojanek)
2D:
(+ Ize stojanek)
Bezdratové ctecky:
ZEBRA DS2278 — USB KIT vcetné nabijeciho a komunikacniho docku

PFi poZadavku na zdravotnické provedeni:
ZEBRA DS2208-HC
ZEBRA DS2278-HC

2.4 Pozadavky na stanice pro praci s modulem OCR

Minimalni konfigurace PC pro klienta
e RAM: 8GB
e  Graficka karta: 1GB RAM, 2x vystup na monitor

RozliSeni LCD monitoru pro zobrazovani Zadanek pfi jejich potvrzovani
e  Full HD 1920x1080 a vyssi

Doporuceny skener pro nacitani Zzadanek OCR modulem
e  Ricoh (Fujitsu): fi-8170, fi-8150
e Epson Workforce DS-530

2.5 Pozadavky pro praci s modulem EZD ve FO

USB token pro EZD
e eToken Pro 5100, eToken Pro 5110
e Karta ProlD+Q (kvalifikovany prostfedek QSCD)
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3 Pozadavky na tiskarny

Lze pouzit jakékoliv laserové a inkoustové tiskarny s HW podporou jazyka PCL5 a PCL6 (nejsou podporovany
jehlickové tiskarny). Problémy byvaji s levnymi GDI tiskarnami, u kterych se pouZitelnost lisi model od
modelu podle kvality ovladace, takze je obecné nelze doporudit. V pfipadé nutnosti jejich nasazeni je tfeba
konkrétni model vidy nejprve otestovat. Z hlediska spravy a rychlosti instalace Ize doporucit tiskarny s
vlastnim Ethernet rozhranim.

Volba typu je podle velikosti provozu (rychlost tisku 16 - 25 stran/min).

Tiskarny je tfeba dimenzovat na poZzadovany provoz a idealné lehce naddimenzovat alespor o 25%

Doporucené a ovérené typy tiskaren:

Cernobilé:
OKI:
OKI B412dn, OKI 432dn, OKI 512dn, apod.
HP:
HP LaserJet Pro M404dn, HP LaserJet Pro M501dn
HP Laserlet Enterprise M406dn, HP Laserlet Pro MFP M428dw, apod. —
Barevné: __T, " ,;qf——
OKI:
/]

OKI €6500dn, OKI C824dn, apod.
|

HP:
. .
HP Color LaserJet Enterprise: M554dn, M555dn, M652dn, apod. \ i
=

Doporucené tiskarny ¢arovych kéda:
Pramyslové tiskarny (Industrial):
ZEBRA: fada ZT400 / ZT510 / ZT600 / ZT200 série
Stolni tiskarny (Desktop):
ZEBRA: ZD421 (ZD400 série) / ZD621 (ZD600 série)
Mobilni tiskarny (Mobile)
ZEBRA: ZQ600 / ZQ500 / ZQ300 /ZQ200 série
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4 Pozadavky na servery

4.1 Pozadavky na server pro FO

Konfigurace DB serveru pro FO se navrhuje podle velikosti laboratore, vidy s vicejadrovym CPU, minimalné
8 GB RAM a diskovym polem s redundanci.

Pro vétsi laboratore je vyhodné spoustét aplikacni server(y) v rdmci vlastniho OS oddéleného od DB serveru.
Externi zalohovani dat Ize feSit NAS zafizenim nebo paskovou mechanikou.

Dostupnost aplikace je mozZné zvysit instalaci dvou serverd bud'v reZzimu zrcadleni DB (dva nezavislé servery
s vlastnimi datovymi UloZisti) nebo v rezimu klastru se sdilenym diskovym polem. Klasterové rfeseni mize
byt bud fyzické (MSCS) nebo virtudlni (Hyper-V, VMWare).

Uvedend konfigurace serveru je obecna a bude upresnéna na zdkladé analyzy a dohody s Objednatelem dle
konkrétni situace. Je potfeba zohlednit zejména: Pocet stanic, pocet pfipojenych analyzator(, pocet
uzivatel(, velikost a rozsah provozu, lokaci jednotlivych pracovist, pozadovany stupen zabezpeceni, atd.

4.2 Pozadavky na server pfri pouziti WA

Velikost paméti pro webovy server by méla byt minimalné 4 GB.

4.3 Pozadovany server pii pouZiti komponenty Order Server

HP ProLiant ML30 Gen9, Microsoft Windows Server 2012 a vyssi (potreba IIS 7).

4.4 Pozadavky na server pfti pouziti modulu OCR

e  Windows Server 2019 a novéjsi

e Docker

e  Min. 8 jader

e Min 32 GBRAM

e HW podpora virtualizace

e instalace docker a docker compose
e MSSQL Server 2017 a vyssi

4.5 Pozadavky na server pfi pouziti modulu Report Server

Konfigurace modulu pro nadstavbové statistiky (Report Server) se navrhuje podle velikosti laboratore a v
porovnani s DB serverem pro FO mUZe mit o néco nizsi vykon. Reprort Server by vidy mél mit alespon %
CPU vykonu (CPU jader) i ¥ fyzické paméti RAM DB serveru pro FO. Na rozdil od DB serveru ale musi mit o
cca ¥ vétsi diskovou kapacitu.
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5 Pozadavky na SW a operaéni systémy
5.1 Obecné pozadavky

Komponenta .NET Framework na serverech i klientech musi byt verze 4.8 a vyssi.

5.2 Klientska cast
OS pro klientské stanice — Windows 10 Pro, Windows 11.

Klient WA —MS Edge 16 a vysSi, Mozilla Firefox 52 a vyssi, Google Chrome 57 a vysSi.

5.3 Serverova cast

Databaze — SQL Server 2012, SQL Server 2014, SQL Server 2016, SQL Server 2017, SQL Server 2019, SQL
Server 2022
— vzdy v edici Standard nebo vyssi.
(SQL Server 2019 je nutné instalovat na Windows Server 2016 a vyssi.)

OS pro DB server — Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows Server
2019, Windows Server 2022.

OS pro AS a RS — Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows Server
2019, Windows Server 2022.

OS pro CS — Windows 10 Pro, Windows 11, Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016, Windows Server 2019, Windows Server 2022.

OS pro terminalovy server (vzdaleny pristup ke klientské ¢asti FO) - Windows Server 2012, Windows Server
2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022.

0OS a lIS pro WA - Windows Server 2012 Standard, Windows Server 2012 R2 Standard, SQL Server 2016,
Windows Server 2019, Windows Server 2022. Edice Standard vzdy s IIS.

5.4 Licencovani a bezpecnost WA

Podminky pro licencovani serverového SW (OS Windows Server, SQL Server) pro pfipad, kdy k systému WA

pristupuji externi uZivatelé z Internetu:

1. SQL Server pro FO, musi byt licencovan per procesor nebo kazdy externi uZivatel musi mit pfifazenu
vlastni licenci SQL CAL.

2. 0OS Windows na DB serveru pro FO musi mit dokoupenu licenci External Connector pro Windows Server
nebo pfislusny pocet klientskych licenci Windows CAL.

Zakladni bezpecnostni pravidla pro instalaci IS pro WA:
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Server, na némz pobézi IS musi byt logicky a komunikaéné oddélen od serveru, na némz je
provozovana databdze a AS FO.

IIS musi byt vystaven do Internetu pres stavovy firewall a musi byt provozovan v demilitarizované zéné.
Komunikace klienta s IS musi byt zabezpedena protokolem SSL/TLS. (doporuceni zakoupit SSL
certifikat).

5.5 Modul zvani darcu krve

PoZadavek na instalaci IIS pro modul zvani déarcl: IIS na samostatném serveru z dlivodu provozniho zatizeni.

6

Moznosti implementace

Moznosti implementace FO vychazi z navrhu FO:

1)

Vsechny komponenty bézi na jednom operacnim systému (OS). Toto feseni je nejjednodussi z pohledu
poctu OS nutnych pro béh FO. VSechny moduly (SQL server, AS, CS, klient MISE) nutné pro funkci FO
jsou spustény na spolecném OS. Ani v tomto pripadé neni vhodné spoustét na tomto OS komponentu
WebLIMS a to z dlivodu optimalizace vyuZiti paméti a bezpecnosti (pfistup z internetu). V této varianté
se nepredpoklada vyuziti komponenty MIS Reports.

Varianta s oddélenym OS pro SQL server. Reseni je standardem pro viechny vétsi instalace. Toto fe$enf
umoznuje optimalni vyuZiti vykonu ve vztahu k zakoupenym licencim SQL serveru (licence se prodavaji
na jednotliva jadra procesoru, bez ohledu, zda jsou vyuZivana SQL serverem). Ostatni moduly FO (AS,
CS, klient MISE) bézi na dalSim OS. V pripadé velkych instalaci se pouZziva pro tyto moduly vice OS (napf.
pro kazdy typ laboratofi samostatny OS). Takto se da Skalovat vykonnost systému a zaroven zamezit
vzajemnému ovliviiovani provozu mezi jednotlivymi typy laboratofi (napf. pfi nutnosti restartu OS je
odstavka pouze v pripojenych laboratofich k danému serveru). Pfi dobrém navrhu HW serveru je mozné
na SQL serveru provozovat komponentu MIS Reports. Jinak je pro tuto komponentu nutné mit
samostatny OS s SQL serverem.

Instalace s centralnim SQL serverem. Instalace je shodna s predchozim bodem, pouze SQL server neni
vyhrazen pouze pro béh FO, ale obsluhuje vice aplikaci. Toto reseni sniZzuje naklady zdkaznika na licence
za SQL server, ale znamena narocnéjsi navrh HW pro tento server i konfiguraci SQL serveru, aby
nedochazelo k vzajemnému ovliviiovani mezi aplikacemi.

Instalace s SQL serverem se zrcadlenim DB nebo High Availability Group. Tato varianta ddle rozviji body
2 a 3 (zrcadleni DB se za urcitych okolnosti da pouZit i v pfipadé 1). V tomto pfipadé se zvysuje vysoka
dostupnost DB, nebot jsou pFislusné DB neustéle uloZzené v aktudlnim stavu na dvou nebo vice serverech
a prepnuti na zalozni DB je automatické nebo rucni a je velmi rychlé. Nevyhodou tohoto feseni je cena
za licence SQL serveru, nebot v sou€asnosti musi byt licenci SQL serveru pokryty vSechny SQL servery.

Modul WebLIMS se instaluje OS s nainstalovanym IIS. Tento server je samostatny, nebo sdileny s jinymi web
aplikacemi. Instalace na spolecny server s SQL serverem, nebo s aplikacnimi a komunikacnimi servery je
nepodporovand, nebot vznikaji zdvazné problémy s vyuZitim operacni paméti a s bezpecnosti, nebot ve
vétsiné pripadul je sluzba pfistupna z internetu. Pro béh modulu WebLIMS, ktery pouziva protokol https, je
nutné zajistit komercni certifikat pro DNS doménu, na které bude WebLIMS provozovan, od vydavatele,
ktery je standardné jako dlvéryhodny vydavatel v distribucich hlavnich webovych prohlizeca.
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7 Zalohovani

Zalohovani aplikace FO lze provadét nékolika zplsoby a to v zavislosti na moznostech a poZzadavcich
zakaznika.

1.  Zalohovéni je provadéno prostfedky SQL serveru na lokalni uloZisté. Jednou denné (obvykle béhem
nocnich hodin) je provadén full backup databaze. V pribéhu dne je provadéna zaloha transakénich logll. Na
serveru je vidy uloZena jedna plna zéloha databaze plus zalohy transakénich logli z daného dne. Historie
zaloh je udrzovdna na NAS zafizeni, kam jsou jednotlivé zalohy kopirovany. Vse je provadéno v ramci
management planu SQL serveru.

2. VyutZiti zalohovaciho software bez SQL agenta. Zalohovani je provddéno prostfedky SQL serveru do
pfedem definovaného lokalniho uloZisté, stejné jako v pfedchozim bodé. K archivaci jednotlivych zéloh je
pak nasledné vyuzit zalohovaci software.

3. Vyutziti zalohovaciho software s SQL agentem. Zalohovani databaze probiha online pomoci
zalohovaciho software.
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8 Sledovani dostupnosti

Sledovani dostupnosti aplikace FO a systémového prostiedi (OS WINDOWS a MS SQL) je mozno zajistit
sluzbou aktivniho monitoringu zdkaznickych server(. Tato sluzba je realizovana pomoci SW Nagios, ktery je
nainstalovan na linux serveru, jenzZ je umistény v demilitarizované zoné firmy Stapro. Na dohledovanych
zakaznickych serverech je pak nainstalovan agent, ktery na pozadavek serveru Nagios spousti monitorovaci
ulohy na dohledovaném objektu a vraci vysledek dohledovému serveru Nagios. Komunikace mezi
dohledovym serverem Nagios a dohledovanymi servery zdkaznika je zajisténa pomoci VPN, kter3d je
ustavena mezi hrani¢nimi prvky firmy STAPRO a zakaznikem.

Zpracovani vystupll generovanych dohledovym systémem je zavislé na jejich zavaznosti. VSechny zmény
stavu sledovan\?ch parametrCl jsou dorucovany prostFednictvim e- mailu ph’slu§m’/m specialist&m firmy

vevs

systemovemu specialistovi, jenZ ma sluzbu hot-line. Systém Nagios je téz provazan se sluzbou Helpdesk, kde
se u vybranych sledovani automaticky generuji Helpdesk zaznamy.

Seznam vybranych sledovanych objektd serveru FO:

e dostupnost objektu

e vytiZzeni CPU

e vyuZiti celkové paméti

e  zaplnéni diskové kapacity

e vytiZzeni disku (priimérna velikost fronty disku)

e kontrola systémového eventlogu

e  béh vybranych sluzeb kritickych pro dany objekt (sluzby MS SQL Serveru, aplika¢nich a
komunikacnich servert FO, atd.)

STAPRO Zakaznik

Nagios server Sledovany server

Internet
NSClient++

!Qiﬂ HelpDesk

(«

Systémovy specialista

[5 (Hotline)
Postovni server & @ Systémovy specialista
Doruten 2pré

)

et

10



9K FONS

9 Pozadavky na komunikaéni kanal

9.1 Konfigurace FO

Pro Ucely specifikace poZzadavkd na komunikacni spoje rozlehlé sité WAN definujeme niZe dvé z moznych
konfiguraci FO:

9.1.1  Trivrstva architektura

Timto oznacenim zde chdpeme konfiguraci, kdy se v laboratofi kromé klientské ¢asti ASW nachdzi také
komunikacni servery s pfipojenymi analyzéatory a lokalni databazi namérenych vysledk.

Klienti i komunikacni servery vyuZivaji komunikaéniho spoje pro vyménu dat s procesem aplikacniho
serveru, jez béZi v centru nejc¢astéji pfimo na centralnim databazovém serveru.

Tiskové prace se generuji v centru a prenaseji se LPR protokolem na lokalni tiskarny.

9.1.2 Termindlovy provoz

Takto oznacujeme konfiguraci, kdy klientskd strana FO je spousténa vzdalené na termindlovém serveru v
centru, kde se rovnéz nachazi aplika¢ni a centrdlni databdzovy server.

Stanice laboratofe jsou z tohoto pohledu terminalovi klienti. Analyzatory jsou pfipojeny prevodnikem
RS232/Ethernet pfimo na lokalni sit laboratofe a pfes komunika¢ni spoj si vyménuji data se vzdalenym
komunikacnim serverem rovnéz umisténym v centru.

Tiskové prace se generuji v centru a prenaseji se LPR protokolem (nikoli RDP) na lokalni tiskarny.

9.2 Parametry komunikacniho kanalu

9.2.1 Kapacita
Pod timto parametrem rozumime garantovanou prenosovou kapacitu komunikacniho kanalu.

= Pro 10 vzdalenych klient( s lokdInim aplika¢nim serverem (fesi tisky) dimenzujeme
minimalni kapacitu na 1Mb/s.

=  Pro 10 vzdalenych klient( bez aplikacniho serveru (tisky se prendseji z centra),
dimenzujeme minimalni kapacitu na 5Mb/s.

=  Pro termindlovy provoz 10ti klientd dimenzujeme minimalni kapacitu asymetricky na
1024/128 Kb/s zejména z divodu tisku. Vlastni terminalovy provoz a provoz analyzatord
generuje zanedbatelnou komunikacni zatéz.

9.2.2  Latence (round trip time)

Pod timto parametrem komunikaéniho kanalu rozumime Udaj naméreny nastrojem PING a ve statistice
vysledkl oznaceny jako ,,Priblizna doba do pfijeti odezvy” resp. ,,Approximate round trip times” v
implementaci MS Windows. Méfeni provadime mezi centralnim serverovym OS a OS lokalizovanym v
laboratofi v zhruba desetiminutovych intervalech béhem celého dne (presnéji v davce po 600 IP
datagramech vysilanych se sekundovou prodlevou a s time-out 4 s).

11
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9.2.2.1 Trivrstva architektura

Latence (RTT) komunikacniho kandlu mezi klientem FO a AS vyrazné sniZuje rychlost odezvy aplikace a
komunikacniho serveru v pfipadé, Ze je RTT vy3si nez 10ms. Proto poZadujeme desetiminutovy primér RTT
<10 ms pro IP datagramy o velikosti = 512 B.

9.2.2.2 Termindlovy provoz

Latence (RTT) komunikacniho kanalu mezi klientem FO a AS neovliviiuje odezvy aplikace v ptipadég, ze
nepresahne asi 100 ms. Proto poZadujeme desetiminutovy primér RTT < 60ms pro IP datagramy o
velikosti = 300 B.

9.2.3 Ztratovost

Pod timto parametrem komunikaéniho kanalu rozumime Udaj naméreny nastrojem PING a ve statistice
vysledkl oznaceny jako ,Ztrata” resp. , Loss” vimplementaci MS Windows. Méreni provadime mezi
centrdlnim serverovym OS a OS lokalizovanym v laboratofi v desetiminutovych intervalech béhem celého
dne (presnéji v davce po 600 IP datagramech vysilanych se sekundovou prodlevou a s time-out 4 s). Navic
zjistujeme ztratu vétsiho mnozstvi po sobé jdoucich IP datagramd, kterou vyhodnocujeme jako kratkodoby
vypadek prenosové trasy. Pfi vypadku napf. 3 po sobé jdoucich IP datagram( toto vyhodnocujeme jako 12 s
kratkodoby vypadek.

9.2.3.1 Trivrstva architektura

Ztrata IP datagramu vyvolava TCP retransmise a negativné ovliviiuje rychlost odezvy aplikace a
komunikacniho serveru. Proto poZadujeme desetiminutovy primér ztratovosti £ 1%. Proto poZadujeme
dostat kazdy analyzator na pracovisti odezvu na pozadavek zaslany komunikacnimu serveru. Tato hodnota
je dana typem konkrétniho analyzatoru. Pokud je v feSeni pouZita komponenta , Order Server”, neni tfeba s
hodnotou Tout poditat.

9.2.3.2 Termindlovy provoz

Ztrdata IP datagramu vyvolava TCP retransmise a negativné ovliviiuje rychlost odezvy terminalového klienta.
Proto poZadujeme desetiminutovy primér ztratovosti < 3%. PoZzadujeme kratkodoby vypadek pfenosové
pracovisti odezvu na pozadavek zaslany komunikacnimu serveru. Tato hodnota je dana typem konkrétniho
analyzatoru. Pokud je v feSeni pouzita komponenta ,,Order Server”, neni tieba s hodnotou Tou pocitat.

12



