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1 Seznam pouzitych zkratek

Zkratka, vyraz | Vyznam
IREDO Integrovana regionalni doprava Kralovéhradeckého a Pardubického kraje
OREDO OREDO s.r.o.




2 Cilové reseni, rozsah projektu

Cilem pozadovaného feseni a projektu je uspokojit poptavku cestujicich, ktefi pozaduji moznost
nakupu jednotlivych, jednodennich i vicedennich jizdenek a odbaveni u zapojenych dopravci v IREDO
pouze pomoci mobilniho telefonu.

Pfedmétem plnéni je zajisSténi provozu mobilni aplikace a jejich soucasti, tj. zejména backendu
mobilni aplikace, SW backoffice, webové aplikace a API pro rezervace misto pro kola a webové aplikace
s polohou spojd, dodanych a zprovoznénych dle smlouvy o dilo (dale jen ,Mobilni aplikace”) na
serverech Poskytovatele nebo na serverech treti strany (tato volba je ponechana na Poskytovateli). Pro
provoz zajisti Poskytovatel také vSechny potiebné softwarové licence.




3 Popis predmétu plnéni

Predmétem plnéni poskytovanym v ramci provozu Mobilni aplikace Poskytovatelem na zdkladé

servisni smlouvy je zejména:

1. Publikovani ostrych verzi mobilni aplikace na Google Play a App Store a feseni dotazu. Blizsi
specifikace je uvedena v kapitole 3.3.2.

2. Zajisténi provozu Mobilni aplikace na serverech Poskytovatele nebo na serverech treti strany.

Blizsi specifikace je uvedena v kapitole 3.1.

3. Zajisténi vSech pottebnych softwarovych licenci.

4. Zajisténi provozu feSeni (ServiceDesk) pro zaznamenani a spravu veskerych incidentq,

zménovych pozadavkd a probléma.
5. Poskytnuti podpory a udrzby systému dle kapitol 3.3.4 a 3.3.3.

3.1 Zajisténi provozu Mobilni aplikace

Soucasti predmétu plnéni je i provoz viech modull dodaného SW na zakladé smlouvy o dilo.
Provoz zajisti Poskytovatel na vlastnim (nebo pronajatém) hardware. HW musi byt dimenzovan tak,
aby odezvy systému byly ergonomické. Pro provoz zajisti Poskytovatel také vsSechny potrebné

softwarové licence.

V rdmci Realiza¢niho projektu €. 2 (dodaného v ramci smlouvy o dilo) byl Objednateli pfedan popis
reseni, jak bude SW hostovan. V ptipadé jakychkoliv zmén je Poskytovatel povinen Objednatele

pisemné informovat.

3.2 Pozadované SLA parametry provozu mobilni aplikace IREDO

V nasledujicich kapitolach jsou minimalni poZadavky na SLA parametry poskytované suzby.

3.2.1 Definice priorit incidenti

Definice
priorit
incidentd

Dobou vyreSeni je minéna maximalni doba od oznameni incidentu, za jakou feSitelsky
tym, do jeho? kompetence dany problém spada, vyresi p¥isluiny incident (vyFe$enim se
rozumi odstranéni vady zpUsobujici dany incident). Doba je definovdna v souvislosti

s SLA, takZe plati, Ze uvedend doba se pocita v dobé plného provozniho ¢asu sluzby,
které se pozadavek tyka. Po dobu, kdy Poskytovatel ceka na reakci nebo soucinnost
Objednatele, je pozastaven ¢as méfici dobu na vyreSeni (tato doba se do SLA
nezapocitava).

Prioritu stanovuje Objednatel. V pfipadé pochybnosti si Poskytovatel mize u
Objednatele prioritu ovéfit a po dohodé zménit.

V pripadé, Ze Poskytovatel v rdmci své Cinnosti zjisti existenci incidentu, ktery zatim
nebyl ze strany Objednatele predepsanym zplsobem nahlasen, je povinen jej bez
zbytecného odkladu sam zadat prostfednictvim sluzby ServiceDesk. V téchto pfipadech
stanovuje prioritu Poskytovatel. Objednatel je opravnén prioritu takto nahlaseného




incidentu zménit; doba pro vyteseni incidentu se v takovém pfipadé bude nové pocitat
od okamziku této zmény.

Priorita Doba Popis priority
vyfeseni

A —kritickd | 90 min. | Sluzba je celkové nebo caste¢né nedostupna, tj. neni
dostupny néktery nebo véechny funkéni moduly dané sluzby.
Touto nedostupnosti jsou postizeni vSichni uzivatelé dané
sluzby. Dopad je vysoky, ¢innost dotéenad danym incidentem
nemf(Ze byt vykondna nahradnim zplsobem v rdmci dané
sluzby. Naléhavost je vysoka, nebot neexistuje Zzadné nahradni
feSeni v rdmci dané sluzby.

B—vysokd | 24 hod. | SluZba je ¢aste¢né nedostupna, tj. neni dostupny néktery
funkéni modul dané sluzby. Touto ¢aste¢nou nedostupnosti
jsou postizeni viichni uzivatelé dané sluzby. Dopad je vysoky,
naléhavost je vsak stfedni, nebot existuje znamé nahradni
feSeni v rdmci dané sluzby.

C—nizkd 72 hod. | SluZba je mirné omezenad a touto mirnou omezenosti je
postizen jednotlivy uZivatel nebo omezena skupina uZivateld.
Dopad je nizky, protoze dotéenou ¢innost miiZe vykonat
nékdo jiny a naléhavost je nizka. Pfipadné se jedna o zavadu,
kterd neni uvedena v priorité A a B.

3.2.2 Provoz Mobilni aplikace

Nazev sluzby

Provoz Mobilni aplikace

Upresnéni

Provoz mobilni aplikace véetné backendu, SW backoffice, webové aplikace s polohou
spojli a webové aplikace s API pro rezervace mist pro kola

Popis sluzby

Sluzba zahrnuje provoz dodaného SW na zdkladé smlouvy o dilo, provozni podpory a
spravy a veskeré cinnosti potiebné pro zajisténi funkénosti a dostupnosti.

Typ sluzby

Pausalni

Casové pokryti
sluzby

Po-Ne 00:00 — 24:00

Planované
odstavky

1x mési¢né 01:00 — 04:00

Odstavka bude hlasena minimalné 72 hodin pred planovanou odstavkou. Hlaseni o
pldnované odstavce se provadi e-mailem na e-mailovou adresu osoby opravnéné jednat za
Objednatele ve vécech technickych, kterd byla Poskytovateli pro tyto uc¢ely oznamena. Pokud
bude mit planovana odstavka za nasledek omezeni sluzeb koncovym uzivatelim mobilni
aplikace (cestujicim), musi Poskytovatel vhodnymi informacnimi kanaly informovat i tyto
koncové uzivatele; soucasti takovéto informace musi byt udaj o terminu pldnované odstavky
a o jejim predpokladaném dopadu na sluzby koncovym uZivatellm Mobilni aplikace
(zejména které sluzby budou omezeny/preruseny a jak maji cestujici v téchto pripadech
postupovat), pricemz informace musi byt trvale pfistupna po dobu, kterad zacind 72 hodin
pred zahdjenim planované odstavky a konci okamzikem jejiho ukonceni viici Objednateli.




Poznamka: nedostupnost systému v dobé radné hlasené planované odstavky ve vyse

uvedeném rozsahu se nezapocitdva do nedostupnosti systému.

Dostupnost
sluzby [mésiéni v %]

99,5 %

ZpUsob a misto
poskytovani sluzby

Mobilni aplikaci si koncovi uZivatelé (cestujici) stahuji z oficidlnich aplikacnich obchod
»App Store” a,,Google Play”.
Veskeré Upravy mobilni aplikace se realizuji az po konzultaci a odsouhlaseni ze strany

Objednatele. Pfi dalSim rozvoji modulu mobilni aplikace spolupracuje Poskytovatel

s Objednatelem a zohlednuje a zapracovava jeho poZadavky.

Poskytovani sluzby je moZné rozdélit do nasledujicich oblasti (jejich rozsah je uveden

dale):

ICT provoz a podpora Mobilni aplikace vyjma exportu zlGctovacich dat a SW
backoffice

UzZivatelska podpora Mobilni aplikace vyjma exportu zictovacich dat a SW
backoffice

Funkce automatického exportu zuctovacich dat do zuc¢tovaciho centra

SW backoffice

ICT provoz a podpora Mobilni aplikace vyjma exportu zuctovacich dat a SW backoffice

Sprava a pribézny monitoring aplikacniho vybaveni backend mobilni aplikace,
kontrola vykonnosti aplikace, kontrola aplikacnich logl, predchazeni havarijnim
staviim a v pfipadé vzniku havarijniho stavu obnova do funkéniho stavu

v nejkrat$im mozném case, spoluprace s pracovniky zajistujici provoz a podporu
infrastruktury na optimalizaci provozu a pfipadném zvySovani vykonu celého
systému poskytovani specializovanych sluzeb pfi feseni incidentd, analyze
problém{ a zpracovani pozadavkl na poskytovanou sluzbu.

Prace na konceptu zlepSovani systému. Konzultacni sluzby souvisejici s provozem
systému.

Konfigurace a parametrizace backendu mobilni aplikace, sprava pfistupovych
opravnéni.

Aktualizace technické dokumentace k Mobilni aplikaci.
Zalohovani aplikace a jejich dat. Spoluprace pfi zalohovani a obnové dat systému.

Testovani novych verzi/oprav/aktualizaci.

UZivatelska podpora Mobilni aplikace vyima exportu zuctovacich dat a SW backoffice

Redeni incidentd, poZzadavk( a zmén tykajicich se sluzby

Sprava Ciselnik(l a agend v rdmci Mobilni aplikace

Poskytovani odbornych sluzeb pfi feSeni incidentl, pozadavkl a problém
Pfiprava a kontrola podklad( pro Objednatele pro zpracovani rozuctovani trzeb

Aktualizace a udrzba odborné dokumentace Mobilni aplikace




Funkce automatického exportu ztictovacich dat do zuctovaciho centra:

Backend poskytuje mozZnost generovani dat o prodanych jizdenkach a provedenych
transakcich dle definované datové struktury. Soucasti sluzby je i export do systému treti
strany — zuctovaciho centra IREDO. Pristup do systému zucétovaciho centra IREDO je
Poskytovateli umoznén prostfednictvim autorizac¢nich Gdaji od Objednatele. Poskytovatel
nema primy smluvni vztah s provozovatelem zuctovaciho centra.

Poskytovatel se v rdmci této sluzby zavazuje, Ze export dat bude Uplny a konzistentni
jak z hlediska definovaného pozadovaného formdtu dat, tak i z hlediska Uplnych dat o
prodejich vsech tarifnich produktl. Poskytovatel se déle zavazuje, Ze informace o prodaném
tarifnim produktu nebo kreditové transakci se do zuctovaciho centra dostane nejpozdéji do
2 dni od data provedeni kreditové transakce nebo pocatku platnosti jizdenky. Standardné
vSak budou data generovana a zasilana alespon kazdych 24 hodin.

ZpUsob a datova struktura jsou popsany v prilohach ¢. 1 a 2.

SW backoffice
Sluzba Provoz SW backoffice zahrnuje webovou aplikaci, pomoci které bude probihat
komplexni sprava celého dodaného systému Mobilni aplikace.

Sluzba je zajiSténa specializovanym tymem Poskytovatele. Sluzba je primarné
poskytovana u Poskytovatele. V pfipadé nutnych zdsah( je mistem plnéni i adresa
Objednatele.

Zpusob

metoda méreni

dostupnosti sluzby

a

Dostupnost sluzby bude mérena prostifednictvim pravidelného testovani. Konkrétni
zpUsob navrhl Poskytovatel v ramci Realizac¢niho projektu ¢. 2 (dodaného v ramci smlouvy o
dilo).

Vykaz
poskytovani sluzeb

(0]

Vykaz o poskytovani sluzby bude vyhotoven 1x mésicné, bude obsahovat:

e Report o incidentech, pozadavcich a zménach na systému véetné splnéni jejich
parametrl SLA (reakce, vyreseni).

e Report o dostupnosti sluzby.

e Pro kazdy vypadek bude uveden jeho popis, zplsob vyfeSeni a pfipadné poruseni
parametra SLA.

3.3 Dalsi poskytované sluzby

3.3.1 Testovaci a ostré prostredi

Objednatel poZaduje provoz mobilni aplikace (klientskd mobilni aplikace pro Android a iOS a SW

backoffice) v testovacim i ostrém prostredi.

Testovaci prostiedi bude slouZit pro otestovani spravné funkénosti systému, pro testovani aplikaci

v pfipadé zmén tarifl a realizace pripadnych zménovych pozadavk( objednanych Objednatelem. V

testovaci aplikaci bude implementovana testovaci platebni brana.

Testovaci a ostré prostredi budou striktné rozdélena, a to na vsech urovnich (véetné podpisovych

kli¢i). Stazeni testovacich aplikaci bude umoznéno pouze pro uzivatele uréené Objednatelem.




Testovaci prostredi bude slouzit pro testery k testovani novych funkci, opravé chyb, aktualizacim
a zménam v softwaru nebo systémech pfed jejich nasazenim do produkéniho prostredi. Bude co
nejvice napodobovat produkéni prostredi, aby bylo mozné efektivné identifikovat a fesit problémy
pfed uvedenim do redlného prostfedi. UmozZni ¢asté zmény a aktualizace bez rizika naruseni provozu.

Poskytovatel navrhl v rdmci Realizacniho projektu €. 2 (dodaného v rdmci smlouvy o dilo) testovaci
scénar.

3.3.2 Publikovani aplikaci, vyporadani dotazt uzivateli

Soucdsti predmétu plnéni je i publikovani aplikaci v Google Play a App Store, vCéetné dodrzeni
vSech pravidel a postupll stanovenych provozovateli téchto platforem pro distribuci aplikaci.
Poskytovatel bude pravidelné monitorovat a vyporaddavat recenze a pozadavky uZivatell na obou
platformach. Pravidelnd interakce s uzivateli a odpovidani na jejich zpétnou vazbu nejen zvysuje
dlvéru v aplikaci, ale také poskytuje cenné informace, které mohou byt vyuZity pro zlepseni a
optimalizaci aplikace. Poskytovatel zajisti publikaci jménem spole¢nosti OREDO.

3.3.3 Udriba

Poskytovatel je povinen zajistovat nejen pravidelné aktualizace Mobilni aplikace tak, aby byla
zajiSténa jeji funkénost na aktudlnich verzich Android a iOS, ale také aktualizace veSkerych pouzitych
knihoven od tretich stran, které jsou soucasti aplikace. Cilem téchto aktualizaci je predevsim zahrnuti
nejnoveéjsich oprav zabezpeceni, ¢imZz se minimalizuje riziko potencidlnich bezpecnostnich hrozeb.
Aktualizace by mély byt provddény systematicky a v souladu s nejlepSimi postupy pro zabezpeceni
softwaru, aby se zajistila ochrana pred zndamymi i nové objevenymi zranitelnostmi.

Kromé toho Poskytovatel musi provddét pravidelnou analyzu zranitelnosti aplikace, coz znamena
identifikaci a hodnoceni potencidlnich slabych mist aplikace, kterd by mohla byt zneuzita k napadeni
systému. Na zakladé vysledkl této analyzy je nasledné nutné implementovat pfislusnd opatreni k
napravé identifikovanych zranitelnosti, ¢imZ se ddle posiluje obranyschopnost aplikace proti
potencidlnim hrozbam.

Soucasti tohoto procesu je také povinnost Poskytovatele informovat zdstupce Objednatele o
vysledcich analyzy a pfijatych opatfenich. Tato komunikace s Objednatelem bude probihat minimalné
jednou za Sest mésicli, coZ zajisti, Ze Objednatel bude pravidelné informovan o stavu zabezpecdeni
aplikace a mlze na zadkladé toho podniknout dalsi kroky nebo pozadovat specificka opatieni pro
zvySeni bezpecnosti. Tato pravidelna vyména informaci mezi Poskytovatelem a Objednatelem je
klicova pro udrZeni transparentnosti a dlvéry v ramci projektu, a zaroven pomaha predchazet moznym
bezpecnostnim incidentlim.

K dalsim povinnostem Poskytovatele patfi i zajisténi udrzby server(, na kterych bézi backend
aplikace. Udriba serverl zahrnuje fadu ddleZitych ukold, jako je pravidelnd aktualizace opera&niho
systému a dalsSiho softwaru, ktery je pro provoz aplikace nezbytny. Tyto aktualizace jsou klicové pro
zajisténi bezpeénosti serverl, nebot opravuji znamé zranitelnosti, které by mohly byt potencidlné
zneuzity k neautorizovanému pfistupu nebo k dalsim skodlivym aktivitam.

Kromé softwarovych aktualizaci musi Poskytovatel provadét i pravidelné kontroly hardwaru a
sitové infrastruktury, aby se predeslo jakékoliv hardwarové selhani, které by mohlo vést k vypadku
aplikace. To zahrnuje monitorovani vykonu serverl, kapacity ulozisté a sitového provozu, coz
umoznuje proaktivné identifikovat a rfesit potencialni problémy, jesté nez by mohly negativné ovlivnit
dostupnost nebo vykon aplikace.




Dalsim dulezitym aspektem udrzby server(l je zajisténi zalohovani dat. Poskytovatel musi
implementovat a spravovat efektivni zalohovaci strategii, ktera zajisti, Ze vSechna kriticka data aplikace
jsou pravidelné zdlohovana a mohou byt rychle obnovena v pfipadé datové ztraty ¢i jiného incidentu.
Zalohovani by mélo byt provedeno s ohledem na nejlepsi praxe a standardy pro zalohovani dat, véetné
Sifrovani zdloh pro zajisténi jejich ochrany.

3.3.4 Podpora

Cinnosti popsané v kapitole 3.2.2 jako UZivatelska podpora.

3.3.5 Pozadavky na ServiceDesk

Zakladnim komunika¢nim kanalem pro predavani incidentll a poZadavk( na ServiceDesk je
webové rozhrani ServiceDesk. DalSimi dostupnymi kandly pro hlaseni jsou telefon a e-mail, které jsou
aktualné vzdy uvedeny na Gvodni strdnce webového rozhrani ServiceDesk.

Definovanad skupina oprdvnénych kontaktnich osob z fad Objednatele nebo jim povérenych osob
kontaktuje pracovisté ServiceDesk prostfednictvim internetu (webové rozhrani), telefonem nebo
prostiednictvim elektronické posty. Oznamenim incidentu zacéina bézet doba vyreseni.

ServiceDesk zaeviduje pozadavek do systému a potvrdi Objednateli jeho prevzeti.

Ve spolupraci s Objednatelem ServiceDesk zajisti upresnéni kvalifikace, ptipadné doplnéni vsech
povinnych Udaja a vsech dalsich v danou chvili dostupnych tdajd, které mohou napomoci pfi Feseni.

ServiceDesk preda pozadavek k dalsimu reseni specialistim.

ServiceDesk déle sleduje pribéh feseni pozadavku a informuje Objednatele o aktudlnim stavu
feseni.

ServiceDesk oznamuje Objednateli vyfeseni incidentu/poZadavku.

VyresSeni pozadavku je rovnéz zaznamenano do ServiceDesk systému a ukoncuje se doba vyreseni.

Konkrétni feseni ServiceDesku popsal Poskytovatel v Realizacnim projektu ¢. 2 (dodaného v ramci
smlouvy o dilo).

3.4 Vlastnictvi dat, export dat vzniklych ¢innosti systému, komunikacni
protokoly

3.4.1 Vlastnictvi dat vzniklych ¢innosti systému

Veskera data vznikla ¢innosti a pouzivanim vSech ¢asti dodanych na zakladé smlouvy o dilo nebo
servisni smlouvy, a to véetné dat registrovanych uzivateld, pristupovych udajl k uzivatelskym uctim a
informaci o uZivatelich jsou ve vlastnictvi Objednatele.

3.4.2 PoZzadavky na export dat vzniklych ¢innosti systému po ukonceni servisni smlouvy

Veskera data vznikla ¢innosti a pouzivanim vSech ¢asti dodanych na zékladé smlouvy o dilo nebo
servisni smlouvy, a to véetné dat registrovanych uZivatel(, pfistupovych udaja k uZivatelskym Gctdim a
informaci o uZivatelich budou po ukonceni servisni smlouvy pfedana Objednateli, a to ve formatu
definovaném Poskytovatelem, kdy tento format dat preda Poskytovatel Objednateli do 2 mésicli od
obdrzZeni pisemného poZadavku Objednatele. Musi se jednat o takovy format dat, ktery zajisti, Ze dana
data budou pro Objednatele dale pouZitelna pro naplnéni Ucelu téchto dat. Data musi byt pfedana
zejména v systematizované podobé a v otevieném a strojové Citelném formatu.

Objednatel upozornuje, Ze miZe povéfit jiny subjekt k prevzeti vyse popsanych dat.
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Prilohy

1. Popis_vstupnich_xml_pro IREDO
2. CE02-PO-CARDS-Interface
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